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DECIZIA DE PUNERE iN APLICARE (UE) 2023/1795 A COMISIEI
din 10 iulie 2023

de constatare, in conformitate cu Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului, a nivelului adecvat de protectie a datelor cu caracter personal asigurat de Cadrul
UE-SUA privind confidentialitatea datelor

[notificatd cu numdrul C(2043) 4745]

(Text cu relevanti pentru SEE)

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) ('), in special articolul 45
alineatul (3),

intrucat:

1. INTRODUCERE

(1)  Regulamentul (UE) 2016/679 () stabileste normele pentru transferul de date cu caracter personal de la operatori sau
persoane imputernicite de operatori din Uniune citre tari terte si organizatii internationale, in masura in care astfel
de transferuri intrd in domeniul siu de aplicare. Normele privind transferurile internationale de date sunt previzute
in capitolul V din regulamentul respectiv. Desi fluxul de date cu caracter personal citre si dinspre tdri situate in afara
Uniunii Europene este esential pentru dezvoltarea comertului transfrontalier si a cooperdrii internationale, nivelul de
protectie conferit datelor cu caracter personal din Uniune nu trebuie sd fie subminat de transferurile citre tari tere
sau organizatii internationale ().

(2)  In temeiul articolului 45 alineatul (3) din Regulamentul (UE) 2016/679, Comisia poate decide, printr-un act de
punere in aplicare, cd o tard tertd, un teritoriu sau unul sau mai multe sectoare specificate dintr-o tard tertd asigurd
un nivel de protectie adecvat. In astfel de conditii, transferurile de date cu caracter personal citre o tard tertd pot
avea loc fard a fi necesar si se obtind autorizdri suplimentare, astfel cum se prevede la articolul 45 alineatul (1) si in
considerentul 103 din Regulamentul (UE) 2016/679.

(3)  In conformitate cu articolul 45 alineatul (2) din Regulamentul (UE) 2016/679, adoptarea unei decizii privind
caracterul adecvat al nivelului de protectie trebuie sd se bazeze pe o analizd cuprinzdtoare a ordinii juridice a tarii
terte, in ceea ce priveste atit normele aplicabile importatorilor de date, cat si limitdrile §i garantiile referitoare la
accesul autorititilor publice la datele cu caracter personal. In evaluarea sa, Comisia trebuie sa stabileasci daci tara
tertd in cauzd garanteazd un nivel de protectie ,echivalent in esentd” cu cel asigurat in cadrul Uniunii
[considerentul 104 din Regulamentul (UE) 2016/679]. Aceastd situatie trebuie evaluatd in raport cu legislatia
Uniunii, in special cu Regulamentul (UE) 2016/679, precum si cu jurisprudenta Curtii de Justitie a Uniunii
Europene (,Curtea de Justitie”) (*).

() JOL119, 4.5.2016, p. 1.

(%) Pentru a facilita consultarea, in anexa VIII este inclusd o listd a abrevierilor utilizate in prezenta decizie.

() A se vedea considerentul 101 din Regulamentul (UE) 2016/679.

(*) A se vedea, cel mai recent, cauza C-311/18, Facebook Ireland si Schrems (,Hotdrarea Schrems II"), ECL:EU:C:2020:559.
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(4)  Astfel cum a clarificat Curtea de Justitie in hotdrdrea sa din 6 octombrie 2015 in cauza C-362/14,
Maximillian Schrems/Data Protection Commissioner (°) (,Hotdrarea Schrems”), acest lucru nu impune constatarea
unui nivel de protectie identic. In special, mijloacele la care tara tertd in cauzd recurge pentru protectia datelor cu
caracter personal pot fi diferite de cele puse in aplicare in Uniune, cu conditia ca acestea sd se dovedeascd in practicd
efective in scopul de a asigura un nivel de protectie adecvat (°). Prin urmare, standardul caracterului adecvat nu
necesitd o reproducere punct cu punct a normelor Uniunii. Mai curdnd, testul consta in faptul dacd, prin fondul
drepturilor la viatd privatd si punerea in aplicare, supravegherea si exercitarea efectiva a acestora, sistemul strdin in
cauzi, in ansamblul siu, oferd nivelul ridicat de protectie necesar (). In plus, potrivit hotirarii respective, atunci
cand aplicd acest standard, Comisia ar trebui si evalueze in special dacd respectivul cadru juridic al tdrii terte in
cauzd prevede norme menite sd limiteze ingerintele in drepturile fundamentale ale persoanelor ale ciror date sunt
transferate din Uniune, ingerinte pe care entitdti de stat din aceastd tard ar fi autorizate sd le practice atunci cand
urmdresc obiective legitime precum securitatea nationald si oferd o protectie juridicd eficientd impotriva
ingerintelor de aceastd naturd (%). Criteriile de referintd privind caracterul adecvat al nivelului de protectie ale
Comitetului european pentru protectia datelor, care urmdresc si ofere clarificiri suplimentare cu privire la acest
standard, includ, de asemenea, orientdri in acest sens (°).

(5)  Standardul aplicabil in ceea ce priveste o astfel de ingerintd in drepturile fundamentale la viatd privatd si la protectia
datelor a fost clarificat suplimentar de Curtea de Justitie in hotararea sa din 16 iulie 2020 in cauza C-311/18, Data
Protection Commissioner/Facebook Ireland Limited i Maximillian Schrems (,Hotdrarea Schrems II”), care a declarat
ca fiind nevalidd Decizia de punere in aplicare (UE) 2016/1250 a Comisiei (*°) privind un cadru transatlantic anterior
aferent fluxurilor de date, respectiv Scutul de confidentialitate UE-SUA. Curtea de Justitie a considerat cd limitdrile
protectiei datelor cu caracter personal care decurg din reglementarea internd a Statelor Unite ale Americii privind
accesul si utilizarea de citre autorititile publice americane a unor date transferate din Uniune citre Statele Unite in
scopuri legate de securitatea nationald nu sunt circumscrise astfel incat sd indeplineascd cerinte in esentd echivalente
cu cele previzute in dreptul Uniunii in ceea ce priveste necesitatea si proportionalitatea acestor ingerinte in dreptul la
protectia datelor (). De asemenea, Curtea de Justitie a considerat cd nu se furnizeaza nicio cale de atac in fata unui
organ care oferd persoanelor ale ciror date sunt transferate citre Statele Unite garantii in esentd echivalente cu cele
previzute la articolul 47 din cartd privind dreptul la o cale de atac eficientd (*2).

(6)  Inurma pronuntdrii Hotdrarii Schrems I, Comisia a initiat discutii cu guvernul SUA pentru a se ajunge la o eventuald
noud decizie privind caracterul adecvat al nivelului de protectie care si indeplineasci respectivele cerinte previzute la
articolul 45 alineatul (2) din Regulamentul (UE) 2016/679, astfel cum au fost interpretate de Curtea de Justitie. Ca
urmare a acestor discutii, la 7 octombrie 2022, Statele Unite ale Americii au adoptat Ordinul executiv nr. 14086 —
,Enhancing Safeguards for US Signals Intelligence Activities” (Consolidarea garantiilor pentru activititile de
colectare de informatii de tip SIGINT desfdsurate de Statele Unite ale Americii) (OE nr. 14086), care este completat
de un regulament privind Curtea de Reexaminare a Protectiei Datelor (Data Protection Review Court), emis de
procurorul general al SUA (,Regulamentul PG”) (V). In plus, cadrul care se aplicd entitdtilor comerciale care
prelucreazd date transferate din Uniune in temeiul prezentei decizii — ,Cadrul UE-SUA privind confidentialitatea
datelor” (,CCD UE-SUA” sau ,,CCD”) — a fost actualizat.

(7)  Comisia a analizat cu atentie legislatia §i practica din SUA, inclusiv OF nr. 14086 si Regulamentul PG. Pe baza
constatdrilor prezentate in considerentele 9-200, Comisia concluzioneazd cd Statele Unite ale Americii asigurd un
nivel adecvat de protectie a datelor cu caracter personal transferate in temeiul CCD UE-SUA de la un operator sau o
persoand imputernicitd de operator din Uniune (**) citre organizatii certificate din Statele Unite ale Americii.

() Cauza C-362/14, Maximillian Schrems/Data Protection Commissioner (,Hotdrarea Schrems”), ECLEU:C:2015:650, punctul 73.

(®) Hotdrarea Schrems, punctul 74.

() A se vedea sectiunea 3.1. din Comunicarea Comisiei citre Parlamentul European si Consiliu — Schimbul de date cu caracter personal si
protectia acestora intr-o lume globalizatd, COM(2017) 7, 10.1.2017, p. 6.

(®) Hotdrarea Schrems, punctele 88-89.

(®) Comitetul european pentru protectia datelor, Criterii de referintd privind caracterul adecvat al nivelului de protectie, WP 254 rev. 01.,
disponibile la urmatoarea adresi: https:|/ec.europa.eu/newsroom/article29/item-detail.cfmP?item_id=614108.

(") Decizia de punere in aplicare (UE) 2016/1250 a Comisiei din 12 julie 2016 in temeiul Directivei 95/46/CE a Parlamentului European

si a Consiliului privind caracterul adecvat al protectiei oferite de Scutul de confidentialitate UE-SUA (JO L 207, 1.8.2016, p. 1.)

(") Hotdrarea Schrems II, punctul 185.

(") Hotdrarea Schrems II, punctul 197.

(") Titlul 28 partea 302 din CFR — Codul regulamentelor federale (Code of Federal Regulations).

(") Prezenta decizie are relevantd pentru SEE. Acordul privind Spatiul Economic European (Acordul privind SEE) prevede extinderea pietei

interne a Uniunii Europene la cele trei state care fac parte din SEE, si anume Islanda, Liechtenstein si Norvegia. Decizia Comitetului

mixt care incorporeazd Regulamentul (UE) 2016/679 in anexa XI la Acordul privind SEE a fost adoptatd de Comitetul mixt al SEE la

6 iulie 2018 si a intrat in vigoare la 20 iulie 2018. Regulamentul este, prin urmare, reglementat de acordul respectiv. In sensul

deciziei, trimiterile la UE si la statele membre ale UE ar trebui, prin urmare, si fie intelese ca incluzand si statele SEE.


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
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(8)  Prezenta decizie are drept efect posibilitatea ca transferurile de date cu caracter personal de la operatorii si persoanele
imputernicite de operatori din Uniune (**) cdtre organizatii certificate din Statele Unite ale Americii sa aibd loc fird a
fi necesard obtinerea unei autorizdri suplimentare. Aceasta nu aduce atingere aplicarii directe a Regulamentului
(UE) 2016/679 pentru astfel de organizatii in cazul in care sunt indeplinite conditiile privind domeniul de aplicare
teritorial al regulamentului respectiv, astfel cum se prevede la articolul 3.

2. CADRUL UE-SUA PRIVIND CONFIDENTIALITATEA DATELOR
2.1 Domeniul de aplicare personal si material

2.1.1 Organizatii certificate

(9)  CCD UE-SUA se bazeazd pe un sistem de certificare prin care organizatiile din SUA se angajeazd sd respecte un set de
principii privind protectia vietii private — Principiile cadrului privind scutul de confidentialitate UE-SUA, inclusiv
principiile suplimentare (denumite in continuare, impreund: ,Principiile”), emise de Departamentul Comertului al
SUA si enuntate in anexa II la prezenta decizie (*°). Pentru a fi eligibild pentru certificare in temeiul CCD UE-SUA, o
organizatie trebuie sd facd obiectul competentelor de investigare si de asigurare a respectdrii legii ale Comisiei
Federale pentru Comert (FTC) (Federal Trade Commission) sau ale Departamentului Transporturilor al SUA (DoT)
(Department of Transportation) (). Principiile se aplicd imediat dupd certificare. Astfel cum se explicd mai detaliat in
considerentele 48-52, organizatiile CCD UE-SUA trebuie s isi recertifice anual adeziunea la aceste principii (*%).

2.1.2 Definitia datelor cu caracter personal si conceptele de ,,operator” si ,,agent”

(10) Protectia conferiti de CCD UE-SUA se aplicd oriciror date cu caracter personal transferate din Uniune citre
organizatii din SUA care si-au certificat adeziunea la principii fatd de DoC, cu exceptia datelor colectate in vederea
publicirii, a difuzirii sau a comunicdrii publice prin alte forme a materialelor jurnalistice si a informatiilor din
materiale publicate anterior si diseminate din arhive mass-media (**). Prin urmare, astfel de informatii nu pot fi
transferate in baza CCD UE-SUA.

(11) Principiile definesc datele cu caracter personalf/informatiile cu caracter personal in acelasi mod precum
Regulamentul (UE) 2016/679, si anume drept ,informatii referitoare la o persoand identificatd sau identificabild care
intrd in domeniul de aplicare al RGPD, primite de o organizatie din Statele Unite din Uniunea Europeand si
inregistrate sub orice formd” (). In consecinti, acestea vizeazi, de asemenea, datele pseudonimizate (sau
,codificate”) provenite cercetare (inclusiv in cazul in care codul de acces nu este comunicat organizatiei destinatare
din SUA) (*). in mod similar, notiunea de ,prelucrare” este definiti ca ,orice operatiune sau set de operatiuni care se
efectueazd asupra datelor cu caracter personal, cu sau fird utilizarea de mijloace automatizate, precum colectarea,
inregistrarea, organizarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea sau
diseminarea, stergerea sau distrugerea” ().

(12) CCD UE-SUA se aplici organizatiilor din SUA care se califici drept operatori (si anume o persoani sau o organizatie
care, singurd sau impreund cu alte persoane, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal) () sau persoane imputernicite de operatori (si anume agenti care actioneaza in numele unui operator) (*).
Persoanele imputernicite de operatori din SUA trebuie sd fie obligate prin contract si actioneze numai la

(") Prezenta decizie nu aduce atingere cerintelor Regulamentului (UE) 2016/679 care se aplici entitatilor (operatorilor si persoanelor
imputernicite de operatori) din Uniune care transferd datele, de exemplu, in ceea ce priveste limitarea scopului, reducerea la minimum
a datelor, transparenta si securitatea datelor [a se vedea, de asemenea, articolul 44 din Regulamentul (UE) 2016/679].

(") A se vedea in acest sens punctul 81 din Hotararea Schrems, in care Curtea de Justitie a confirmat ci un sistem de autocertificare poate
asigura un nivel de protectie adecvat.

(") Anexa I sectiunea I punctul 2. FTC are o competentd extinsd asupra activititilor comerciale, cu unele exceptii, de exemplu in ceea ce

priveste activititile bancare, companiile aeriene, activittile de asigurare si activititile de transport comune desfisurate de furnizorii de

servicii de telecomunicatii [desi hotdrarea Curtii de Apel pentru al Noudlea Circuit din Statele Unite (U.S. Court of Appeals for the

Ninth Circuit) din 26 februarie 2018 in cauza FTC/AT&T a confirmat faptul cd FTC are competentd asupra activitatilor de transport

care nu sunt comune, desfésurate de aceste entitdti]. A se vedea, de asemenea, anexa IV nota de subsol 2. DOT are competenta de a

impune respectarea normelor de citre companiile aeriene si agentii de bilete (pentru transportul aerian); a se vedea anexa V

sectiunea A.

("*) Anexa I sectiunea III punctul 6.

(**) Anexa I sectiunea III punctul 2.

(*) Anexa [ sectiunea I punctul 8 litera (a).

(*) Anexa I sectiunea Il punctul 14 litera (g).

(*) Anexa [ sectiunea I punctul 8 litera (b).

() Anexa I sectiunea [ punctul 8 litera (c).

(* A se vedea, de exemplu, anexa [ sectiunea II punctul 2 litera (b), precum si sectiunea II punctul 3 litera (b) si punctul 7 litera (d), care

clarificd faptul cd agentii actioneaza in numele unui operator, sub rezerva instructiunilor acestuia din urma si in temeiul unor obligatii

contractuale specifice.
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instructiunile operatorului din UE si s ii furnizeze asistentd acestuia pentru a le rdspunde persoanelor care isi
exercitd drepturile in conformitate cu principiile (*). In plus, in cazul subcontractirii serviciilor de prelucrare a
datelor, o persoand imputernicitd de operator trebuie sd incheie cu subcontractantul un contract care si asigure
acelasi nivel de protectie in conformitate cu principiile si sd ia masuri pentru a asigura punerea in aplicare
corespunzdtoare a acestuia (%).

2.2 Principiile Cadrului UE-SUA privind confidentialitatea datelor

2.2.1 Limitarea scopului si optiunea

(13) Datele cu caracter personal ar trebui prelucrate in mod legal si echitabil. Acestea ar trebui colectate intr-un scop
anume si utilizate ulterior numai in mdsura in care acest lucru nu este incompatibil cu scopul prelucrarii.

(14)  In temeiul CCD UE-SUA, acest lucru este asigurat prin intermediul unor principii diferite. In primul rand, in temeiul
principiului integritatii datelor si al limitdrii scopului, la fel ca in temeiul articolului 5 alineatul (1) litera (b) din
Regulamentul (UE) 2016/679, o organizatie nu poate prelucra date cu caracter personal intr-un mod incompatibil
cu scopul in care acestea au fost colectate initial sau cu scopul aprobat ulterior de persoana vizatd (¥).

(15) In al doilea rand, inainte de a utiliza date cu caracter personal intr-un scop nou (modificat) care diferd in mod
semnificativ de scopul initial, dar riméne, totusi, compatibil cu acesta sau de a le divulga unei parti terte, organizatia
trebuie sd ofere persoanelor vizate posibilitatea de a se opune unei astfel de operatiuni (de a o refuza), in
conformitate cu principiul optiunii (*), printr-un mecanism clar, vizibil si usor accesibil. Este important de remarcat
cd acest principiu nu inlocuieste interdictia explicitd privind prelucrarea incompatibild (¥).

(*¥) Anexa I sectiunea III punctul 10 litera (a). A se vedea, de asemenea, orientdrile elaborate de DoC, in consultare cu Comitetul european
pentru protectia datelor, in temeiul Scutului de confidentialitate, care au clarificat obligatiile persoanelor imputernicite de operatori
din SUA care primesc date cu caracter personal din Uniune in temeiul cadrului. Intrucit aceste norme nu s-au schimbat,
aceste orientdri/FAQ rdman relevante in temeiul CCD UE-SUA (https://www.privacyshield.gov/article?id=Processing-FAQs).

(*) Anexa I sectiunea IT punctul 3 litera (b).

(¥) Anexa I sectiunea II punctul 5 litera (a). Scopurile compatibile pot include activitatile de audit, prevenirea fraudei sau alte scopuri care
sunt conforme cu asteptdrile unei persoane rezonabile, avand in vedere contextul in care sunt colectate datele respective (a se vedea
nota de subsol 6 din anexa I).

(*) Anexa I sectiunea II punctul 2 litera (a). Acest lucru nu este valabil in cazul in care o organizatie furnizeazd date cu caracter personal
unei persoane imputernicite de operator care actioneazd in numele siu si in conformitate cu instructiunile sale [anexa I sectiunea II
punctul 2 litera (b)]. Astfel, in acest caz, organizatia trebuie si dispund de un contract si si asigure respectarea principiului
responsabilitétii pentru transferurile ulterioare, astfel cum este descris in detaliu in considerentul 43. In plus, principiul optiunii (precum si
principiul notificdrii) poate fi restrictionat atunci cind datele cu caracter personal sunt prelucrate in contextul unui proces de diligentd
(realizat in cadrul unei potentiale fuziuni sau preludri) sau al auditurilor, in masura in care si atat timp cat este necesar pentru a
indeplini cerinte legale sau de interes public sau in mdisura in care si atit timp cat aplicarea acestor principii ar aduce atingere
intereselor legitime ale organizatiei in contextul specific al procesului de diligentd sau al auditurilor (anexa I sectiunea IIl punctul 4).
Principiul suplimentar 15 [anexa I sectiunea III punctul 15 literele (a) si (b)] prevede, de asemenea, o exceptie de la aplicarea
principiului opfiunii (precum si de la aplicarea principiilor notificirii si responsabilitatii pentru transferurile ulterioare) pentru datele cu
caracter personal din surse aflate la dispozitia publicului (cu exceptia cazului in care exportatorul de date din UE indicd faptul cd
informatiile fac obiectul unor restrictii care impun aplicarea principiilor respective) sau pentru datele cu caracter personal colectate
din registre care pot fi consultate de publicul larg (atat timp cat acestea nu sunt asociate cu informatii care nu au caracter public si
sunt respectate toate conditiile de consultare). In mod similar, principiul suplimentar 14 [anexa I sectiunea Il punctul 14 litera (f)]
prevede o exceptie de la aplicarea principiului opfiunii (precum si de la aplicarea principiilor notificirii si responsabilitdtii pentru
transferurile ulterioare) pentru prelucrarea datelor cu caracter personal de citre o societatea farmaceuticd sau o societate producdtoare
de dispozitive medicale pentru activitdtile de monitorizare a sigurantei si a eficacitdtii produselor, in masura in care adeziunea la
principii contravine respectdrii cerintelor de reglementare.

(*) Acest lucru este valabil pentru toate transferurile de date in temeiul CCD UE-SUA, inclusiv in cazul in care acestea vizeazd date
colectate in contextul unui raport de muncd. Astfel, desi o organizatie certificatd din SUA poate, in principiu, sd utilizeze date privind
resursele umane in scopuri diferite, care nu au legdturd cu un raport de munci (de exemplu, pentru anumite comunicdri cu caracter
publicitar), aceasta trebuie sd respecte interdictia privind prelucrarea incompatibild si, in plus, poate face acest lucru numai in
conformitate cu principiile notificdrii si optiunii. In mod exceptional, o organizatie poate utiliza date cu caracter personal pentru un
scop compatibil suplimentar fird a realiza notificarea si fird a oferi posibilitatea exprimdrii optiunii, dar numai in mdsura si pe durata
necesard pentru a evita afectarea capacitdtii organizatiei de a lua decizii de promovare, numire sau alte decizii similare privind
raporturile de munci [a se vedea anexa I sectiunea III punctul 9 litera (b) subpunctul (iv)]. Interdictia impusd organizatiei din SUA
privind sanctionarea angajatului pentru exercitarea unei astfel de optiuni, inclusiv orice restringere a oportunitdtilor profesionale, va
oferi asigurarea cd, in pofida raportului de subordonare si a dependentei inerente, angajatul nu va fi supus niciunei presiuni si poate
exercita, astfel, o veritabild libertate de alegere. A se vedea anexa I sectiunea IIl punctul 9 litera (b) subpunctul (i).
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2.2.2 Prelucrarea de categorii speciale de date cu caracter personal
(16) In cazul in care sunt prelucrate ,categorii speciale” de date, ar trebui s3 existe garantii specifice.

(17) In conformitate cu principiul optiunii, se aplici garantii specifice prelucririi ,informatiilor sensibile”, si anume a
datelor privind dosarul medical sau starea de sdndtate a unei persoane, originea rasiald sau etnicd, opiniile politice,
credintele religioase sau convingerile filosofice, apartenenta sindicald, viata sexuald a persoanei respective sau a
oricdror alte informatii primite de la o parte tertd care sunt identificate si tratate de partea respectivi ca fiind
sensibile (*). Aceasta inseamnd cd orice date care sunt considerate sensibile in temeiul legislatiei Uniunii privind
protectia datelor (inclusiv datele privind orientarea sexuald, datele genetice si datele biometrice) vor fi tratate ca
informatii sensibile in temeiul CCD UE-SUA de citre organizatiile certificate.

(18) Careguld generald, organizatiile trebuie sd obtind consimtdmantul explicit al persoanelor (si anume acordul acestora)
pentru a utiliza informatii sensibile in alte scopuri decat cele in care au fost colectate initial acestea sau cele aprobate
ulterior de citre persoana respectiva (prin acordul exprimat) sau pentru a le divulga unor parti terte (*!).

(19) Un astfel de consimtdmant nu trebuie obtinut in circumstante limitate similare exceptiilor comparabile previzute in
temeiul legislatiei Uniunii privind protectia datelor, de exemplu, in cazul in care prelucrarea de date sensibile este in
interesul vital al unei persoane, este necesard pentru stabilirea unui drept in instantd sau este necesard in vederea

2.2.3 Acuratetea, reducerea la minimum si securitatea datelor

(20) Datele ar trebui si fie exacte si, dacd este necesar, actualizate. De asemenea, acestea ar trebui sd fie adecvate, relevante
si neexcesive in raport cu scopurile in care sunt prelucrate si, in principiu, pastrate pe o perioadi care nu depiseste
perioada necesard atingerii scopurilor in care sunt prelucrate datele cu caracter personal.

(21)  In conformitate cu principiul integritatii datelor si al limitdrii scopului (**), datele cu caracter personal trebuie limitate la
ceea ce este pertinent in scopul prelucririi. In plus, in misura in care acest lucru este necesar in scopul prelucririi,
organizatiile trebuie sd ia mdsuri rezonabile pentru a asigura fiabilitatea datelor cu caracter personal in raport cu
utilizarea preconizatd, precum si acuratetea, exhaustivitatea si actualitatea acestora.

(22) in plus, informatiile cu caracter personal pot fi pistrate intr-o formi care identifici o persoani sau permite
identificarea sa (asadar, sub forma de date cu caracter personal) (**) numai atat timp cat aceasta serveste atingerii
scopului (scopurilor) in care au fost colectate initial informatiile sau a scopului (scopurilor) aprobat(e) ulterior de
persoana in cauzd in temeiul principiului optiunii. Aceastd obligatie nu impiedicd organizatiile si continue si
prelucreze informatii cu caracter personal pe perioade mai lungi, insd numai pe perioada si in masura in care o
astfel de prelucrare serveste in mod rezonabil atingerii unuia dintre urmdtoarele scopuri specifice similare
exceptiilor comparabile previzute in legislatia Uniunii privind protectia datelor legate de: arhivarea in interes public,
jurnalism, literatura si artd, cercetarea stiintifica si istorici si analiza statisticd (*¥). In cazul in care datele cu caracter
personal sunt pdastrate in unul dintre aceste scopuri, prelucrarea lor face obiectul garantiilor previzute de
principii (*%).

(23) De asemenea, datele cu caracter personal ar trebui prelucrate intr-un mod care si le asigure securitatea, inclusiv
protectia impotriva prelucrdrii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriordrii
accidentale. Tn acest scop, operatorii si persoanele imputernicite de operatori ar trebui s ia misurile tehnice sau
organizatorice adecvate pentru a proteja datele cu caracter personal impotriva eventualelor amenintdri. Aceste
mdsuri ar trebui evaluate luand in considerare stadiul actual al tehnologiei, costurile aferente si natura, domeniul de
aplicare, contextul si scopurile prelucrarii, precum si riscurile la adresa drepturilor persoanelor.

(") Anexa I sectiunea Il punctul 2 litera (c).
(") Anexa I sectiunea Il punctul 2 litera (c).
(*) Anexa I sectiunea IIl punctul 1.

(**) Anexa I sectiunea Il punctul 5.

(*) A se vedea nota de subsol 7 din anexa I, care clarifici faptul cd o persoand este consideratd ,identificabild” atat timp cat o organizatie
sau o parte tertd ar putea identifica persoana respectivd in mod rezonabil, tinind seama de mijloacele de identificare ce pot fi utilizate
in mod rezonabil (ludnd in considerare, printre altele, costul si intervalul de timp necesare pentru identificare i tehnologia disponibild
la momentul prelucrdrii).

(**) Anexa I sectiunea Il punctul 5 litera (b).

(%) Ibidem.
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(24)  In temeiul CCD UE-SUA, acest lucru este asigurat de principiul securitdtii, care impune, in mod similar celor previzute
la articolul 32 din Regulamentul (UE) 2016/679, si se adopte mdsuri de securitate rezonabile si adecvate, tinind
seama de riscurile implicate in prelucrarea datelor si de natura acestora (¥).

2.2.4 Transparenta

(25) Persoanele vizate ar trebui si fie informate cu privire la principalele caracteristici ale prelucrarii datelor cu caracter
personal ale acestora.

(26)  Acest lucru este asigurat prin principiul notificirii (**), care, in mod similar cerintelor de transparentd previzute in
Regulamentul (UE) 2016/679, impune organizatiilor sd informeze persoanele vizate, printre altele, cu privire la
(i) participarea organizatiei la CCD, (ii) tipul de date colectate, (iii) scopul prelucririi, (iv) tipul sau identitatea partilor
terte cirora le pot fi divulgate datele cu caracter personal si scopurile divulgdrii respective, (v) drepturile lor
individuale, (vi) modul de contactare a organizatiei si (vii) modalitatile de recurs disponibile.

(27)  Aceastd notificare trebuie formulatd intr-un limbaj clar si lizibil si trebuie comunicatd persoanelor in cauzi atunci
cand acestora li se solicitd pentru prima datd sd furnizeze datele cu caracter personal sau cit mai curdnd posibil
dupd aceasta, dar, in orice caz, inainte ca datele si fie folosite intr-un scop care diferd in mod semnificativ de cel in
care au fost colectate (dar care este compatibil cu acesta) sau Inainte si fie divulgate unei parti terte (*).

(28) in plus, organizatiile trebuie s3 isi facd publice politicile de confidentialitate care reflectd principiile (sau, in cazul
datelor privind resursele umane, sd le pund la dispozitia persoanelor in cauzd) si si furnizeze linkuri citre site-ul
web al DoC (cu detalii suplimentare privind certificarea, drepturile persoanelor vizate si mecanismele de recurs
disponibile), citre lista organizatiilor participante la Cadrul privind confidentialitatea datelor (,lista CCD”) si cdtre
site-ul web al unui furnizor corespunzitor de servicii de solutionare alternativa a litigiilor (*).

2.2.5 Drepturi individuale

(29) Persoanele vizate ar trebui sd aibd anumite drepturi care pot fi impuse operatorului sau persoanei imputernicite de
operator, in special dreptul de acces la date, dreptul de a se opune prelucrdrii si dreptul la rectificarea si stergerea
datelor.

(30)  Principiul accesului (*') aferent CCD UE-SUA oferd persoanelor astfel de drepturi. n special, fard necesitatea unei justificari in
acest sens, persoanele vizate au dreptul sd obtind din partea unei organizatii confirmarea ci aceasta prelucreaza date cu
caracter personal care le privesc, si li se comunice datele respective si sd obtind informatii cu privire la scopul prelucririi,
categoriile de date cu caracter personal care sunt prelucrate si (categoriile de) destinatari cdrora le sunt divulgate datele (*).
Organizatiile au obligatia de a rispunde cererilor de acces intr-un termen rezonabil (). O organizatie poate stabili limite

() Anexa I sectiunea Il punctul 4 litera (a). In plus, in ceea ce priveste datele privind resursele umane, CCD UE-SUA impune angajatorilor
sd tind seama de preferintele angajatilor cu privire la protectia vietii private prin restrictionarea accesului la datele cu caracter personal,
anonimizarea anumitor date sau atribuirea de coduri sau pseudonime [anexa I sectiunea Il punctul 9 litera (b) subpunctul (iii)].

(**) Anexa I sectiunea Il punctul 1.

(**) Anexa I sectiunea Il punctul 1 litera (b). Principiul suplimentar 14 [enuntat in anexa I sectiunea III punctul 14 literele (b) si ()]

stabileste dispozitii specifice pentru prelucrarea datelor cu caracter personal in contextul cercetarii medicale si al studiilor clinice. n

special, acest principiu permite organizatiilor sd prelucreze datele aferente unui studiu clinic chiar si dupa ce o persoand se retrage din

acesta, dacd acest lucru a fost specificat in notificarea furnizatd atunci cand persoana respectivi a convenit si participe la studiu. In
mod similar, in situatia in care o organizatie CCD UE-SUA primeste date cu caracter personal in scopuri de cercetare in domeniul
sdnatiii, aceasta le poate utiliza numai pentru o noud activitate de cercetare, in conformitate cu principiul notificdrii si al optiunii. In
acest caz, notificarea adresatd persoanei in cauzd, ar trebui, in principiu, sd ofere informatii cu privire la orice utilizare specificd
viitoare a datelor (de exemplu, in studii conexe). in cazul in care nu este posibil s se includd de la inceput toate utilizrile viitoare ale
datelor (deoarece o noud utilizare in scopuri de cercetare ar putea rezulta din noi perspective sau evolutii medicale/de cercetare),
trebuie inclusd o explicatie a faptului cd datele pot fi utilizate in activititi viitoare neprevazute de cercetare medicald si farmaceutica.

In cazul in care aceastd utilizare ulterioard a datelor nu este conforma cu scopurile de cercetare generale in care au fost colectate

datele (si anume dacd noile scopuri diferd in mod semnificativ de scopul initial, dar sunt totusi compatibile cu acesta, a se vedea

considerentele 14-15), trebuie obtinut un nou consimdmant (si anume un nou acord). A se vedea, de asemenea, restrictiile/exceptiile

specifice de la principiul notificirii descrise in nota de subsol 28.

Anexa I sectiunea III punctul 6 litera (d).

A se vedea, de asemenea, principiul suplimentar privind ,accesul” (anexa I sectiunea III punctul 8).

Anexa I sectiunea III punctul 8 litera (a) subpunctele (i)-(ii).

Anexa [ sectiunea III punctul 8 litera (i).
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rezonabile ale numdrului de cereri de acces depuse de 0 anumitd persoand intr-o perioada de timp dati la care va rdspunde si
poate percepe o taxd care si nu fie excesivd, de exemplu, in situatia in care cererile sunt in mod evident excesive, in special ca
urmare a caracterului lor repetitiv (*).

(31) Dreptul de acces poate fi restrictionat numai in imprejuriri exceptionale similare celor previzute de legislatia Uniunii
privind protectia datelor, in special in cazul in care ar fi incalcate drepturile legitime ale tertilor, in cazul in care
dificultatea sau costurile ocazionate de acordarea dreptului de acces ar fi disproportionatd (disproportionate) in
raport cu riscurile la adresa vietii private a persoanei in circumstantele respective (desi costurile si dificultatea
aferente acorddrii accesului nu au un rol decisiv in stabilirea caracterului rezonabil al accesului), in misura in care
divulgarea acestora poate aduce atingere unor importante interese publice, cum ar fi securitate nationald, apararea
sau siguranta publicd, in cazul in care informatiile respective contin informatii comerciale confidentiale sau
informatiile sunt prelucrate exclusiv in scopuri statistice sau de cercetare (*). Orice refuz sau limitare a dreptului
trebuie sd fie necesar(d) si justificat(d) in mod corespunzitor, organizatiei revenindu-i sarcina de a demonstra ci
aceste cerinte sunt indeplinite (*). La efectuarea aprecierii respective, organizatia trebuie si tind seama in special de
interesele individului (*). In situatiile in care este posibild separarea informatiilor de alte date cirora li se aplici o
restrictie, organizatia trebuie sd omitd informatiile protejate si sd divulge restul informatiilor (*%).

(32) De asemenea, persoanele vizate au dreptul de a obtine rectificarea sau modificarea datelor inexacte si de a obtine
stergerea datelor care au fost prelucrate cu incilcarea principiilor (*). In plus, astfel cum se explici in
considerentul 15, persoanele au dreptul de a se opune prelucrdrii datelor lor in scopuri care diferd in mod
semnificativ de cele in care au fost colectate datele (dar care sunt compatibile cu acestea) si divulgdrii datelor lor
citre parti terte, respectiv de a refuza o astfel de prelucrare si divulgare. Atunci cand datele cu caracter personal sunt
utilizate in scopuri de marketing direct, persoanele au dreptul general de a renunta in orice moment la prelucrarea
acestora (*°).

(33) Principiile nu abordeazd in mod specific deciziile care afecteazd persoana vizati bazate exclusiv pe prelucrarea
automatd a datelor cu caracter personal. Cu toate acestea, in ceea ce priveste datele cu caracter personal care au fost
colectate in Uniune, orice decizie bazatd pe prelucrarea automati va fi luatd, de reguld, de citre operatorul din
Uniune (care are o relatie directd cu persoana vizatd in cauzd) si, prin urmare, intrd sub incidenta directd a
Regulamentului (UE) 2016/679 (*!). Aceastd situatie include scenarii de transfer in care prelucrarea este efectuatd de
un operator economic din striinitate (de exemplu, din SUA) care actioneazd ca agent (persoand imputernicitd de
operator) in numele operatorului din Uniune (sau in calitate de subcontractant care actioneaza in numele persoanei
imputernicite de operator din Uniune, care a primit datele de la un operator din Uniune care le-a colectat), care, pe
aceastd bazd, ia decizia respectivi.

(34)  Acest lucru a fost confirmat de un studiu comandat de Comisie in 2018 in contextul celei de a doua revizuiri anuale
a functiondrii Scutului de confidentialitate (*), care a concluzionat c, la momentul respectiv, nu existau dovezi care
sd sugereze cd, in mod normal, organizatiile care au aderat la Scutul de confidentialitate desfdsurau un proces
decizional automatizat pe baza datelor cu caracter personal transferate in temeiul Scutului de confidentialitate.

(*y Anexa [ sectiunea Il punctul 8 litera (f) subpunctele (i)-(ii) si litera (g).

(¥) Anexa I sectiunea IIl punctul 4, punctul 8 literele (b), (c) si (e), punctul 14 literele () si (f) si punctul 15 litera (d).

(*) Anexa I sectiunea III punctul 8 litera (¢) subpunctul (ii). Organizatia trebuie sd informeze persoana in cauzd cu privire la motivele

refuzuluifrestrictiei si sd furnizeze un punct de contact pentru solicitdri de informatii suplimentare — sectiunea III punctul 8 litera (a)

subpunctul (iii).

(*) Anexa [ sectiunea IIl punctul 8 litera (a) subpunctele (ii)-(iii).

(*) Anexa I sectiunea III punctul 8 litera (a) subpunctul (i).

(*) Anexa [ sectiunea Il punctul 6 si sectiunea Il punctul 8 litera (a) subpunctul (i).

(* Anexa [ sectiunea Il punctele 8 si 12.

(") In schimb, in cazul exceptional in care organizatia din SUA are o relatie directd cu persoana vizatd din Uniune, aceasta va fi, de reguld,

o consecintd a faptului cd aceasta s-a adresat persoanei din Uniune prin oferirea de bunuri sau servicii ori prin monitorizarea

comportamentului siu. In acest scenariu, organizatia din SUA va intra sub incidenta Regulamentului (UE) 2016/679 [articolul 3

alineatul (2)] si, prin urmare, trebuie sd respecte in mod direct legislatia Uniunii privind protectia datelor.

() SWD(2018) 497 final, punctul 4.1.5. Studiul s-a axat pe (i) mdsura in care organizatiile din SUA care au aderat la Scutul de
confidentialitate iau decizii care afecteazd persoanele bazate pe prelucrarea automati a datelor cu caracter personal transferate de la
intreprinderi din UE in temeiul Scutului de confidentialitate si (ii) garantiile acordate persoanelor pe care le prevede legislatia federald
din SUA pentru acest tip de situatii si conditiile de aplicare a acestor garantii.
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(35) In orice caz, in domeniile in care intreprinderile recurg, cel mai probabil, la prelucrarea automati a datelor cu
caracter personal pentru a lua decizii care afecteazd persoanele (de exemplu, creditare, oferte de credite ipotecare,
ocuparea fortei de muncd, locuinte si asigurdri), legislatia SUA oferd misuri specifice de protectie impotriva
deciziilor nefavorabile (). Aceste acte legislative prevad, de reguld, cd persoanele au dreptul de a fi informate cu
privire la motivele specifice care au stat la baza deciziei (de exemplu, refuzarea unui credit), de a contesta
informatiile incomplete sau inexacte (precum si faptul cd decizia s-a bazat pe factori ilegali) si de a exercita cdi de
atac impotriva deciziei nefavorabile. In domeniul creditelor de consum, Legea privind raportarea echitabild a
creditelor (Fair Credit Reporting Act) (FCRA) si Legea privind egalitatea de sanse in materie de credit (Equal Credit
Opportunity Act) (ECOA) contin garantii care oferd consumatorilor, intr-o anumiti formd, dreptul la explicatii si
dreptul de a contesta decizia. Aceste acte legislative sunt relevante intr-o gamd largd de domenii, inclusiv in
domeniul creditirii, al ocupirii fortei de munca, al locuintelor si al asigurdrilor. In plus, anumite legi impotriva
discrimindrii, cum ar fi titlul VII din Legea privind drepturile civile (Civil Rights Act) si Legea privind egalitatea de
sanse in materie de locuinte (Fair Housing Act), oferd protectie persoanelor in ceea ce priveste modelele utilizate in
procesul decizional automatizat care ar putea conduce la discriminare pe baza anumitor caracteristici si acordad
persoanelor dreptul de a contesta astfel de decizii, inclusiv deciziile automatizate. In ceea ce priveste informatiile in
materie de sdndtate, Legea privind portabilitatea si rispunderea in materie de asigurdri de sinitate (Health Insurance
Portability and Accountability Act) (HIPAA) creeazd anumite drepturi similare celor previzute in Regulamentul
(UE) 2016/679 in ceea ce priveste accesul la informatiile cu caracter personal privind sinitatea. In plus, orientirile
din partea autoritdtilor SUA impun furnizorilor de servicii medicale sd primeascd informatii care sd le permitd sd
informeze persoanele cu privire la sistemele aferente proceselor decizionale automatizate din sectorul medical (*4).

(36) Prin urmare, aceste norme oferd masuri de protectie similare celor prevazute in legislatia Uniunii privind protectia
datelor in situatia improbabild a ludrii unor decizii automatizate de citre o organizatie CCD UE-SUA.

2.2.6 Restrictii privind transferurile ulterioare de date

(37) Nivelul de protectie conferit datelor cu caracter personal transferate din Uniune citre organizatii din Statele Unite ale
Americii nu trebuie s3 fie subminat de transferul ulterior al acestor date cdtre un destinatar din Statele Unite ale
Americii sau dintr-o altd tara terta.

(38) In temeiul principiului responsabilitdtii pentru transferurile ulterioare (), se aplici norme speciale pentru asa-numitele
ytransferuri ulterioare”, si anume pentru transferurile de date cu caracter personal de la o organizatie CCD UE-SUA
citre o parte tertd care este operator sau persoana imputernicitd de operator, indiferent daci aceasta din urma este
situatd in Statele Unite ale Americii sau intr-o tard tertd fatd de Statele Unite ale Americii (si fatd de Uniune). Orice
transfer ulterior poate avea loc (i) numai in scopuri limitate si specificate, (ii) pe baza unui contract incheiat intre
organizatia CCD UE-SUA si partea tertd (*°) (sau a unui acord asemandtor in cadrul unui grup de intreprinderi (*')) si
(ili) numai in cazul in care contractul respectiv ii impune partii terte in cauzd sd asigure acelasi nivel de protectie
precum cel garantat de principii.

(39) Aceastd obligatie de a oferi acelasi nivel de protectie precum cel garantat de principii, coroboratd cu principiul
integritdtii datelor si al limitdrii scopului inseamnd, in special, cd partea tertd poate prelucra doar informatiile cu
caracter personal transmise in scopuri care nu sunt incompatibile cu scopurile in care au fost colectate initial
informatiile sau cu scopurile aprobate ulterior de persoana in cauzi (in conformitate cu principiul optiunii).

() A se vedea, de exemplu, Legea privind egalitatea de sanse in materie de credit [titlul 15 articolul 1691 si urmitoarele din U.S.C. -
Codul legislatiei SUA (US Code)] sau Legea privind raportarea echitabild a creditelor (titlul 15 articolul 1681 si urmatoarele din U.S.C.)
sau Legea privind egalitatea de sanse in materie de locuinte (titlul 42 articolul 3601 si urmatoarele din U.S.C.). In plus, Statele Unite ale
Americii au aderat la principiile Organizatiei pentru Cooperare si Dezvoltare Economicd privind inteligenta artificiald, care includ,
printre altele, principii privind transparenta, caracterul explicabil, securitatea si responsabilitatea.

(Y A se vedea, de exemplu, orientdrile disponibile la 2042-What personal health information do individuals have a right under HIPAA to
access from their health care providers and health plans? | HHS.gov (2042-Ce informatii cu caracter personal in materie de sdndtate au
dreptul, in temeiul HIPAA, sd acceseze persoanele la nivelul furnizorilor lor de asistentd medicald si al planurilor lor de sdnitate?).

(*®) A se vedea anexa I sectiunea II punctul 3 si principiul suplimentar ,Contracte obligatorii pentru transferurile ulterioare” (anexa I
sectiunea IIl punctul 10).

() Ca exceptie de la acest principiu general, o organizatie poate transfera ulterior datele cu caracter personal ale unui numdr mic de
angajati fdrd a incheia un contract cu destinatarul acestora pentru necesitdti operationale ocazionale in contextul unui raport de
munci, de exemplu, pentru rezervarea unui bilet de avion sau a unei camere de hotel sau pentru contractarea unei asiguriri. Cu toate
acestea, si in acest caz, organizatia trebuie sd respecte in continuare principiul notificdrii si al optiunii [a se vedea anexa I sectiunea III
punctul 9 litera (e)].

() A se vedea principiul suplimentar ,Contracte obligatorii pentru transferurile ulterioare” [anexa I sectiunea IIl punctul 10 litera (b)].
Desi acest principiu permite si efectuarea de transferuri bazate pe instrumente necontractuale (de exemplu, programe de conformitate
si control din cadrul aceluiasi grup de intreprinderi), textul clarificd faptul ci aceste instrumente trebuie s asigure intotdeauna
,continuitatea programelor de protectie a informatiilor cu caracter personal in temeiul principiilor”. In plus, dat fiind ci organizatia
certificatd din SUA va fi in continuare responsabild pentru respectarea principiilor, ea va fi puternic incurajatd sd utilizeze instrumente
care sunt intr-adevdr eficace in practicd.


https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
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(40)  Principiul responsabilitdtii pentru transferurile ulterioare ar trebui, de asemenea, coroborat cu principiul notificarii si, in
cazul unui transfer ulterior citre un operator tert (**), cu principiul optiunii, potrivit cdruia persoanele vizate trebuie
sd fie informate, printre altele, cu privire la tipul/identitatea oricdrui destinatar tert, la scopul transferului ulterior si
la optiunile oferite, acestea putdndu-se opune transferului ulterior respectiv (putdndu-l refuza) sau, in cazul datelor
sensibile, trebuind si isi dea ,consimtdmantului explicit” (acordul) in ceea ce priveste transferul ulterior respectiv.

(41) Obligatia de a oferi acelasi nivel de protectie precum cel impus de principii se aplicd oricdreia si fiecdreia dintre
partile terte implicate in prelucrarea datelor astfel transferate, indiferent de locul in care se afld (in SUA sau intr-o
altd tard tertd), precum si in cazul in care destinatarul tert initial transferd el insusi datele respective citre un alt
destinatar tert, de exemplu, in scopuri de subcontractare a serviciilor de prelucrare a datelor.

(42) In toate cazurile, contractul cu destinatarul tert trebuie sd prevadd ci acesta din urmi va transmite o notificare
organizatiei CCD UE-SUA daci ajunge la concluzia c¢i nu mai poate indeplini aceastd obligatie. in cazul in care se
ajunge la o astfel de concluzie, prelucrarea de citre partea tertd respectivd trebuie sd inceteze sau trebuie luate alte
mdsuri rezonabile si adecvate pentru a remedia situatia (*°).

(43)  In cazul unui transfer ulterior citre un agent tert (si anume o persoand imputerniciti de operator), se aplici masuri de
protectie suplimentare. In acest caz, organizatia din SUA trebuie s3 se asigure ci agentul actioneazd numai pe baza
instructiunilor sale si si ia masuri rezonabile §i adecvate (i) pentru a se asigura ci agentul prelucreazi efectiv
informatiile cu caracter personal transferate intr-un mod compatibil cu obligatiile care ii revin organizatiei in
temeiul principiilor si (i) pentru a opri si a remedia prelucrarea neautorizatd, in urma notificdrii (**). DoC poate
solicita organizatiei respective si furnizeze un rezumat sau o copie reprezentativd a dispozitiilor privind
confidentialitatea incluse in contract (). In cazul in care apar probleme legate de conformitate de-a lungul lantului
de (sub)contractare a serviciilor de prelucrare, organizatia care actioneazd in calitate de operator de date cu caracter
personal va fi, in principiu, organizatia responsabild, astfel cum prevede principiul recursului, al punerii in aplicare si al
rdspunderii, cu exceptia situatiei in care dovedeste cd nu este responsabild pentru fapta care a provocat prejudiciul (%2).

2.2.7 Responsabilitatea

(44) Conform principiului responsabilititii, entitdtilor care prelucreazd date li se solicitd sd pund in aplicare masuri
tehnice si organizatorice adecvate pentru a-si respecta in mod efectiv obligatiile in materie de protectie a datelor si
pentru a putea demonstra aceastd conformitate, in special autorititii de supraveghere competente.

(45) Odata ce o organizatie a decis in mod voluntar s se certifice (**) in temeiul CCD UE-SUA, respectarea efectivi a
principiilor este obligatorie si executorie. in temeiul principiului recursului, al punerii in aplicare si al rdspunderii (**),
organizatiile CCD UE-SUA trebuie si ofere mecanisme eficace pentru a asigura respectarea principiilor. De
asemenea, organizatiile trebuie si ia mdisuri pentru a verifica (%) dacd politicile lor de confidentialitate sunt
conforme cu principiile si sunt respectate efectiv. Acest lucru se poate realiza fie prin intermediul unui sistem de
autoevaluare, care trebuie sd includd proceduri interne care garanteazd cd angajatii beneficiazd de formare privind
punerea in aplicare a politicilor de confidentialitate ale organizatiei si cd gradul de respectare este revizuit periodic
in mod obiectiv sau prin intermediul unor evaludri externe ale conformititii, metode care pot include auditul,
verificdrile aleatorii sau utilizarea instrumentelor tehnologice.

(**) Persoanele nu vor dispune de dreptul de refuz in cazul in care datele cu caracter personal sunt transferate unei parti terte care
actioneaza ca agent pentru a indeplini sarcini in numele si pe baza instructiunilor organizatiei din SUA. In acest scop, este totusi
necesar si se incheie un contract cu agentul, iar organizatia din SUA va fi rispunzitoare pentru garantarea masurilor de protectie
acordate in temeiul principiilor prin exercitarea competentelor sale de a da instructiuni.

(*) Situatia diferd in functie de calitatea pirtii terte, respectiv de operator sau persoani imputerniciti de operator (agent). in prima ipotez3,

contractul incheiat cu partea tertd trebuie si prevadd cd aceasta din urmd inceteazd prelucrarea sau ia alte mdsuri rezonabile si

adecvate pentru a remedia situatia. In a doua ipotezi, sarcina de a lua aceste masuri ii revine organizatiei CCD UE-SUA, ea controland

prelucrarea si dand instructiunile pe baza cdrora agentul isi desfisoard activitatea. A se vedea anexa I sectiunea II punctul 3.

(*) Anexa I sectiunea IT punctul 3 litera (b).

() Ibidem.

(*) Anexa I sectiunea Il punctul 7 litera (d).

(**) A se vedea, de asemenea, principiul suplimentar , Autocertificarea” (anexa I sectiunea III punctul 6).

(*) A se vedea, de asemenea, principiul suplimentar ,Solutionarea litigiilor §i punerea in aplicare a deciziilor” (anexa I sectiunea III

punctul 11).

(**) A se vedea, de asemenea, principiul suplimentar ,Verificarea” (anexa I sectiunea III punctul 7).
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(46) In plus, organizatiile trebuie s3 pastreze evidente privind punerea in aplicare a practicilor lor aferente CCD UE-SUA si
sd le pund la dispozitie, la cerere, organismului independent de solutionare a litigiilor sau autorititii competente de
aplicare a legii in contextul unei investigatii sau al unei plangeri referitoare la o situatie de neconformitate (*).

2.3 Gestionarea, supravegherea si asigurarea respectirii legii

(47) CCD UE-SUA va fi gestionat de DoC. Cadrul prevede mecanisme de supraveghere si de asigurare a respectdrii legii,
menite sd verifice si sd asigure faptul cd organizatiile CCD UE-SUA respectd principiile §i cd orice incilcare este
remediatd. Aceste mecanisme sunt prezentate in cadrul principiilor (anexa I) si al angajamentelor asumate de DoC
(anexa I1I), de FTC (anexa IV) si de DoT (anexa V).

2.3.1 (Re)certificarea

(48) Pentru a se certifica in temeiul CCD UE-SUA (sau pentru a se recertifica anual), organizatiile trebuie si isi declare in
mod public angajamentul de a respecta principiile, s isi pund la dispozitie politicile de confidentialitate si sd le puna
pe deplin in aplicare (). In cadrul cererii lor de (re)certificare, organizatiile trebuie sd transmitd DoC informatii
privind, printre altele, numele organizatiei relevante, o descriere a scopurilor in care organizatia va prelucra datele
cu caracter personal, datele cu caracter personal care vor face obiectul certificirii, precum si metoda de verificare
aleasd, mecanismul independent de recurs relevant §i organismul statutar care are competenta de a asigura
respectarea principiilor (%%).

(49) Organizatiile pot primi date cu caracter personal in baza CCD UE-SUA de la data la care sunt incluse pe lista CCD de
citre DoC. Pentru a asigura securitatea juridicd si pentru a evita ,declaratiile false”, organizatiilor care se certifici
pentru prima datd nu le este permis si facd publicd adeziunea acestora la principii inainte ca DoC si fi stabilit cd
respectiva cerere de certificare a organizatiei este completd si sd fi addugat organizatia pe lista CCD (%). Pentru a
avea in continuare dreptul si beneficieze de CCD UE-SUA pentru a primi date cu caracter personal din Uniune,
astfel de organizatii trebuie sd i recertifice anual participarea la cadru. Atunci cand o organizatie pardseste CCD
UE-SUA, indiferent de motiv, aceasta trebuie si elimine toate declaratiile care implicd faptul ci organizatia participd
in continuare la cadru (™).

(50)  Astfel cum se reflectd in angajamentele previzute in anexa III, DoC va verifica daci organizatiile indeplinesc toate
cerintele de certificare si dacd au instituit o politici (publicd) de confidentialitate care s contind informatiile
necesare in temeiul principiului notificrii (""). Pe baza experientei acumulate in procesul de (re)certificare in temeiul
Scutului de confidentialitate, DoC va efectua o serie de verificdri, inclusiv pentru a stabili dacd politicile de
confidentialitate ale organizatiilor contin un hyperlink citre formularul de plangere corect de pe site-ul web al
mecanismului relevant de solutionare a litigiilor si, atunci cAnd mai multe entititi si filiale ale unei organizatii sunt
incluse intr-o cerere de certificare, dacd politicile de confidentialitate ale fiecdreia dintre aceste entitdti indeplinesc
cerintele de certificare si daci sunt usor accesibile persoanelor vizate (). in plus, atunci cand este necesar, DoC va
efectua verificiri incrucisate cu FTC si DoT pentru a stabili dacd organizatiile se supun autoritdtii organismului de
supraveghere identificat in cererile lor de (re)certificare si va colabora cu organisme de solutionare alternativa a
litigiilor pentru a stabili dacd organizatiile sunt inregistrate in ceea ce priveste mecanismul independent de recurs
identificat in cererea lor de (re)certificare ().

(*) Anexa I sectiunea III punctul 7.

(*) Anexa I sectiunea I punctul 2.

(**) Anexa [ sectiunea IIl punctul 6 litera (b) si anexa Il — a se vedea sectiunea ,Verificarea cerintelor de autocertificare”.

(*) Nota de subsol 12 din anexa L.

(™ Anexa I sectiunea III punctul 6 litera (h).

(") Anexa I sectiunea III punctul 6 litera (a) si nota de subsol 12, precum si anexa IIl — a se vedea sectiunea ,Verificarea cerintelor de
autocertificare”.

(") Anexa III - sectiunea ,Verificarea cerintelor de autocertificare”.

(®) Tn mod similar, DoC va colabora cu partea terd care va servi drept custode al fondurilor colectate prin intermediul taxei pentru
comitetul APD (a se vedea considerentul 73) pentru a verifica dacd organizatiile care aleg APD ca mecanism independent de recurs au
platit taxa pentru anul relevant. A se vedea anexa III — sectiunea ,Verificarea cerintelor de autocertificare”.
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(51) DoC va informa organizatiile cd, pentru a finaliza (re)certificarea, acestea trebuie sd abordeze toate problemele
identificate in cursul revizuirii sale. In cazul in care o organizatie nu rispunde intr-un interval de timp stabilit de
DoC (de exemplu, in ceea ce priveste recertificarea, se asteaptd ca procesul si fie finalizat in termen de 45 de
zile) () sau in cazul in care nu isi finalizeazd certificarea, se va considera ci s-a renuntat la cererea respectiva. in
acest caz, orice declaratie falsd cu privire la participarea la CCD UE-SUA sau la respectarea acestuia poate face
obiectul unei mdsuri de asigurare a respectirii legii luate de FTC sau DoT (7).

(52) Pentru a asigura aplicarea corespunzdtoare a CCD UE-SUA, pirtile interesate, cum ar fi persoanele vizate,
exportatorii de date si autoritdtile nationale pentru protectia datelor (APD), trebuie sd poatd identifica organizatiile
care aderd la principii. Pentru a asigura o astfel de transparentd la ,punctul de intrare”, DoC s-a angajat s mentind si
sd pund la dispozitia publicului o listd a organizatiilor care si-au certificat adeziunea la principii si care intrd sub
jurisdictia a cel putin uneia dintre autorititile de aplicare a legii enumerate in anexele IV si V la prezenta decizie ().
DoC va actualiza lista pe baza cererii de recertificare depuse anual de o organizatie si ori de céte ori o organizatie se
retrage sau este eliminatd din CCD UE-SUA. In plus, pentru a garanta transparenta si la ,punctul de iesire”, DoC va
mentine §i va pune la dispozitia publicului un registru al organizatiilor care au fost eliminate de pe listd, in fiecare
caz identificand motivul aflat la baza unei astfel de masuri (7). in cele din urmi, acesta va furniza un link citre
pagina web a FTC aferentd CCD UE-SUA, unde se vor regidsi misurile de asigurare a respectdrii legii adoptate de FTC
in temeiul cadrului (7®).

2.3.2 Monitorizarea conformitditii

(53) DoC va monitoriza in permanentd respectarea efectivd a principiilor de citre organizatiile CCD UE-SUA prin diferite
mecanisme (). Tn special, acesta va efectua ,controale prin sondaj” asupra unor organizatii selectate aleatoriu,
precum si controale prin sondaj ad-hoc asupra unor organizatii specifice atunci cand sunt identificate posibile
probleme de conformitate (de exemplu, aspecte sesizate DoC de citre parti terte) pentru a verifica daci (i) punctul
(punctele) de contact pentru gestionarea plangerilor si a cererilor persoanelor vizate este (sunt) disponibil(e) si oferd
raspunsuri la acestea, (i) politica de confidentialitate a organizatiei este ugor accesibild, atat pe site-ul sdu web, cat si
prin intermediul unui hyperlink existent pe site-ul web al DoC, (iii) politica de confidentialitate a organizatiei
continud sd respecte cerintele de certificare si (iv) mecanismul independent de solutionare a litigiilor ales de
organizatii este disponibil pentru gestionarea plangerilor (*°).

(54) In cazul in care existd dovezi credibile ci o organizatie nu isi respectd angajamentele asumate in temeiul CCD
UE-SUA (inclusiv in cazul in care DoC primeste plangeri sau organizatia nu rdspunde in mod satisficitor la
solicitdrile de informatii inaintate de DoC), DoC va solicita organizatiei si completeze si sd transmitd un chestionar
detaliat (*'). In cazul in care o organizatie nu rispunde in mod satisficitor si in timp util la chestionarul respectiv, se
va transmite o sesizare in acest sens autoritdtii relevante (FTC sau DoT) pentru impunerea unor eventuale masuri de
asigurare a respectirii legii (*2). In cadrul activitdtilor sale de monitorizare a conformitiii in temeiul Scutului de

(" Nota de subsol 2 din anexa III.

() A se vedea anexa III - sectiunea ,Verificarea cerintelor de autocertificare”.

(") Informatii privind gestionarea listei CCD se regdsesc in anexa IIl (a se vedea introducerea sectiunii ,Gestionarea si supravegherea
programului aferent Cadrului privind confidentialitatea datelor de citre Departamentul Comertului”) si in anexa I [sectiunea I
punctul 3, sectiunea I punctul 4, sectiunea III punctul 6 litera (d) si sectiunea III punctul 11 litera (g)].

(7) Anexa III — a se vedea introducerea sectiunii ,Gestionarea i supravegherea programului aferent Cadrului privind confidentialitatea
datelor de citre Departamentul Comertului”.

(®) A se vedea anexa III - sectiunea ,Adaptarea site-ului web destinat Cadrului privind confidentialitatea datelor la publicul vizat”.

(™) A se vedea anexa III — sectiunea ,Efectuarea de evaludri periodice ex officio ale conformitdtii §i de evaludri ale programului aferent
Cadrului privind confidentialitatea datelor”.

¢ fn cadrul activititilor sale de monitorizare, DoC poate utiliza diferite instrumente, inclusiv si verifice daca exista linkuri inactive citre
politicile de confidentialitate sau sd monitorizeze in mod activ stirile pentru a identifica relatiri care oferd dovezi credibile de
neconformitate.

(*") A se vedea anexa III — sectiunea ,Efectuarea de evaludri periodice ex officio ale conformitdtii si de evaludri ale programului aferent
Cadrului privind confidentialitatea datelor”.

(*) A se vedea anexa III — sectiunea ,Efectuarea de evaludri periodice ex officio ale conformititii si de evaludri ale programului aferent
Cadrului privind confidentialitatea datelor”.
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confidentialitate, DoC a efectuat periodic controalele prin sondaj mentionate in considerentul 53 §i a monitorizat in
permanentd relatdrile publice, ceea ce i-a permis sd identifice, si abordeze si si solutioneze problemele de
conformitate (**). Organizatiile care incalcd in mod sistematic principiile vor fi eliminate de pe lista CCD si trebuie
sd returneze sau si steargd datele cu caracter personal primite in temeiul cadrului (*).

(55) Inalte cazuri de eliminare, precum retragerea voluntara sau lipsa recertificirii, organizatia fie trebuie s stearga sau s
returneze datele, fie poate sd le pdstreze, cu conditia sd declare anual DoC angajamentul de a continua s aplice
principiile sau s ofere o protectie adecvati a datelor cu caracter personal prin alte mijloace autorizate (de exemplu,
aplicnd un contract care si reflecte pe deplin ceringele clauzelor contractuale standard relevante aprobate de citre
Comisie) (*%). In acest caz, o organizatie trebuie, de asemenea, sd identifice un punct de contact in cadrul organizatiei
pentru toate intrebrile legate de CCD UE-SUA.

2.3.3 Identificarea si abordarea declaratiilor false de participare

(56) DoC va monitoriza orice declaratii false de participare la CCD UE-SUA sau utilizarea necorespunzitoare a marcii de
certificare aferente CCD UE-SUA, att din oficiu, ct si pe baza plangerilor primite (de exemplu, de la APD) (¥). In
special, DoC va verifica in permanentd dacid organizatiile care (i) se retrag din CCD UE-SUA, (ii) nu finalizeazi
procesul de recertificare anuald (si anume fie au inceput, dar nu au finalizat procesul de recertificare anuald in timp
util, fie nici micar nu au inceput procesul de recertificare anuald), (iii) sunt eliminate ca participant, in special
pentru o ,incdlcare sistematicd” sau (iv) nu finalizeazd o certificare initiald (si anume au inceput, dar nu au finalizat
procesul de certificare initiald in timp util) elimind din orice politici de confidentialitate relevantd publicatd
trimiterile la CCD UE-SUA care implicd faptul ci organizatia participd activ la cadru (¥). De asemenea, DoC va
efectua cdutdri pe internet pentru a identifica trimiteri la CCD UE-SUA in politicile de confidentialitate ale
organizatiilor, inclusiv pentru a identifica declaratiile false ale organizatiilor care nu au participat niciodati la CCD
UE-SUA (*).

(57) In cazul in care constati ci trimiterile la CCD UE-SUA nu au fost eliminate sau sunt utilizate in mod
necorespunzdtor, DoC va informa organizatia in cauzi cu privire la o posibild sesizare a FTC/DoT (). In cazul in
care o organizatie nu rdspunde in mod satisficitor, DoC va sesiza agentia relevantd in vederea impunerii unor
eventuale masuri de asigurare a respectdrii legii (**). Orice declaratie falsd adresatd publicului larg de citre o
organizatie cu privire la adeziunea la principii sub forma unor afirmatii sau practici inseldtoare poate fi sanctionatd
de citre FTC, DoT sau alte autorititi relevante de aplicare a legii din SUA. Declaratiile false adresate DoC pot fi
sanctionate in temeiul Legii privind declaratiile false (False Statements Act) (titlul 18 articolul 1001din U.S.C.)

) Tn cursul celei de a doua revizuiri anuale a Scutului de confidentialitate, DoC a comunicat ci a efectuat controale prin sondaj asupra
a 100 de organizatii si a trimis chestionare de conformitate in 21 de cazuri (dupd care problemele detectate au fost remediate); a se
vedea documentul de lucru al serviciilor Comisiei SWD(2018) 497 final, p. 9. In mod similar, in cursul celei de a treia revizuiri anuale
a Scutului de confidentialitate, DoC a raportat ci a detectat trei incidente prin monitorizarea relatdrilor publice si a inceput si
efectueze controale prin sondaj a 30 de societiti in fiecare lund, aceastd practicd ducind la actiuni de monitorizare prin intermediul
chestionarelor de conformitate in 28 % din cazuri (dupa care problemele detectate au fost imediat remediate sau, in trei cazuri, au fost
solutionate in urma unei scrisori de avertizare); a se vedea documentul de lucru al serviciilor Comisiei SWD(2019) 495 final, p. 8.

(*) Anexa I sectiunea III punctul 11 litera (g). O situatie de incilcare sistematica survine, in special, atunci cand o organizatie refuzd sa se
supund unei decizii definitive a oricdrei autoritdti de autoreglementare in materie de protectie a vietii private, a oricdrei autoritati
independente de solutionare a litigiilor sau a oricdrei autorititi de aplicare a legii.

(*) Anexa [ sectiunea IIl punctul 6 litera (f).

(*) Anexa III - sectiunea ,Identificarea si abordarea declaratiilor false de participare”.

(*) Ibidem.

(*) Ibidem.

(**) Ibidem.

() in temeiul Scutului de confidentialitate, DoC a raportat, in cursul celei de a treia revizuiri anuale a cadrului, c3 a identificat 669 de

cazuri de declaratii false de participare (intre octombrie 2018 si octombrie 2019), dintre care majoritatea au fost solutionate dupa

scrisoarea de avertizare a DoC, 143 de cazuri fiind inaintate FTC (a se vedea considerentul 62 de mai jos). A se vedea documentul de

lucru al serviciilor Comisiei SWD(2019) 495 final, p. 10.
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2.3.4 Asigurarea respectdrii legii

(58) Pentru a asigura in practicd un nivel adecvat de protectie a datelor, ar trebui instituitd o autoritate de supraveghere
independentd, care si aibd competenta de a monitoriza si de a asigura respectarea normelor de protectie a datelor.

(59) Organizatiile CCD UE-SUA trebuie s se afle sub jurisdictia autorititilor competente din SUA — FTC si DoT — care
dispun de competentele necesare de investigare si de asigurare a respectdrii legii pentru a asigura respectarea efectivd
a principiilor ().

(60) FTC este o autoritate independentd compusa din cinci comisari, care sunt numiti de presedinte, cu avizul si acordul
Senatului (*?). Comisarii sunt numiti pentru un mandat de sapte ani si pot fi revocati din functie numai de citre
presedinte pentru ineficientd, neglijentd sau practici ilicite in serviciu. FTC nu poate include mai mult de trei
comisari din cadrul aceluiasi partid politic si, in timpul mandatului lor, comisarii nu pot si desfisoare alte activitti
comerciale, profesionale sau salariale.

(61) FTC poate investiga respectarea principiilor, precum si declaratiile false de adeziune la principii sau de participare la
CCD UE-SUA emise de citre organizatii care fie nu se mai afld pe lista CCD, fie nu s-au certificat niciodatd (**). FTC
poate asigura conformitatea prin solicitarea unor ordine judecitoresti federale sau administrative (inclusiv a unor
,ordonante prin consimgimant” obtinute prin intermediul tranzactiilor) (*) cu caracter preliminar sau definitiv sau
de stabilire a altor masuri reparatorii si va monitoriza in mod sistematic respectarea acestor ordine (**). In cazul in
care organizatiile nu respectd aceste ordine, FTC poate solicita sanctiuni civile si alte masuri reparatorii, inclusiv
pentru orice prejudiciu cauzat de comportamentul ilicit. Fiecare ordonantd prin consimtdmant adresatd unei
organizatii CCD UE-SUA va include dispozitii de autoraportare (*), iar organizatiile vor trebui si facd publice toate
sectiunile relevante cu privire la CCD UE-SUA din orice raport de conformitate sau de evaluare transmis citre FTC.
In sfarsit, FTC va mentine o listd online a organizatiilor care fac obiectul unor ordine ale FTC sau al unor ordine
judecitoresti in cazuri care vizeazd CCD UE-SUA (7).

(62) n ceea ce priveste Scutul de confidentialitate, FTC a luat masuri de asigurare a respectdrii legii in aproximativ 22 de
cazuri, atat in ceea ce priveste incilcarea cerintelor specifice ale cadrului (de exemplu, nedeclararea in fata DoC a
faptului cd organizatia a continuat s aplice masurile de protectie prevdzute de Scutul de confidentialitate dupa ce a
pardsit cadrul, neverificarea, printr-o autoevaluare sau printr-o evaluare externd a conformititii, dacd organizatia a
respectat cadrul) (*®), cat si in ceea ce priveste declaratiile false de participare la cadrul respectiv (de exemplu, ale
organizatiilor care nu au finalizat etapele necesare pentru a obtine certificarea sau au permis expirarea certificdrii
lor, insd care au dat declaratii false cu privire la participarea in continuare la cadru) (*’). Aceastd mdsurd de asigurare
a respectdrii legii a rezultat, printre altele, din utilizarea proactiva a citatiilor administrative pentru a obtine materiale
de la anumiti participanti la Scutul de confidentialitate cu scopul de a verifica daci existd incilcdri de fond ale
obligatiilor asumate in temeiul Scutului de confidentialitate (1*°).

(") O organizatie CCD UE-SUA trebuie si isi declare in mod public angajamentul de a respecta principiile, sd isi facd publice politicile de
confidentialitate in conformitate cu aceste principii si s le pund pe deplin in aplicare. Nerespectarea principiilor poate fi sanctionatd
in temeiul sectiunii 5 din Legea privind FTC (FTC Act), care interzice practicile neloiale si frauduloase in domeniul comertului sau care
afecteazd comertul (titlul 15 articolul 45 din U.S.C.) si al titlului 49 articolul 41712 din U.S.C., care interzice unui transportator sau
unui agent de bilete sd desfisoare orice practicd neloiald sau frauduloasa in cadrul activitatii de transport aerian sau pentru vanzarea
de servicii de transport aerian.

(*») Titlul 15 articolul 41 din U.S.C.

() Anexa IV.

(**) Potrivit informatiilor furnizate de FTC, aceasta nu are competenta de a realiza inspectii la fata locului in materie de protectie a vietii
private. Cu toate acestea, FTC poate obliga organizatiile sd prezinte inscrisuri si sd furnizeze declaratii ale martorilor (a se vedea
sectiunea 20 din Legea privind FTC) si poate apela la sistemul judiciar pentru a executa aceste ordine intr-o situatie de neconformitate.

(*) A se vedea anexa IV — sectiunea ,Solicitarea si monitorizarea ordinelor”.

(*) Ordinele FTC sau ordinele judecitoresti pot impune societdtilor si pund in aplicare programe de protectie a vietii private §i s pund
periodic la dispozitia FTC rapoarte de conformitate sau evaludri independente externe ale programelor respective.

() Anexa IV — sectiunea ,Solicitarea si monitorizarea ordinelor”.

(**) Documentul de lucru al serviciilor Comisiei SWD(2019) 495 final, p. 11.

() A se vedea cazurile mentionate pe site-ul web al FTC, disponibil la adresa https:/fwww.ftc.gov/business-guidance/privacy-security/
privacy-shield. A se vedea, de asemenea, documentul de lucru al serviciilor Comisiei SWD(2017) 344 final, p. 17, documentul de
lucru al serviciilor Comisiei SWD(2018) 497 final, p. 12, si documentul de lucru al serviciilor Comisiei SWD(2019) 495 final, p. 11.

() A se vedea, de exemplu, Prepared Remarks of Chairman Joseph Simons at the Second Privacy Shield Annual Review (ftc.gov)

(Observatiile presedintelui Joseph Simons cu ocazia celei de a doua revizuiri anuale a Scutului de confidentialitate).


https://www.ftc.gov/business-guidance/privacy-security/privacy-shield
https://www.ftc.gov/business-guidance/privacy-security/privacy-shield
https://www.ftc.gov/system/files/documents/public_statements/1416593/chairman_joe_simons_privacy_shield_review_remarks-2018.pdf
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(63) La un nivel mai general, FTC a luat, in ultimii ani, madsuri de asigurare a respectarii legii intr-o serie de cazuri privind
respectarea cerintelor specifice in materie de protectie a datelor care sunt, de asemenea, prevazute in CCD UE-SUA,
de exemplu in ceea ce priveste principiul limitdrii scopului si al pastririi datelor ("), principiul reducerii la
minimum a datelor (**%), principiul securitdtii datelor (***) si principiul acuratetei datelor (:4).

(64) DoT dispune de competente exclusive de reglementare a practicilor de protectie a vietii private ale companiilor
aeriene si imparte competenta cu FTC in ceea ce priveste practicile de protectie a vietii private ale agentilor de bilete
la vanzarea serviciilor de transport aerian. Functionarii DoT urmdresc mai intdi s ajung la o intelegere si, daci acest
lucru nu este posibil, pot initia proceduri de asigurare a respectdrii legii care implicd o audiere probatorie in fata unui
judecdtor de drept administrativ al DoT, care are competenta de a emite ordine de incetare si de a impune sanctiuni
civile ("%). Judecdtorii de drept administrativ beneficiazd de o serie masuri de protectie in temeiul Legii privind
procedura administrativi (Administrative Procedure Act) (APA), care vizeazd asigurarea independentei si a
impartialitatii acestora. De exemplu, acestia pot fi revocati din functie numai din motive intemeiate, iar cazurile le
sunt repartizate prin rotatie. In plus, nu pot indeplini sarcini incompatibile cu indatoririle si responsabilitatile lor in
calitate de judecdtori de drept administrativ, nu fac obiectul supravegherii de citre echipa de anchetd a autoritatii de
care apartin (in acest caz, DoT) si trebuie si isi indeplineasca functia de judecatd/de asigurare a respectdrii legii in mod
impartial (). DoT s-a angajat s monitorizeze ordinele de asigurare a respectarii legii si sd se asigure cd ordinele
aferente cazurilor care vizeazd CCD UE-SUA sunt disponibile pe site-ul sdu web (1%).

2.4 (Ciide atac

(65) Pentru a asigura o protectie adecvatd si, in special, pentru asigurarea respectdrii drepturilor individuale, persoanei
vizate ar trebui sd i se pund la dispozitie cdi de atac administrative si judiciare efective.

(66) CCD UE-SUA, prin principiul recursului, al punerii in aplicare si al rdspunderii, impune organizatiilor si ofere modalititi
de recurs persoanelor afectate de nerespectarea cadrului i, prin urmare, posibilitatea ca persoanele vizate din UE sd
depund plangeri privind nerespectarea cadrului de citre organizatiile CCD UE-SUA, precum si ca aceste plangeri si
fie solutionate, dacid este cazul, printr-o decizie care prevede o cale de atac eficientd (1*). Ca parte a certificarii
acestora, organizatiile trebuie sd indeplineascd cerintele acestui principiu, punand la dispozitie mecanisme
independente de recurs eficiente si usor accesibile, care si permitd investigarea si solutionarea in mod rapid a
litigiilor si a plangerilor inaintate de orice persoand, fari ca aceasta sd implice costuri pentru persoana in cauzd (1*).

(") A se vedea, de exemplu, ordinul FTC in cauza Drizly, LLC, prin care se impune, printre altele, societatii (1) sd distrugd toate datele cu
caracter personal pe care le-a colectat §i care nu sunt necesare pentru a furniza produse sau servicii consumatorilor, (2) si se abtind
de la colectarea sau stocarea de informatii cu caracter personal, cu exceptia cazului in care aceastd actiune este necesard in scopuri
specifice prezentate intr-un calendar de piastrare.

(") A se vedea, de exemplu, ordinul FTC in cauza CafePress (24 martie 2022), care impune, printre altele, reducerea la minimum a
volumului de date colectate.

(") A se vedea, de exemplu, masurile FTC de asigurare a respectdrii legii in cauzele Drizzly, LLC si CafePress, in care aceasta a solicitat
societitilor in cauzi si instituie un program de securitate dedicat sau misuri de securitate specifice. in plus, in ceea ce priveste
incilcarea securitatii datelor, a se vedea, de asemenea, ordinul FTC din 27 januarie 2023 in cauza Chegg, acordul incheiat cu Equifax
in 2019 (https://www.ftc.gov[news-events/news/press-releases/2019/07 Jequifax-pay-57 5-million-part-settlement-ftc-cfpb-states-
related-2017-data-breach).

(1) A se vedea, de exemplu, cauza RealPage, Inc (16 octombrie 2018), in care FTC a luat mdsuri de asigurare a respectarii legii in temeiul

FCRA impotriva unei societdti de verificare a chiriasilor care a furnizat rapoarte de verificare a antecedentelor persoanelor citre

proprietarii de bunuri imobile si citre societdtile de administrare a bunurilor imobile, pe baza informatiilor provenite din istoricul

inchirierilor, a informatiilor din registrele publice (inclusiv istoricul infractiunilor si al evacudrilor) si a informatiilor privind creditele,
care au fost utilizate ca factor de stabilire a eligibilititii pentru locuinte. FTC a constatat ci societatea nu a luat masuri rezonabile
pentru a asigura acuratetea informatiilor pe care le-a furnizat pe baza instrumentului siu decizional automatizat.

(1) A se vedea anexa V — sectiunea ,Practici de asigurare a respectdrii legii”.

(1) A se vedea titlul 5 articolul 3105, articolul 7521 litera (a), articolul 554 litera (d) si articolul 556 litera (b) punctul 3 din U.S.C.

(") Anexa V —a se vedea sectiunea ,Monitorizarea si publicarea ordinelor de asigurare a respectdrii legii privind incilcdrile CCD UE-SUA”.

(") Anexa I sectiunea I punctul 7.

(") Anexa I sectiunea III punctul 11.


https://www.ftc.gov/news-events/news/press-releases/2019/07/equifax-pay-575-million-part-settlement-ftc-cfpb-states-related-2017-data-breach
https://www.ftc.gov/news-events/news/press-releases/2019/07/equifax-pay-575-million-part-settlement-ftc-cfpb-states-related-2017-data-breach
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(67) Organizatiile pot opta pentru mecanisme independente de recurs fie in Uniune, fie in Statele Unite ale Americii.
Astfel cum se explicd mai detaliat in considerentul 73, acest lucru include posibilitatea ca acestea sd isi asume in
mod voluntar angajamentul de a coopera cu APD din UE. In cazul in care organizatiile prelucreazi date privind
resursele umane, un astfel de angajament de cooperare cu APD din UE este obligatoriu. Alte optiuni includ sistemul
independent de solutionare alternativi a litigiilor sau programe privind protectia vietii private elaborate de sectorul
privat care integreazd principiile in regulile lor. Acestea din urmi trebuie si includd mecanisme eficiente de
asigurare a respectdrii legii, in conformitate cu cerintele principiului recursului, al punerii in aplicare si al raspunderii.

(68)  Prin urmare, CCD UE-SUA oferd persoanelor vizate o serie de posibilititi de a-si exercita drepturile, de a inainta
plangeri privind nerespectarea cadrului de citre organizatiile CCD UE-SUA, precum si de a beneficia de solutionarea
acestor plangeri, dacd este cazul, printr-o decizie care sd prevadd o cale de atac eficientd. Persoanele pot inainta
plangeri direct unei organizatii, unui organism independent de solutionare a litigiilor desemnat de citre organizatie,
precum si APD nationale, DoC sau FTC. In cazul in care plangerile acestora nu au fost solutionate in baza niciunuia
dintre aceste mecanisme de recurs sau de asigurare a respectdrii legii, persoanele au, de asemenea, dreptul de a
recurge la procedura de arbitraj obligatoriu (anexa I la anexa I la prezenta decizie). Cu exceptia cazului in care se
apeleazd la o comisie de arbitraj, situatie care impune ca anumite cdi de atac s fie epuizate inainte de sesizarea
acesteia, persoanele sunt libere sd aleagd oricare sau fiecare mecanism de recurs si nu sunt obligate si opteze pentru
un anumit mecanism in locul altuia sau si urmeze o anumitd ordine.

(69) In primul rand, persoanele vizate din Uniune pot inainta plangeri care vizeazd nerespectarea principiilor prin contact
direct cu organizatiile CCD UE-SUA 1in cauzd (*!). Pentru a facilita solutionarea, organizatia trebuie s instituie un
mecanism eficient de recurs pentru a gestiona astfel de plangeri. Astfel, politica de confidentialitate a unei
organizatii trebuie sd informeze in mod clar persoanele in legaturd cu existenta unui punct de contact, fie in cadrul,
fie in afara organizatiei, care va gestiona plangerile (inclusiv in legéturd cu orice sediu relevant din Uniune care
poate rispunde la solicitirile de informatii sau la plangeri), precum si cu privire la organismul independent de
solutionare a litigiilor desemnat (a se vedea considerentul 70). La primirea unei plangeri direct de la persoana in
cauzd sau prin intermediul DoC in urma sesizdrii acestuia de citre o APD, organizatia trebuie sd furnizeze un
rdspuns persoanei vizate din Uniune in termen de 45 de zile ('"'). In mod similar, organizatiile trebuie sd raspundd
cu promptitudine la solicitdrile de informatii si la alte solicitiri din partea DoC sau a unei APD (") (in cazul in care
organizatia si-a asumat angajamentul de a coopera cu APD) legate de adeziunea acestora la principii.

(70)  In al doilea rand, persoanele pot inainta plangeri direct organismului independent de solutionare a litigiilor (fie in
Statele Unite, fie in Uniune) desemnat de organizatie sd investigheze si sd solutioneze plangeri individuale (cu
exceptia cazului in care acestea sunt in mod evident nefondate sau abuzive) si s asigure persoanei in cauzd cii de
atac corespunzitoare care sd nu presupund costuri pentru aceasta ('*). Sanctiunile si misurile reparatorii impuse de
un astfel de organism trebuie si fie suficient de severe pentru a asigura respectarea principiilor de citre organizatii si
ar trebui sd prevadd o inversare sau o corectare de cdtre organizatie a efectelor neconformitdtii respective si, in
functie de circumstante, incheierea prelucririi ulterioare a datelor cu caracter personal in cauzd sifsau stergerea
acestora, precum si publicarea neconformitdtilor constatate (*'¥). Organismele independente de solutionare a
litigiilor desemnate de o organizatie trebuie si includa pe site-urile lor web publice informatii relevante cu privire la
CCD UE-SUA si serviciile pe care le furnizeazi in temeiul acestuia (). In fiecare an, acestea trebuie si publice un
raport anual care s furnizeze statistici agregate privind aceste servicii ('9).

("% Anexa I sectiunea III punctul 11 litera (d) subpunctul (i).

(" Anexa I sectiunea III punctul 11 litera (d) subpunctul (i).

(""?) Aceasta este autoritatea de gestionare desemnatd de comitetul APD prevazut in principiul suplimentar privind ,Rolul autorititilor
pentru protectia datelor”) (anexa I sectiunea III punctul 5).

(") Anexa I sectiunea III punctul 11 litera (d).

(") Anexa I sectiunea Il punctul 7 si sectiunea IIl punctul 11 litera (e).

(") Anexa I sectiunea III punctul 11 litera (d) subpunctul ().

(") Raportul anual trebuie sd contind: (1) numdrul total de plangeri legate de CCD UE-SUA primite in cursul anului de raportare,
(2) tipurile de plangeri primite, (3) masurile cu privire la calitatea procesului de solutionare a litigiilor, cum ar fi perioada de timp
necesard pentru solutionarea plangerilor si (4) rezultatele plangerilor primite, in special numdrul si tipul de masuri reparatorii sau
sanctiuni impuse.
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(71)  in cadrul procedurilor de evaluare a conformititii desfisurate de DoC, acesta poate verifica daci organizatiile CCD
UE-SUA si-au inregistrat efectiv participarea la mecanismele independente de recurs la care sustin ci sunt
inregistrate ('V). Atat organizatiile, cit si mecanismele independente de recurs competente trebuie sd rdspundi cu
promptitudine la solicitdrile de informatii si cererile formulate de DoC referitoare la CCD UE-SUA. DoC va colabora
cu mecanismele independente de recurs pentru a verifica daci acestea includ pe site-urile lor web informatii privind
principiile si serviciile pe care le furnizeaza in temeiul CCD UE-SUA, precum si daci publici rapoarte anuale (*'%).

(72) In cazurile in care organizatia nu respectd hotdrarea pronuntati de un organism de solutionare a litigiilor sau de
autoreglementare, acesta din urmi trebuie sd notifice neconformitatea respectivd DoC si FTC (sau altei autoritdti din
SUA cu competente de investigare a respectivei neconformitati) sau unei instante competente (*'). in cazul in care o
organizatie refuzd si se supund unei decizii definitive luate de un organism de autoreglementare in materie de
protectie a vietii private, de un organism independent de solutionare a litigiilor sau de un organism guvernamental
ori in cazul in care un astfel de organism constati ci o organizatie incalci frecvent principiile, se poate considera cd
este vorba de o incilcare sistematicd, care va avea drept consecintd radierea de pe lista CCD a organizatiei respective
de citre DoC, insd numai dupi ce acesta acordd organizatiei respective un preaviz de 30 de zile si posibilitatea de a
rdspunde (*?). In cazul in care, dupd radierea de pe listd, organizatia continud sd pretinda cd deine certificarea in
temeiul CCD UE-SUA, DoC va sesiza in acest sens FTC sau o altd agentie de aplicare a legii (*%').

(73) In al treilea rand, persoanele pot inainta, de asemenea, plangeri la o APD nationald din Uniune, care poate face uz de
competentele sale de investigare si de remediere in temeiul Regulamentului (UE) 2016/679. Organizatiile sunt
obligate sd coopereze in cadrul investigatiei si al solutiondrii plangerii de citre o APD fie in cazul in care plangerea
se referd la prelucrarea datelor privind resursele umane colectate in contextul unui raport de munci, fie in cazul in
care organizatia respectivi s-a oferit in mod voluntar si fie supravegheatd de citre APD ('). In special, organizatiile
trebuie sd rdspunda la solicitdrile de informatii, si se conformeze avizului emis de APD, inclusiv in ceea ce priveste
mdsurile reparatorii sau compensatorii, si si trimitd APD confirmarea scrisi ci au fost intreprinse astfel de
actiuni ('). In cazurile de nerespectare a avizului emis de APD, APD va sesiza DoC (care poate elimina organizatii
de pe lista CCD UE-SUA) sau, pentru eventuale masuri de asigurare a respectdrii legii, FTC sau DoT (lipsa cooperdrii
cu autorititile pentru protectia datelor sau nerespectarea principiilor poate face obiectul unor actiuni in temeiul
legislatiei SUA) (24).

(74)  Pentru a facilita cooperarea in vederea unei gestiondri eficace a plangerilor, atit DoC, cat si FTC au instituit un punct
de contact specific care este responsabil de asigurarea legaturii directe cu APD (). Punctele de contact respective
oferd asistentd in ceea ce priveste anchetele APD cu privire la respectarea principiilor de citre o organizatie.

(75)  Avizul APD ('*) se emite dupd ce ambele parti implicate in litigiu au avut posibilitatea rezonabild de a-si prezenta
observatiile si de a aduce toate elementele de proba pe care doresc sd le prezinte. Comitetul poate transmite avizul
cat mai repede posibil, insd respectand garantiile procedurale i, ca reguld generald, in termen de 60 de zile dupa
primirea unei plangeri ('). In cazul in care o organizatie nu se conformeazi in termen de 25 de zile de la furnizarea
avizului §i nu oferd o explicatie satisficdtoare pentru intarziere, comitetul isi poate notifica intentia fie de a sesiza
FTC in aceastd privintd (sau o altd autoritate de aplicare a legii competentd din SUA), fie de a concluziona cid

(") Anexa I - sectiunea ,Verificarea cerintelor de autocertificare”.

(") A se vedea anexa IIl — sectiunea ,Facilitarea cooperdrii cu organismele de solutionare alternativi a litigiilor care oferd servicii legate de

principii”. A se vedea, de asemenea, anexa I sectiunea IIl punctul 11 litera (d) subpunctele (ii)-(ii).

(") A se vedea anexa I sectiunea IIl punctul 11 litera (e).

(") A se vedea anexa I sectiunea IIl punctul 11 litera (g), in special subpunctele (ii) si (iii).

(" A se vedea anexa IIl — sectiunea ,Identificarea si abordarea declaratiilor false de participare”.

(") Anexa I sectiunea Il punctul 7 litera (b).

(') Anexa I sectiunea III punctul 5.

(") Anexa I sectiunea III punctul 5 litera (c) subpunctul (ii).

(') Anexa Il (a se vedea sectiunea ,Facilitarea cooperdrii cu APD”) si anexa IV (a se vedea sectiunile ,Gestionarea cu prioritate a sesizrilor

si realizarea investigatiilor” si ,Cooperarea cu APD din UE in scopuri de asigurare a respectdrii legii”).

(%) Regulamentul de procedurd al comitetului informal al APD ar trebui s3 fie stabilit de APD pe baza competentei lor de a-si organiza
activitatea si de a coopera.

(") Anexa I sectiunea III punctul 5 litera (c) subpunctul (j).
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angajamentul de cooperare a fost grav incdlcat. in primul caz, acest lucru poate conduce la msuri de asigurare a
respectdrii legii in temeiul sectiunii 5 din Legea FTC (sau o lege similara) ('*). in al doilea caz, comitetul informeazd
DoC, care va considera cd refuzul organizatiei de a se conforma avizului comitetului APD constituie o incilcare
sistematicd, ceea ce va conduce la eliminarea organizatiei de pe lista CCD.

(76) In cazul in care APD cireia i-a fost adresatd plangerea nu a luat misuri sau a luat misuri insuficiente pentru a
solutiona o plangere, reclamantul are posibilitatea de a contesta o astfel de (lipsd de) actiune in fata instantelor
nationale din statul membru respectiv.

(77) De asemenea, persoanele pot depune plangeri la APD chiar si in cazul in care comitetul APD nu a fost desemnat ca
organism de solutionare a litigiilor al unei organizatii. In aceste cazuri, APD poate inainta aceste plangeri fie DoC,
fie FTC. Pentru a facilita si a consolida cooperarea in ceea ce priveste plangerile individuale §i nerespectarea cadrului
de citre organizatiile CCD UE-SUA, DoC va stabili un punct de contact specific, care sd actioneze ca punct de
legdturd si sd ofere asistentd in cadrul anchetelor APD cu privire la respectarea principiilor de citre o
organizatie ('*). FTC s-a angajat, de asemenea, s ofere un punct de contact specific ().

(78) in al patrulea rand, DoC s-a angajat s primeascd si si examineze plangerile legate de nerespectarea principiilor de
citre o organizatie, precum si si depund toate eforturile in vederea solutionarii acestora (**'). In acest scop, DoC
prevede proceduri speciale pentru transmiterea de citre APD a plangerilor citre un punct de contact specific,
urmdrirea acestora si contactarea organizatiilor pentru a facilita solutionarea (**?). Pentru a accelera prelucrarea
plangerilor individuale, punctul de contact ia legdtura direct cu APD in cauzd cu privire la aspectele legate de
conformitate si, in special, o informeaza cu privire la stadiul plangerilor in termen de cel mult 90 de zile de la
sesizare ('*). Acest lucru le permite persoanelor vizate sd inainteze plangeri legate de nerespectarea cadrului de citre
organizatiile CCD UE-SUA direct la APD nationald a acestora, plangerile urmand si fie directionate citre DoC, in
calitate de autoritate care gestioneazi CCD UE-SUA.

(79) In cazul in care, in baza verificrilor ex officio, a plangerilor sau a oriciror altor informatii, DoC concluzioneazi ci o
organizatie a incilcat in mod sistematic principiile, acesta poate elimina organizatia respectiva de pe lista CCD (™).
Refuzul unei organizatii de a se supune unei decizii definitive a oricirui organism de autoreglementare in materie de
protectie a vietii private, organism independent de solutionare a litigiilor sau organism guvernamental, inclusiv a
unei APD, va fi considerat o incilcare sistematicd (**).

(80) 1n al cincilea rand, o organizatie CCD UE-SUA trebuie s4 se afle sub jurisdictia autoritdtilor competente din SUA, in
special FTC (%), care dispun de competentele necesare de investigare si de asigurare a respectdrii legii pentru a
asigura respectarea efectivd a principiilor. FTC acordd prioritate sesizdrilor privind nerespectarea principiilor
primite de la organisme independente de solutionare a litigiilor sau de la organisme de autoreglementare, DoC si
APD (care actioneazd din proprie initiativd sau in urma unei plangeri) pentru a stabili daci s-a incdlcat sectiunea 5
din Legea FTC (*¥"). FTC s-a angajat sd creeze un proces de sesizare standardizat, si desemneze un punct de contact
in cadrul agentiei pentru sesizarile APD si sd facd schimb de informatii cu privire la sesizari. In plus, aceasta poate
accepta plangeri direct de la persoanele in cauzd si poate demara investigatii privind CCD UE-SUA din proprie
initiativd, in special in cadrul unei investigatii mai ample a unor aspecte legate de protectia vietii private.

(") Anexa I sectiunea III punctul 5 litera (c) subpunctul (ii).

(") A se vedea anexa IIl — sectiunea ,Facilitarea cooperarii cu APD”.

(% A se vedea anexa IV — sectiunile ,Gestionarea cu prioritate a sesizdrilor si realizarea investigatiilor” si ,Cooperarea cu APD din UE in
scopuri de asigurare a respectarii legii”.

(") Anexa III — a se vedea, de exemplu, sectiunea ,Facilitarea cooperdrii cu APD”.

(*) Anexa I sectiunea Il punctul 7 litera (e) si anexa III sectiunea ,Facilitarea cooperrii cu APD”.

("*%) Ibidem.

(%) Anexa I sectiunea III punctul 11 litera (g).

(***) Anexa I sectiunea IIl punctul 11 litera (g).

(") O organizatie CCD UE-SUA trebuie si isi declare in mod public angajamentul de a respecta principiile, si isi facd publice politicile de

confidentialitate in conformitate cu aceste principii si s le pund pe deplin in aplicare. Nerespectarea principiilor poate fi sanctionatd

in temeiul sectiunii 5 din Legea privind FTC, care interzice practicile neloiale si frauduloase in domeniul comertului sau care

afecteazd comertul.

(") A se vedea, de asemenea, angajamentele similare asumate de DoT — anexa V.
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(81) In al saselea rand, ca mecanism de recurs ,de ultimi instant3”, in cazul in care niciuna dintre celelalte modalititi de
recurs disponibile nu a solutionat in mod satisficitor o plangere, persoana vizatd din Uniune poate recurge la
procedura de arbitraj obligatoriu desfisuratd de ,comisia de arbitraj pentru Cadrul privind confidentialitatea datelor”
(,comisia de arbitraj CCD UE-SUA") (***). Organizatiile trebuie si informeze persoanele cu privire la posibilitatea
acestora de a recurge la o procedurd de arbitraj obligatoriu, fiind obligate sd rdspundi atunci cand o persoani a
apelat la aceastd optiune transmitand o notificare in acest sens organizatiei in cauza (***).

(82) Aceastd comisie de arbitraj CCD UE-SUA este formatd dintr-un grup de cel putin zece arbitri care vor fi desemnati de
citre DoC si Comisia Europeand pe criterii de independentd, integritate si expertizd in ceea ce priveste legislatia SUA
privind confidentialitatea si legislatia Uniunii privind protectia datelor. Pentru fiecare caz, partile selecteaza din acest
grup o comisie de arbitraj formatd din unul sau trei (%) arbitri.

(83) Pentru desfisurarea procedurilor de arbitraj, DoC a selectat Centrul International pentru Solutionarea Litigiilor
(International Centre for Dispute Resolution) (ICDR), divizia internationald a Asociatiei Americane de Arbitraj (American
Arbitration Association) (AAA). Procedurile desfdsurate inaintea comisiei de arbitraj CCD UE-SUA vor fi reglementate
de un set de norme de arbitraj convenite si un cod de conduit pentru arbitrii desemnati. Site-ul web al ICDR-AAA
oferd persoanelor informatii clare si concise cu privire la mecanismul de arbitraj si la procedura de depunere a
cererilor de arbitraj.

(84) Normele de arbitraj convenite de DoC si Comisie completeazd CCD UE-SUA, care contine mai multe dispozitii ce vor
spori posibilititile de acces ale persoanelor vizate din Uniune la acest mecanism: (i) persoana vizatd poate fi asistatd
de APD nationald din tara sa atunci cind se pregiteste sd aducd o plangere in atentia comisiei de arbitraj; (i) desi
arbitrajul va avea loc in Statele Unite, persoanele vizate din Uniune pot alege sd participe prin teleconferintd sau
videoconferintd, servicii care trebuie furnizate cu titlu gratuit persoanei in cauzd; (iii) desi limba folositd in cadrul
procedurii de arbitraj va fi limba englezd, in urma unei cereri motivate, serviciile de interpretare in cadrul sedintei de
arbitraj si de traducere vor fi furnizate, in principiu, cu titlu gratuit persoanei vizate; (iv) in sfarsit, desi fiecare parte
trebuie sd suporte onorariul propriului avocat, in cazul in care este reprezentatd de un avocat in fata comisiei de
arbitraj, DoC va mentine un fond alimentat din contributiile anuale ale organizatiilor CCD UE-SUA, care acoperd
costurile procedurii de arbitraj pind la 0 anumita valoare maximd, ce urmeazi si fie stabilitd de citre autoritdtile din
SUA in consultare cu Comisia (**!).

(85) Comisia de arbitraj CCD UE-SUA are competenta de a impune mdsuri nemonetare, echitabile si personalizate ('*?)
necesare pentru remedierea cazurilor de nerespectare a principiilor. Desi comisia de arbitraj va tine seama de alte
mdsuri reparatorii deja obtinute prin alte mecanisme ale CCD UE-SUA la formularea solutiei sale, persoanele pot,
totusi, si recurgd la arbitraj dacd acestea considerd ci respectivele masuri sunt insuficiente. Acest lucru le va permite
persoanelor vizate din Uniune si recurgd la procedura de arbitraj in toate cazurile in care, prin actiunea sau lipsa de
actiune a acestora, organizatiile CCD UE-SUA, mecanismele independente de recurs sau autorititile competente din
SUA (de exemplu, FTC) nu au solutionat in mod satisficitor plangerile inaintate. Nu se poate recurge la procedura
de arbitraj dacd o APD detine competenta legald de a solutiona plangerea in cauzd cu privire la o organizatie CCD
UE-SUA, si anume in cazurile in care organizatia respectivi fie este obligatd sd coopereze si sd se conformeze
avizului emis de APD in ceea ce priveste prelucrarea datelor privind resursele umane colectate in contextul unui
raport de munci, fie s-a angajat voluntar si facd acest lucru. Persoanele in cauzd pot pune in aplicare hotararea
arbitrald in instantele din SUA in temeiul Legii federale privind arbitrajul (Federal Arbitration Act), asigurdndu-se
astfel o cale de atac in cazul in care o organizatie nu se conformeaza.

() A se vedea anexa I la anexa I — ,Modelul de arbitraj”.

(") A se vedea anexa I sectiunea Il punctul 1 litera (a) subpunctul (xi) si sectiunea II punctul 7 litera (c).

(**9) Numdrul de arbitri din comisia de arbitraj va trebui convenit de parti.

(1) Anexa I anexa I sectiunea G punctul 6.

(") Persoanele nu pot solicita despdgubiri in cadrul procedurii de arbitraj, dar, in schimb, recurgerea la procedura de arbitraj nu exclude
posibilitatea de a solicita despdgubiri in instantele de drept comun din SUA.
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(86) In al saptelea rand, in cazul in care o organizatie nu isi indeplineste angajamentul de a respecta principiile si politica
de confidentialitate publicatd, pot fi disponibile alte cii de atac judiciare in temeiul legislatiei SUA, inclusiv pentru a
obtine despdgubiri pentru prejudiciile suferite. De exemplu, persoanele au la dispozitie, in anumite conditii, cii de
atac judiciare (putand obtine inclusiv despagubiri pentru prejudiciile suferite) in temeiul legislatiei la nivel de stat in
materie de protectie a consumatorilor in cazurile de declaratii false frauduloase sau de acte sau practici neloiale sau
frauduloase () si in temeiul dreptului rispunderii civile (in special in cazul delictelor de violare a intimitatii (*+), de
uzurpare prin utilizarea numelui sau a imaginii (**) si de publicare a unor fapte cu caracter privat ('#)).

(87) Impreund, diferitele cii de atac descrise mai sus asigur faptul c4 fiecare plangere privind nerespectarea CCD UE-SUA
de citre organizatiile certificate va fi solutionatd si remediata in mod eficace.

3. ACCESAREA SI UTILIZAREA DE CATRE AUTORITATILE PUBLICE DIN STATELE UNITE ALE .
AMERICII A DATELOR CU CARACTER PERSONAL TRANSFERATE DIN UNIUNEA EUROPEANA

(88) Comisia a evaluat, de asemenea, limitirile §i garantiile, inclusiv mecanismele de supraveghere si mecanismele
individuale de recurs previdzute in legislatia Statelor Unite ale Americii in ceea ce priveste colectarea si utilizarea
ulterioard, din motive de interes public, de citre autoritdtile publice din SUA a datelor cu caracter personal
transferate operatorilor si persoanelor imputernicite de operatori, in special in scopul asigurarii respectirii dreptului
penal si in scopuri legate de securitatea nationald (,accesul autorititilor”) (*¥). Pentru a evalua dacd respectivele
conditii de acces al autoritdtilor la datele transferate citre Statele Unite ale Americii in temeiul prezentei decizii
indeplinesc criteriul ,echivalentei esentiale” in temeiul articolului 45 alineatul (1) din Regulamentul (UE) 2016/679,
astfel cum a fost interpretat de Curtea de Justitie in lumina Cartei drepturilor fundamentale, Comisia a luat in
considerare mai multe criterii.

(89) In special, orice restrangere a dreptului la protectia datelor cu caracter personal trebuie si fie previzuti de lege si
temeiul juridic care permite ingerinta in acest drept trebuie si defineascd el insusi intinderea restrangerii exercitdrii
dreptului vizat (**¥). In plus, pentru a indeplini cerinta proportionalitdtii potrivit cdreia derogdrile de la protectia
datelor cu caracter personal si restrangerile acesteia trebuie sd fie efectuate in limitele strictului necesar intr-o
societate democraticd pentru a indeplini obiective specifice de interes general echivalente cu cele recunoscute de
Uniune, acest temei juridic trebuie si prevadd norme clare si precise care sd reglementeze continutul si aplicarea
mdsurilor respective si s impund o serie de cerinte minime, astfel incat persoanele ale ciror date au fost transferate
sd dispund de garantii suficiente care sd permitd protejarea in mod eficient a datelor lor cu caracter personal
impotriva riscurilor de abuz (**). In plus, aceste norme si garantii trebuie si fie obligatorii din punct de vedere

() A se vedea, de exemplu, legislatia la nivel de stat in materie de protectie a consumatorilor din California [Codul civil din California
(Cal. Civ. Code) — articolele 1750-1785 — Legea privind cdile de atac disponibile consumatorilor (West) — (West) Consumers Legal
Remedies Act]; Districtul Columbia [Codul Districtului Columbia (D.C. Code) — articolele 28-3901]; Florida [Codul legislativ al Floridei
(Fla. Stat.) — articolele 501.201-501.213 — Legea privind practicile comerciale frauduloase si neloiale (Deceptive and Unfair Trade
Practices Act)]; lllinois [titlul 815 din Codul legislativ compilat al statului Illinois (Ill. Comp. Stat.) — articolele 505/1-505/12 — Legea
privind frauda si practicile comerciale frauduloase la adresa consumatorilor (Consumer Fraud and Deceptive Business Practices Act)];
Pennsylvania [titlul 73 din Codul legislativ adnotat din Pennsylvania (Pa. Stat. Ann.) — articolele 201-1-201-9.3 — Legea privind
practicile comerciale neloiale si protectia consumatorilor (West) — (West) Unfair Trade Practices and Consumer Protection Law].

(**) Si anume in cazul unei ingerinte intentionate in activititile sau preocupdrile private ale unei persoane, intr-un mod care ar fi extrem
de ofensator pentru o persoand rezonabild (Al doilea tratat in materia rispunderii civile — articolul 652 litera (b) [Restatement (2nd) of
Torts]).

(") Acest delict intervine in mod obisnuit in cazul uzurpdrii prin utilizarea numelui sau a imaginii unei persoane pentru a face publicitate
unei activitdi comerciale sau unui produs sau in scopuri comerciale similare (a se vedea Al doilea tratat in materia rispunderii civile —
articolul 652C).

(") $i anume atunci cand informatiile privind viata privatd a unei persoane sunt ficute publice, iar acest lucru este extrem de ofensator
pentru o persoand rezonabild si informatiile respective nu vizeazd o preocupare legitima a publicului [a se vedea Al doilea tratat in
materia rispunderii civile — articolul 652D].

(") Acest lucru este relevant si in lumina anexei I sectiunii I punctul 5. In conformitate cu aceastd sectiune si in mod similar cu RGPD,
respectarea cerintelor in materie de protectie a datelor si a drepturilor care fac parte din principiile privind protectia vietii private
poate fi supusd unor limitdri. Cu toate acestea, astfel de limitdri nu sunt absolute, ci pot fi invocate doar in mai multe conditii, de
exemplu In mésura necesard pentru a respecta o hotdrare judecitoreascd sau pentru a indeplini cerinte de interes public, de asigurare
a respectdrii legii sau de securitate nationali. In acest context si din motive de claritate, aceastd sectiune se referd, de asemenea, la
conditiile stabilite in OF nr. 14086 care sunt evaluate, printre altele, in considerentele 127-141.

(**) A se vedea Hotdrarea Schrems II, punctele 174-175 si jurisprudenta citati. A se vedea, de asemenea, in ceea ce priveste accesul
autoritdtilor publice ale statelor membre, cauza C-623/17, Privacy International, ECLLEU:C:2020:790, punctul 65 si cauzele
conexate C-511/18, C-512/18 si C-520/18, La Quadrature du Net si altii, ECLEEU:C:2020:791, punctul 175.

(**) A se vedea Hotdrarea Schrems II, punctele 176 si 181, precum si jurisprudenta citatd. A se vedea, de asemenea, in ceea ce priveste
accesul autoritdtilor publice ale statelor membre, cauzele Privacy International, punctul 68 si La Quadrature du Net si altii,
punctul 132.
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juridic si opozabile din perspectiva persoanelor (**). In special, persoanele vizate trebuie sd dispund de posibilitatea
de a exercita cdi legale in fata unei instante judecatoresti independente si impartiale pentru a avea acces la date cu
caracter personal care le privesc sau pentru a obtine rectificarea sau stergerea unor astfel de date (**').

3.1 Accesarea si utilizarea datelor de citre autorititile publice din SUA in scopul asiguririi respectirii
dreptului penal

(90) Referitor la ingerintele privind datele cu caracter personal transferate in temeiul CCD UE-SUA in scopuri legate de
asigurarea respectdrii dreptului penal, legislatia Statelor Unite ale Americii impune o serie de limitdri privind
accesarea s§i utilizarea datelor cu caracter personal si prevede mecanisme de supraveghere si de recurs in
concordantd cu cerintele mentionate in considerentul 89 din prezenta decizie. Conditiile in care poate avea loc o
astfel de accesare si garantiile aplicabile utilizarii acestor competente sunt evaluate in detaliu in sectiunile urmdtoare.
In acest sens, guvernul SUA [prin intermediul Departamentului de Justitie — Do] (Department of Justice)] a oferit, de
asemenea, asigurdri cu privire la limitdrile si garantiile aplicabile (anexa VI la prezenta decizie).

3.1.1 Temeiuri juridice, limitdri si garantii

3.1.1.1 Limitdri si garantii in ceea ce priveste colectarea datelor cu caracter personal in scopul asigurdrii respectdrii dreptului
penal

(91) Datele cu caracter personal prelucrate de organizatii certificate din SUA care ar urma s fie transferate din Uniune in
temeiul CCD UE-SUA pot fi accesate in scopul asigurdrii respectdrii dreptului penal de catre procurorii federali si
agentii federali de investigatii din SUA in cadrul unor proceduri diferite, astfel cum se explicd mai detaliat in
considerentele 92-99. Aceste proceduri se aplicd in acelasi mod atunci cdnd se obtin informatii de la orice
organizatie din SUA, fird a tine cont de cetitenia sau locul de resedintd al persoanelor vizate in cauzd (**).

(92) in primul rand, la cererea unui agent federal de aplicare a legii sau a unui avocat al guvernului, un judecitor poate
emite un mandat de perchezitie sau punere sub sechestru (inclusiv a informatiilor stocate electronic) (***). Un astfel
de mandat poate fi emis numai dacd existd ,0 cauzd probabild” (***) pentru posibilitatea de identificare, in locul
specificat in mandat, a unor ,bunuri care pot fi puse sub sechestru” (dovada unei infractiuni, obiecte detinute ilegal
sau bunuri concepute sau destinate utilizdrii ori utilizate pentru comiterea unei infractiuni). Mandatul trebuie sd
identifice bunul sau obiectul care urmeazi si fie pus sub sechestru si si desemneze judecitorul ciruia trebuie sa ii

() A se vedea hotdrarea Schrems II, punctele 181-182.

(") A se vedea hotdrarea Schrems I, punctul 95 si Hotirarea Schrems II, punctul 194. In acest sens, CJUE a subliniat in special faptul ci
respectarea articolului 47 din Carta drepturilor fundamentale, care garanteazd dreptul la o cale de atac eficientd in fata unei instante
judecitoresti independente si impartiale, ,participd de asemenea la nivelul de protectie impus in cadrul Uniunii [si] trebuie s3 fie
constatatd de Comisie inainte ca aceasta si adopte o decizie privind caracterul adecvat al nivelului de protectie in temeiul
articolului 45 alineatul (1) din [Regulamentul (UE) 2016/679]" (Hotararea Schrems II, punctul 186).

() A se vedea anexa VL. A se vedea, de exemplu, in legdturd cu Legea privind interceptarea comunicatiilor (Wiretap Act), Legea privind
comunicatiile stocate (Stored Communications Act) si Legea privind interceptarea (Pen Register Act) (mentionate mai detaliat in
considerentele 95-98), Suzlon Energy Ltd/Microsoft Corp., 671 F.3d 726, 729 (al noudlea circuit, 2011).

(**) Norma 41 din Codul federal de procedura penala (Federal Rules of Criminal Procedure). intr-o hotdrare din 2018, Curtea Supremd a SUA
a confirmat ci autorititile de aplicare a legii necesitd un mandat de perchezitie sau o renuntare la prezentarea unui mandat pentru a
avea acces la istoricul de localizare al celulelor, care oferd o imagine de ansamblu cuprinzitoare asupra deplasarilor unui utilizator si
cd utilizatorul se poate astepta in mod rezonabil la respectarea vietii private in ceea ce priveste aceste informatii [Timothy
Ivory Carpenter/Statele Unite ale Americii, nr. 16-402, 585 U.S. (2018)]. Prin urmare, astfel de date nu pot fi obtinute, in general, de
la o societate de servicii celulare in temeiul unui ordin judecitoresc plecandu-se de la motive rezonabile pentru a se considera ci
informatiile sunt relevante si semnificative pentru o investigare in curs, ci este necesar sd se demonstreze existenta unei cauze
probabile atunci cind se utilizeazd un mandat.

(***% Potrivit Curtii Supreme, ,cauza probabild” este un standard ,practic, netehnic” care se bazeazd pe ,consideratiile factuale si practice
din viata de zi cu zi in conformitate cu care actioneazd persoanele rezonabile si prudente [...]" [lllinois/Gates, 462 U.S 213, 232
(1983)]. In ceea ce priveste mandatele de perchezitie, existd o cauzi probabili atunci cand existd o probabilitate justi ca o perchezitie
sd conducd la descoperirea unor elemente de proba privind comiterea unei infractiuni (id).
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fie returnat mandatul. O persoand care face obiectul unei perchezitii sau ale carei bunuri fac obiectul unei perchezitii
poate solicita invalidarea elementelor de proba obtinute sau rezultate in urma unei perchezitii ilegale in cazul in care
se aduc astfel de probe impotriva persoanei respective in cursul unui proces penal ('*%). In cazul in care un detinator
de date (de exemplu, o societate) este obligat sd divulge date in temeiul unui mandat, acesta poate contesta in special
cerinta de divulgare a datelor ca fiind nejustificat de impovaratoare (**).

(93) 1Inal doilea rand, un mare juriu (o divizie de anchet a instantei convocati de un judecitor sau de un magistrat) poate
emite o citatie in contextul investigatiilor privind anumite infractiuni grave (**’), de obicei la cererea unui procuror
federal, pentru a solicita unei persoane si prezinte sau si pund la dispozitie documente comerciale, informatii
stocate electronic sau alte elemente tangibile. In plus, diferite legi autorizeaza utilizarea unor citatii administrative
pentru a prezenta sau a pune la dispozitie documente comerciale, informatii stocate electronic sau alte elemente
tangibile in investigatii care implicd fraudarea serviciilor de sdnitate, abuzuri impotriva copiilor, protectia
Serviciului Secret, cazuri care implicd substante controlate si investigatii ale inspectorului general (*%). In ambele
cazuri, informatiile trebuie s fie relevante pentru investigatie si citatia nu poate fi nerezonabild, si anume excesiv de
cuprinzitoare, abuzivi sau impoviritoare (putand fi contestatd de persoana pe care o vizeaza din aceste motive) (**).

(94) Conditii foarte similare se aplicd in cazul citatiilor administrative emise pentru a obtine acces la datele detinute de
societdti din SUA in scopuri civile sau de reglementare (,interes public”). Autoritatea agentiilor cu responsabilitdti
civile si de reglementare de a emite aceste citatii administrative trebuie s fie stabilitd prin lege. Utilizarea unei citatii
administrative face obiectul unui ,test privind caracterul rezonabil”, care impune ca investigatia sd fie efectuatd in
conformitate cu un scop legitim, ca informatiile solicitate in temeiul citatiei sa fie relevante pentru scopul respectiv,
ca agentia si nu dispund deja de informatiile pe care le solicitd prin citatie si ca mdsurile administrative necesare
pentru emiterea citatiei sd fi fost urmate (**). Jurisprudenta Curtii Supreme a clarificat, de asemenea, necesitatea de a
asigura un echilibru intre importanta interesului public in ceea ce priveste informatiile solicitate si importanta
intereselor personale si organizationale in materie de confidentialitate (**!). Cu toate cd utilizarea unei citatii
administrative nu este supusd unei autorizdri judiciare prealabile, aceasta ajunge si fie supusd controlului
jurisdictional in cazul contestdrii de cdtre destinatar pe baza motivelor mentionate mai sus sau in cazul in care
agentia emitentd doreste sd aplice citatia in instantd (*%). Pe langd aceste limitdri generale, din statut pot rezulta
cerinte specifice (mai stricte) (**°).

(***) Mapp/Ohio, 367 U.S. 643 (1961).

("*%) A se vedea cauza cu privire la o cerere inaintatd de Statele Unite ale Americii, 610 F.2d 1148, 1157 (al treilea circuit 1979) (in care s-a
statuat cd, ,pentru respectarea garantiilor procedurale, este necesar sd aiba loc o audiere cu privire la caracterul impoviritor al unei
mdsuri inainte de a obliga o societate de telefonie s furnizeze” asistentd in baza unui mandat de perchezitie) si cauza cu privire la o
cerere a Statelor Unite ale Americii, 616 F.2d 1122 (al noudlea circuit 1980).

(**7) Al cincilea amendament la Constitutia SUA impune punerea sub acuzare de citre un mare juriu pentru orice ,infractiune capitald sau

infractiune gravi de altd naturd”. Marele juriu este format din 16 pani la 23 de membri si stabileste dacd existd o cauzd probabild

pentru a se considera cd s-a comis o infractiune. Pentru a ajunge la aceastd concluzie, marile jurii sunt investite cu competente de
investigare care le permit sd emitd citatii.

(%) A se vedea anexa VI.

() Norma 17 din Codul federal de proceduri penala.

(1%9) Statele Unite ale Americii/Powell, 379 U.S. 48 (1964).

(**") Oklahoma Press Publishing Co./Walling, 327 U.S. 186 (1946).

("%?) Curtea Supremd a clarificat faptul cd, in cazul contestdrii unei citatii administrative, o instanta trebuie sd analizeze dacd (1) investigatia

are un scop autorizat in mod legal, (2) competenta de citare in cauza ii apartine Congresului si (3) ,documentele solicitate sunt

relevante pentru anchetd”. Curtea a mentionat, de asemenea, cd o cerere de citatie administrativd trebuie sd fie ,rezonabild”, si anume
sd impund ,specificarea documentelor care trebuie prezentate in mod adecvat, dar nu excesiv, in scopul anchetei relevante”, inclusiv

Lparticularitatea in ceea ce priveste «descrierea spatiului care urmeaza si fie perchezitionat, persoanele care urmeaza si fie arestate

sau obiectele care urmeazd si fie confiscate»”.

(') De exemplu, Legea privind dreptul la confidentialitatea informatiilor financiare conferd unei autoritdti guvernamentale competenta de
a obtine evidente financiare detinute de o institutie financiard in temeiul unei citatii administrative numai in cazul in care (1) existd
motive si se considere ci evidentele solicitate sunt relevante pentru o anchetd legitima de asigurare a respectdrii legii si (2) clientului i
s-a furnizat o copie a citatiei sau a somatiei, impreund cu o notificare care precizeazd, cu specificitate rezonabild, natura anchetei
(titlul 12 articolul 3405 din U.S.C.). Un alt exemplu este Legea privind raportarea echitabild a creditelor, care interzice agentiilor de
raportare a consumatorilor si divulge rapoartele consumatorilor ca raspuns la cererile de citatie administrativd (si le permite sd
rispundd doar cererilor de citatie ale marelui juriu sau ordinelor judecitoresti, titlul 15 articolul 1681 si urmitoarele din U.S.C.). In
ceea ce priveste accesul la informatiile privind comunicatiile, se aplicd cerintele specifice previzute in Legea privind comunicatiile
stocate, inclusiv in ceea ce priveste posibilitatea de a utiliza citatii administrative (a se vedea considerentele 96-97 pentru o
prezentare detaliat).
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(95) In al treilea rand, mai multe temeiuri juridice le permit autorittilor de aplicare a dreptului penal s obtind acces la
datele privind comunicatiile. O instantd poate emite un ordin de autorizare a colectdrii in timp real a unor
informatii care nu vizeaza continutul privind apelarea, rutarea, adresarea si transmiterea semnalelor cu privire la un
numdr de telefon sau un o adresd de e-mail [prin utilizarea unui dispozitiv de interceptare (pen register) sau a unui
dispozitiv de capturare si trasabilitate (trap and trace)], in cazul in care constatd c autoritatea a certificat faptul cd
informatiile care ar putea fi obtinute sunt relevante pentru o investigare in curs (**¥). Ordinul trebuie, printre altele,
sd precizeze identitatea suspectului, dac este cunoscutd, atributele comunicatiilor cdrora li se aplicd si o precizare a
infractiunii la care se referd informatiile care urmeaza si fie colectate. Utilizarea unui dispozitiv de interceptare sau a
unui dispozitiv de capturare si trasabilitate poate fi autorizatd pentru o perioadd maxima de saizeci de zile, care poate
fi prelungitd numai printr-un nou ordin judecdtoresc.

(96) 1In plus, accesarea in scopuri de asigurare a respectdrii dreptului penal a informatiilor privind abonatii, traficul si
continutul stocat al comunicatiilor detinute de furnizorii de servicii de internet, societdtile de telefonie sau alti
furnizori de servicii terti pot fi obtinute in temeiul Legii privind comunicatiilor stocate (**%). Pentru a obtine
continutul stocat al comunicatiilor electronice, autorititile de aplicare a dreptului penal trebuie, in principiu, si
obtind un mandat din partea unui judecdtor in temeiul unei cauze probabile pentru a se considera cd acel cont
contine elemente de probd privind comiterea unei infractiuni (*%). Pentru informatiile de inregistrare ale abonatilor,
adresele IP si marcajele temporale asociate, precum si informatiile privind facturarea, autoritdtile de aplicare a
dreptului penal pot utiliza o citatie. Pentru majoritatea celorlalte informatii stocate care nu vizeazd continutul, cum
ar fi antetul mesajelor electronice fird includerea campului care contine subiectul, o autoritate de aplicare a
dreptului penal trebuie sd obtind un ordin judecdtoresc, care va fi emis dacd judecitorul este convins cid existd
motive rezonabile pentru a se considera ci informatiile solicitate sunt relevante si semnificative pentru o investigare
in curs.

(97)  Furnizorii care primesc solicitdri in temeiul Legii privind comunicatiile stocate pot notifica in mod voluntar clientul
sau abonatul ale cdrui informatii sunt solicitate, cu exceptia cazului in care autoritatea de aplicare a dreptului penal
competentd obtine un ordin de protectie care interzice o astfel de notificare (**’). Un astfel de ordin de protectie este
un ordin judecdtoresc prin care se impune unui furnizor de servicii de comunicatii electronice sau de servicii
informatice la distantd cdruia i se adreseazd un mandat, o citatie sau un ordin judecitoresc si nu notifice nicio altd
persoand cu privire la existenta mandatului, a citatiei sau a ordinului judecitoresc, atat timp cat instanta considerd
necesar. Ordinele de protectie se emit in cazul in care o instantd constati cd existd motive pentru a se considera cd
notificarea ar pune in pericol in mod semnificativ o investigatie sau ar intdrzia in mod nejustificat un proces, de
exemplu, deoarece ar duce la punerea in pericol a vietii sau a sigurantei fizice a unei persoane, la sustragerea de la
urmdrirea penald, la intimidarea potentialilor martori etc. Un memorandum al procurorului general adjunct (care
este obligatoriu pentru toti procurorii si agentii DoJ) impune procurorilor si se pronunte in detaliu cu privire la
necesitatea unui ordin de protectie i sd furnizeze o justificare instantei cu privire la modul in care sunt indeplinite
criteriile legale pentru obtinerea unui ordin de protectie in cazul respectiv (*%)). Memorandumul impune, de
asemenea, ca solicitirile ordinelor de protectie si nu urmareascd, in general, si amane transmiterea notificrii cu
mai mult de un an. in cazul in care, in circumstante exceptionale, ar putea fi necesare ordine cu o duratd mai lungd,
acestea pot fi solicitate numai cu acordul scris al unui supraveghetor desemnat de procurorul SUA sau de procurorul
general adjunct corespunzitor. In plus, la incheierea unei investigatii, procurorul trebuie si evalueze imediat daci
existd un temei pentru mentinerea oriciror ordine de protectie in curs si, in cazul in care nu existd un astfel de
temei, s pund capit ordinului de protectie si sd se asigure cd furnizorul de servicii este informat cu privire la
aceasta ('®).

("% Titlul 18 articolul 3123 din U.S.C.

(*%) Titlul 18 articolele 2701-2713 din U.S.C.

(%) Titlul 18 articolul 2701 literele (a)-(b) punctul 1 partea A din U.S.C. in cazul in care abonatul sau clientul in cauzi este informat (fie in
prealabil, fie, in anumite circumstante, printr-o notificare transmisd cu intarziere), informatiile care vizeaza continutul stocate pentru
o perioadd mai mare de 180 de zile pot fi obtinute, de asemenea, pe baza unei citatii administrative sau a unei citatii emise de un mare
juriu [titlul 18 articolul 2701 litera (b) punctul 1 partea B din U.S.C.] sau a unui ordin judecitoresc [in cazul in care existd motive
intemeiate pentru a se considera cd informatiile sunt relevante si semnificative pentru o investigare in curs [titlul 18 articolul 2701
litera (d) din U.S.C.]. Cu toate acestea, in conformitate cu o hotdrare a unei instante federale de apel, anchetatorii guvernamentali
obtin, in general, mandate de perchezitie din partea judecitorilor pentru a colecta continutul comunicatiilor private sau datele
stocate de la un furnizor de servicii de comunicatii comerciale. Statele Unite ale Americii/Warshak, 631 F.3d 266 (al saselea circuit
2010).

(1) Titlul 18 articolul 2705 litera (b) din U.S.C.

(') A se vedea memorandumul emis de procurorul general adjunct Rod Rosenstein la 19 octombrie 2017 referitor la o politicd mai
restrictiva privind solicitirile de ordine de protectie (sau de nedivulgare), disponibil la adresa: https:/[www.justice.gov/criminal-ccips|
page/file/1005791/download.

(') Memorandumul emis de procurorul general adjunct Lisa Moncao la 27 mai 2022 referitor la o politicd suplimentard privind
solicitdrile de ordine de protectie in temeiul titlului 18 articolul 2705 litera (b) din U.S.C.


https://www.justice.gov/criminal-ccips/page/file/1005791/download
https://www.justice.gov/criminal-ccips/page/file/1005791/download
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(98)  De asemenea, autorititile de aplicare a dreptului penal pot intercepta in timp real comunicatii telefonice, orale sau electronice
in baza unui ordin judecdtoresc prin care un judecitor constatd, printre altele, c existd o cauzd probabild pentru a se
considera cd interceptarea convorbirilor telefonice sau interceptarea comunicatiilor electronice va face dovada unei
infractiuni federale sau va dezvalui locul in care se afld un fugar care se sustrage de la urmdrirea penald ().

(99) Mai multe politici si orientdri ale Departamentului de Justitie oferd mdsuri de protectie suplimentare, inclusiv
Orientdrile procurorului general cu privire la operatiunile interne ale FBI (AGG-DOM), care, printre altele, impun ca
Biroul Federal de Investigatii (FBI) sd utilizeze metodele de investigatie cel mai putin intruzive fezabile, tinind seama
de efectul asupra vietii private si a libertdtilor civile ('?).

(100) Potrivit declaratiilor guvernului SUA, se aplicd nivelurile de protectie similare sau mai ridicate mentionate mai sus
pentru investigatiile in scopul asigurdrii respectarii legii la nivel de stat (cu privire la investigatiile desfdsurate in
temeiul legislatiei la nivel de stat) (*”2). In special, dispozitiile constitutionale, precum si legile si jurisprudenta la
nivel de stat reafirmd nivelurile de protectie mentionate mai sus impotriva perchezitiilor si sechestrelor
nerezonabile, impunand emiterea unui mandat de perchezitie (7). in mod similar nivelurilor de protectie acordate
la nivel federal, mandatele de perchezitie pot fi emise numai la prezentarea unei suspiciuni rezonabile si trebuie s3
descrie spatiul care urmeaza si fie perchezitionat §i persoanele care urmeazd si fie arestate sau obiectele care
urmeaza sd fie confiscate (\74).

(7% Titlul 18 articolele 2510-2522 din U.S.C.

(") Attorney General's Guidelines for Domestic Federal Bureau of Investigation (FBI) Operations [Orientarile procurorului general cu privire la
operatiunile interne ale Biroului Federal de Investigatii (FBI)] (septembrie 2008), disponibil la adresa http://www.justice.gov/archive/
opa/docs/guidelines.pdf. Norme si politici suplimentare care impun limitdri asupra activititilor de investigare ale procurorilor
federali sunt stabilite in United States Attorneys’ Manual (Manualul procurorilor americani), disponibil la adresa http:/[www.justice.
gov/usam/united-states-attorneys-manual. Pentru orice abatere de la aceste orientdri, trebuie s se obtind aprobarea prealabild din
partea directorului, a directorului adjunct sau directorului executiv adjunct al FBI desemnat de director, cu exceptia cazului in care o
astfel de aprobare nu poate fi obtinutd tinind seama de caracterul imediat sau gravitatea unei ameningiri la adresa sigurantei
persoanelor sau a bunurilor ori la adresa securitdtii nationale (caz in care directorul sau o altd persoand autorizatd trebuie notificata
cat mai curdnd posibil). in cazul nerespectdrii orientdrilor, FBI trebuie sd notifice Do] in acest sens, care, la randul siu, informeaza
procurorul general si procurorul general adjunct.

("3 A se vedea nota de subsol 2 din anexa VI. A se vedea, de exemplu, cauzele Arnold/City of Cleveland, 67 Ohio St.3d 35, 616 N.E.2d
163,169 (1993) (,in domeniul drepturilor individuale si al libertitilor civile, Constitutia Statelor Unite, atunci cand se aplici statelor,
prevede un prag sub care hotdrarile instantelor de stat nu pot cobori”); Cooper/California, 386 U.S. 58, 62, 87 S.Ct. 788, 17 L.Ed.2d
730 (1967) (,Hotdrarea noastrd, desigur, nu afecteazd competenta statului de a impune standarde pentru perchezitii si confisciri mai
ridicate decat cele impuse de Constitutia federald, in cazul in care alege si facd acest lucru.”); Petersen/City of Mesa, 63 P.3d 309, 312
(Ariz. Ct. App. 2003) (,Desi Constitutia Arizonei poate impune standarde mai stricte privind perchezitiile si confiscirile decat
Constitutia federald, instantele din Arizona nu pot oferi mai putind protectie decat cea oferitd de cel de al patrulea amendament”).

(") Majoritatea statelor au reprodus in constitutiile lor masurile de protectie previzute in cel de al patrulea amendament. A se vedea Constitutia
Statului Alabama, articolul I punctul 5; Constitutia Statului Alaska, articolul I punctul 14; 1; Constitutia Statului Arkansas, articolul II
punctul 15; Constitugia Statului California, articolul I punctul 13; Constitutia Statului Colorado, articolul Il punctul 7; Constitutia Statului
Connecticut, articolul 1 punctul 7; Constitutia Statului Delaware, articolul I punctul 6; Constitutia Statului Florida, articolul I punctul 12;
Constitutia Statului Georgia, articolul I punctul I alineatul XIII; Constitutia Statului Hawai, articolul I punctul 7; Constitutia Statului Idaho,
articolul I punctul 17; Constitutia Statului Illinois, articolul I punctul 6; Constitutia Statului Indiana, articolul I punctul 11; Constitutia Statului
lowa, articolul I punctul 8; Constitutia Statului Kansas, Declaratia drepturilor punctul 15; Constitutia Statului Kentucky, punctul 10;
Constitutia Statului Louisiana, articolul 1 punctul 5; Constitutia Statului Maine, articolul I punctul 5; Constitutia Statului Massachusetts,
Declaratia privind drepturile, articolul 14; Constitutia Statului Michigan, articolul I punctul 11; Constitutia Statului Minnesota, articolul
punctul 10; Constitugia Statului Mississippi, articolul IIl punctul 23; Constitutia Statului Missouri, articolul I punctul 15; Constitugia Statului
Montana, articolul Il punctul 11; Constitugia Statului Nebraska, articolul I punctul 7; Constitutia Statului Nevada, articolul I punctul 18;
Constitutia Statului New Hampshire, punctul 1 articolul 19; Constitutia Statului N.J., articolul Il punctul 7; Constitutia Statului New Mexico,
articolul II punctul 10; Constitutia Statului New York, articolul I punctul 12; Constitutia Statului Dakota de Nord, articolul I punctul §;
Constitutia Statului Ohio, articolul I punctul 14; Constitutia Statului Oklahoma, articolul I punctul 30; Constitutia Statului Oregon, articolul I
punctul 9; Constitutia Statului Pennsylvania, articolul I punctul 8; Constitutia Statului Rhode Island, articolul I punctul 6; Constitutia Statului
Carolina de Sud, articolul I punctul 10; Constitutia Statului Dakota de Sud, articolul VI punctul 11; Constitutia Statului Tennessee, articolul I
punctul 7; Constitutia Statului Texas, articolul I punctul 9; Constitutia Statului Utah, articolul I punctul 14; Constitutia Statului Vermont,
capitolul I articolul 11; Constitutia Statului Virginia de Vest, articolul IIl punctul 6; Constitutia Statului Wisconsin, articolul I punctul 11;
Constitutia Statului Wyoming, articolul I punctul 4. Altele (de exemplu, Maryland, Carolina de Nord si Virginia) au consacrat in constitutiile
lor un limbaj specific privind mandatele care a fost interpretat pe cale judiciard pentru a oferi o protectie similard sau superioard celei oferite
de cel de al patrulea amendament [a se vedea Declaratia privind drepturile din Maryland, articolul 26; Constitutia Statului Carolina de Nord,
articolul I punctul 20; Constitutia Statului Virginia, articolul I punctul 10 si jurisprudenta relevantd, de exemplu Hamel/Statul, 943 A.2d 686,
701 (Md. Ct. Spec. App. 2008; Statul/Johnson, 861 S.E.2d 474, 483 (N.C. 2021) si Lowe/Commonwealth, 337 SE.2d 273, 274 (Va. 1985)].
fn cele din urmd, Arizona si Washington au dispozitii constitutionale care protejeaza viata privatd la un nivel mai general (Constitutia Statului
Arizona, articolul 2 punctul 8; Constitutia Statului Washington, articolul I punctul 7), care au fost interpretate de instante ca oferind mai
multe mdsuri de protectie decat cea oferitd de cel de al patrulea amendament [a se vedea, de exemplu, Statul/Bolt, 689 P.2d 519, 523 (Ariz.
1984), Statul/Ault, 759 P.2d 1320, 1324 (Ariz. 1988), Statul/Myrick, 102 Wn.2d 506, 511, 688 P.2d 151, 155 (1984), Statul/Young, 123
Wn.2d 173,178, 867 P.2d 593, 598 (1994)].

(%) A se vedea, de exemplu, articolul 1524,3 litera (b) din Codul penal al Californiei; normele 3.6-3.13 din Codul de procedurd penald din
Alabama; Sectiunea 10.79.035; Codul revizuit al Statului Washington; Capitolul 5 sectiunea 19.2-59, titlul 19.2 Procedura penald,
Codul Statului Virginia.


http://www.justice.gov/archive/opa/docs/guidelines.pdf
http://www.justice.gov/archive/opa/docs/guidelines.pdf
http://www.justice.gov/usam/united-states-attorneys-manual
http://www.justice.gov/usam/united-states-attorneys-manual
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3.1.1.2 Utilizarea ulterioard a informatiilor colectate

(101) In ceea ce priveste utilizarea ulterioard a datelor colectate de autorititile federale de aplicare a dreptului penal, diverse
legi, orientdri i standarde impun garantii specifice. Cu exceptia instrumentelor specifice aplicabile activitatilor FBI
(AGG-DOM si Ghidul FBI privind investigatiile si operatiunile interne), cerintele descrise in prezenta sectiune se
aplicd, in general, utilizdrii ulterioare a datelor de citre orice autoritate federald, inclusiv a datelor accesate in
scopuri civile sau de reglementare. Aceasta include cerintele care decurg din memorandumurile/regulamentele
Biroului pentru Administrare si Buget, din Legea federald privind modernizarea gestiondrii securitdtii informatiilor
(Federal Information Security Management Modernization Act), din Legea privind guvernarea electronicd
(E-Government Act) si din Legea privind registrele federale (Federal Records Act).

(102) in conformitatea cu competenta conferitd de Legea Clinger-Cohen (Clinger-Cohen Act) (PL. 104-106, Diviziunea E) si de Legea
privind securitatea informatic din 1987 (Computer Security Act) (PL. 100-235) Biroul pentru Administrare si Buget (Office of
Management and Budget) (OMB) a emis Circulara nr. A-130 pentru a stabili orientiri generale obligatorii, aplicabile tuturor
agentiilor federale (inclusiv autorititilor de aplicare a legii) atunci cind prelucreazd informatii de identificare personald (7%).
In special, circulara impune tuturor agentiilor federale si limiteze crearea, colectarea, utilizarea, prelucrarea, stocarea,
gestionarea, diseminarea si divulgarea informatiilor de identificare personali la cele care sunt autorizate din punct de vedere
legal, sunt relevante si sunt considerate in mod rezonabil necesare pentru indeplinirea corespunzitoare a functiilor de
agentie autorizatd” (79). In plus, in misura in care este rezonabil din punct de vedere practic, agentiile federale trebuie s3 se
asigure ca informatiile de identificare personald sunt exacte, relevante, oportune si complete si sunt reduse la minimul
necesar pentru indeplinirea corespunzitoare a functiilor unei agentii. La un nivel mai general, agentiile federale trebuie si
instituie un program cuprinzitor privind protectia viefii private pentru a asigura respectarea cerintelor aplicabile in materie
de protectie a vietii private, s elaboreze si sd evalueze politici de confidentialitate, precum si sd gestioneze riscurile la adresa
confidentialititii, si mentind proceduri de detectare, documentare si raportare a incidentelor legate de respectarea vietii
private, s dezvolte programe de sensibilizare cu privire la viata privatd si de formare pentru angajati si contractanti si si
instituie politici si proceduri pentru a se asigura cd personalul este tras la rdspundere in ceea ce priveste respectarea
cerintelor in materie de protectie a vietii private si a politicilor de confidentialitate (7).

(103) In plus, Legea privind guvernarea electronicd (E-Government Act) (%) impune tuturor agentiilor federale (inclusiv
autorititilor de aplicare a dreptului penal) sd instituie masuri de protectie a securititii informatiilor, care si fie
proportionale cu riscul si amploarea prejudiciului care ar rezulta din accesul, utilizarea, divulgarea, perturbarea,
modificarea sau distrugerea neautorizatd a acestora, si aibd un responsabil-sef cu informatiile pentru a asigura
respectarea cerintele de securitate a informatiilor si si realizeze o evaluare anuald independentd (de exemplu, prin
intermediul unui inspector general, a se vedea considerentul 109) a programului si a practicilor lor de securitate a
informatiilor ("”%). in mod similar, Legea privind registrele federale (Federal Records Act) (FRA) ('*) si reglementirile
suplimentare (**!) impun ca informatiile detinute de agentiile federale s facd obiectul unor garantii care sd asigure
integritatea fizicd a informatiilor si protectia acestora impotriva accesului neautorizat.

(104) In temeiul competentei statutare federale, inclusiv al Legii federale privind modernizarea securititii informatiilor din
2014 (Federal Information Security Modernisation Act), OMB si Institutul National pentru Standarde si Tehnologie
(National Institute of Standards and Technology) (NIST) au elaborat standarde care sunt obligatorii pentru agentiile
federale (inclusiv pentru autorititile de aplicare a dreptului penal) si care precizeazi in detaliu cerintele minime de
securitate a informatiilor care trebuie instituite, inclusiv controale de acces, asigurarea sensibilizdrii si a formdrii,
planificarea de contingentd, rdspunsul la incidente, instrumentele de audit si de responsabilitate, asigurarea
integritdtii sistemului si a informatiilor, efectuarea de evaludri ale riscurilor la adresa vietii private §i a securitdtii
etc. (*) In plus, in conformitate cu orientirile OMB, toate agentiile federale (inclusiv autorititile de aplicare a

(%) Si anume ,informatii care pot fi utilizate pentru a distinge sau a stabili identitatea unei persoane, fie singure, fie in combinatie cu alte
informatii care sunt legate sau pot fi legate de o anumitd persoani”, a se vedea Circulara nr. A-130 a OMB, p. 33 (definitia
LJinformatiilor de identificare personald”).

("7%) Circulara nr. A-130 a OMB — Managing Information as a Strategic Resource (Gestionarea informatiilor ca resursd strategicd),
apendicele 1, Responsibilities for Managing Personally Identifiable Information (Responsabilititi pentru gestionarea informatiilor de
identificare personald), volumul 81 al Registrului Federal — p. 49 689 (28 iulie 2016), p. 17.

() Apendicele II, punctul 5 literele (a)-(h).

(%) Titlul 44 capitolul 36 din U.S.C.

('7°) Titlul 44 articolele 3544-3545 din U.S.C.

(") FAQC, titlul 44 articolul 3105 din U.S.C.

(**1) Titlul 36 articolul 1228,150 si urmdtoarele, articolul 1228,228 si apendicele A din Codul regulamentelor federale (Code of Federal

Regulations).

(') Afz vedea, de exemplu, Circulara nr. A-130 a OMB; NIST SP 800-53, Rev. 5, Security and Privacy Controls for Information Systems and
Organizations (Controale asupra securitdtii si a confidentialitdtii pentru sisteme informatice si organizatii) (10 decembrie 2020) si
NIST Federal Information Processing Standards 200: Minimum Security Requirements for Federal Information and Information Systems
(Standardele federale de prelucrare a informatiilor aferente NIST 200: cerinte minime de securitate pentru informatiile si sistemele
informatice federale).
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dreptului penal) trebuie si mentind si sd pund in aplicare un plan de gestionare a incilcarilor securitdtii datelor,
inclusiv in ceea ce priveste raspunsul la astfel de incdlcdri si evaluarea riscurilor de prejudiciu (**%).

(105) In ceea ce priveste pastrarea datelor, FRA (**) impune agentiilor federale din SUA (inclusiv autoritatilor de aplicare a
dreptului penal) sd stabileascd perioade de pastrare a evidentelor lor (dupi care aceste evidente trebuie eliminate),
care trebuie aprobate de Administratia Arhivelor si a Registrelor Nationale (National Archives and Record
Administration) (***). Durata acestei perioade de pdstrare este stabilitd in functie de diferiti factori, cum ar fi tipul de
investigatie, dacd elementele de prob sunt in continuare relevante pentru aceasta etc. in ceea ce priveste FBI, AGG-
DOM prevede ci FBI trebuie s3 dispund de un astfel de plan de pistrare a evidentelor si s3 mentind un sistem care s3
poatd recupera rapid stadiul si temeiul investigatiilor.

(106) In sfarsit, Circulara nr. A-130 a OMB contine, de asemenea, anumite cerinte privind diseminarea informatiilor de
identificare personald. In principiu, diseminarea si divulgarea informatiilor de identificare personald trebuie si se
limiteze la cele care sunt autorizate din punct de vedere legal, sunt relevante si sunt considerate in mod rezonabil
necesare pentru indeplinirea corespunzdtoare a functiilor unei agentii (**%). Atunci cand fac schimb de informatii de
identificare personald cu alte entitdti guvernamentale, agentiile federale din SUA trebuie sd impund, dupd caz,
anumite conditii (inclusiv instituirea unor controale specifice asupra securititii si a confidentialitdtii) care si
reglementeze prelucrarea informatiilor prin acorduri scrise (inclusiv contracte, acorduri privind utilizarea datelor,
acorduri privind schimbul de informatii si memorandumuri de intelegere) ('*'). In ceea ce priveste temeiurile in baza
cdrora pot fi diseminate informatiile, AGG-DOM si Ghidul FBI privind investigatiile si operatiunile interne (**), de
exemplu, prevdd cd FBI poate fi obligat prin lege sd facd acest lucru (de exemplu, in temeiul unui acord
international) sau ci acesta este autorizat si disemineze informatii in anumite circumstante, de exemplu, altor
agentii din SUA, in cazul in care divulgarea este compatibild cu scopul pentru care au fost colectate informatiile si
este legatd de responsabilititile acestora; comisiilor din cadrul Congresului; agentiilor strdine, in cazul in care
informatiile au legdturd cu responsabilititile lor, iar diseminarea este in concordantd cu interesele Statelor Unite ale
Americii; diseminarea este necesard in special pentru a proteja siguranta sau securitatea persoanelor sau a bunurilor
sau pentru a proteja impotriva unei infractiuni sau a unei amenintdri la adresa securititii nationale ori pentru a
preveni o astfel de infractiune, iar divulgarea este compatibili cu scopul pentru care au fost colectate
informatiile ('*’).

3.1.2 Supraveghere

(107) Activitatile agentiilor federale de aplicare a dreptului penal fac obiectul supravegherii de catre diferite organisme (**°).
Astfel cum se explicd in considerentele 92-99, in majoritatea cazurilor, aceasta include o supraveghere prealabild de
citre sistemul judiciar, care trebuie si autorizeze mdsurile individuale de colectare inainte ca acestea si poatd fi
utilizate. In plus, alte organisme supravegheaz diferite etape ale activitdtilor desfasurate de autoritatile de aplicare a
dreptului penal, inclusiv colectarea si prelucrarea datelor cu caracter personal. impreund, aceste organisme judiciare
si nejudiciare asigurd faptul ci autorititile de aplicare a legii fac obiectul unei supravegheri independente.

(") Memorandumul nr. 17-12, ,Preparing for and Responding to a Breach of Personally Identifiable Information” (Pregitirea pentru o
incdlcare a securitdtii informatiilor de identificare personald si rdspunsul la aceasta), disponibil la adresa https://obamawhitehouse.
archives.gov/sites/default/filesJomb/memoranda/2017/m-17-12_0.pdf si Circulara nr. A-130 a OMB. De exemplu, procedurile de
rispuns la cazurile de incilcare a securitdtii datelor ale Departamentului de Justitie, a se vedea https://www.justice.gov/file/4336/
download.

(" FRA, titlul 44 articolul 3101 si urmitoarele din U.S.C.

(***) Administratia Arhivelor si a Registrelor Nationale detine competenta de a evalua practicile de gestionare a evidentelor agentiilor si
poate stabili dacd pastrarea in continuare a anumitor evidente este justificata [titlul 44 articolul 2904 litera (c) si articolul 2906 din
US.CJ.

(") Sectiunea 5.f.1. litera (d) din Circulara nr. A-130 a OMB.

(**) Punctul 3 litera (d) din apendicele I la Circulara nr. A-130 a OMB.

(") A se vedea, de asemenea, sectiunea 14 din Ghidul FBI privind investigatiile si operatiunile interne (Domestic Investigations and
Operations Guide — DIOG).

() AGG-DOM, sectiunea VI punctele B si G sectiunea 14 din Ghidul FBI privind investigatiile si operatiunile interne (Domestic
Investigations and Operations Guide — DIOG).

(") Mecanismele mentionate in prezenta sectiune se aplicd, de asemenea, colectdrii si utilizdrii datelor de citre autorititile federale in
scopuri civile si de reglementare. Agentiile federale civile si de reglementare sunt supuse controlului inspectorilor lor generali si
supravegherii din partea Congresului, inclusiv din partea Biroului pentru Responsabilitate Guvernamentald (Government
Accountability Office), agentia de audit si de investigare a Congresului. Cu exceptia cazului in care agentia are un responsabil
desemnat pentru protectia vietii private si a libertdtilor civile — o functie care se regaseste, de reguld, in cadrul unor agentii precum
Departamentul de Justitie si Departamentul pentru Securitate Internd (DHS) ca urmare a responsabilitatilor lor in materie de aplicare
a legii si de securitate nationald — aceste atributii revin inaltului functionar al agentiei pentru protectia vietii private (Senior Agency
Official for Privacy — SAOP). Toate agentiile federale sunt obligate prin lege sd desemneze un SAOP, care are responsabilitatea de a
asigura respectarea de citre agentie a legislatiei privind protectia vietii private si de a supraveghea aspectele conexe. A se vedea, de
exemplu, OMB M-16-24, Rolul si desemnarea inaltilor functionari ai agentiei pentru protectia vietii private (2016).


https://obamawhitehouse.archives.gov/sites/default/files/omb/memoranda/2017/m-17-12_0.pdf
https://obamawhitehouse.archives.gov/sites/default/files/omb/memoranda/2017/m-17-12_0.pdf
https://www.justice.gov/file/4336/download
https://www.justice.gov/file/4336/download
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(108) in primul rand, responsabilii pentru protectia vietii private si a libertdtilor civile existd in cadrul mai multor
departamente cu responsabilitdti in materie de asigurare a respectdrii dreptului penal (**'). Desi competentele
specifice ale acestor responsabili pot varia intr-o anumitd masurd in functie de statutul care i autorizeazd, acestea
cuprind, de reguld, supravegherea procedurilor pentru a se asigura cd departamentul/agentia in cauzd ia in
considerare In mod corespunzitor aspectele legate de protectia vietii private si a libertdtilor civile si a instituit
proceduri adecvate de solutionare a plangerilor din partea persoanelor care considera ci li s-afs-au incdlcat dreptul
la viatd privatd sau libertdtile civile. Sefii fiecdrui departament sau a fiecirei agentii trebuie si se asigure ci
responsabilii pentru protectia vietii private si a libertdtilor civile dispun de materialele si resursele necesare pentru
a-si indeplini mandatul, cd au acces la orice material si personal necesar pentru indeplinirea functiilor lor i cd sunt
informati si consultati cu privire la modificirile de politicd propuse ('*%). Responsabilii pentru protectia vietii private
si a libertdtilor civile raporteazd periodic Congresului, inclusiv cu privire la numarul §i natura plangerilor primite de
citre departament/agentie, punind la dispozitie si un rezumat al deciziilor luate in legitura cu astfel de plangeri, cu
privire la evaludrile §i anchetele intreprinse si la impactul activitdtilor desfisurate de acestia (***).

(109) In al doilea rand, un inspector general independent supravegheaza activititile Departamentului de Justitie, inclusiv
ale FBI (**¥). Inspectorii generali sunt independenti din punct de vedere legal (***) si sunt responsabili pentru
efectuarea de investigatii, audituri si inspectii independente ale programelor si operatiunilor departamentului.
Acestia au acces la toate evidentele, rapoartele, auditurile, analizele, documentele, dosarele, recomandarile sau alte
materiale relevante, dacd este necesar, prin intermediul unei citatii si pot lua declaratii ale martorilor (**%). Desi
inspectorii generali emit recomanddri referitoare la misuri de remediere fird caracter obligatoriu, in general,
rapoartele lor, inclusiv cu privire la actiunile subsecvente (sau lipsa acestora) (') sunt ficute publice si transmise
Congresului, care poate sd isi exercite, pe aceastd bazd, functia de supraveghere (a se vedea considerentul 111) (**).

(1 A se vedea titlul 42 articolul 2000ee-1 din U.S.C. Printre acestea se numdrd, de exemplu, Departamentul de Justitie, Departamentul
pentru Securitate Internd (Department of Homeland Security) (DHS) si FBL. In plus, in cadrul DHS, un responsabil-gef pentru protectia
vietii private are ca atributii mentinerea si consolidarea misurilor de protectie a vietii private si promovarea transparentei in cadrul
departamentului (titlul 6 articolul 142, sectiunea 222 din U.S.C.). Toate sistemele, tehnologiile, formularele si programele DHS care
colecteazd date cu caracter personal sau au un impact asupra vietii private fac obiectul supravegherii de citre responsabilul-sef
pentru protectia vietii private, care are acces la toate evidentele, rapoartele, auditurile, analizele, documentele, dosarele,
recomanddrile si alte materiale aflate la dispozitia departamentului si, dacd este necesar, prin intermediul unei citatii. Responsabilul
pentru protectia vietii private trebuie sd raporteze anual Congresului cu privire la activititile departamentului care afecteazd viata
privatd, inclusiv plangerile privind incalcarea vietii private.

(**3) Titlul 42 articolul 2000ee-1 litera (d) din U.S.C.

(1) A se vedea titlul 42 articolul 2000ee-1 litera (f) punctele 1-2 din U.S.C. De exemplu, raportul responsabilului-sef pentru protectia
vietii private si a libertatilor civile din cadrul Do] si al Biroului pentru protectia vietii private si a libertatilor civile (Office of Privacy and
Civil Liberties) pentru perioada octombrie 2020-martie 2021 aratd cd au fost efectuate 389 de evaludri asupra protectiei vietii private,
inclusiv a sistemelor informatice si a altor programe (https://www.justice.gov/d9/pages/attachments/2021/05/10/2021-4-
21opclsection803reportfy20sal_final.pdf).

(*) In mod similar, in baza legii privind securitatea interna (Homeland Security Act) din 2002, s-a infiintat un Birou al Inspectorului
General (Office of Inspector General) in cadrul Departamentului de Securitate Intern.

(") Inspectorii generali au un mandat sigur si pot fi revocati din functie doar de citre presedinte, care trebuie si comunice Congresului in
scris motivele care justifici o astfel de masura.

(") A se vedea articolul 6 din Legea privind inspectorii generali din 1978.

(") A se vedea in acest sens, de exemplu, prezentarea generali elaborati de Biroul Inspectorului General al Do] cu privire la
recomanddrile formulate de acesta si misura in care acestea au fost puse in aplicare prin actiuni subsecvente ale departamentelor si
agentiilor, https://oig.justice.gov/sites/default/files/reports/22-043.pdf.

(") A se vedea articolul 4 alineatul (5) si articolul 5 din Legea privind inspectorii generali din 1978. De exemplu, Biroul Inspectorului
General din cadrul Departamentului de Justitie a publicat recent raportul siu semestrial adresat Congresului (1 octombrie 2021-
31 martie 2022, https://oig.justice.gov/node[/23596), care oferd o prezentare generald a auditurilor, a evaludrilor, a inspectiilor, a
analizelor speciale si a investigatiilor privind programele si operatiunile Do]. Aceste activitdti au inclus o investigatie asupra unui fost
contractant cu privire la divulgarea ilegald a materialului obtinut in urma supravegherii electronice (interceptarea comunicatiilor unei
persoane) in cadrul unei investigatii in curs, care a condus la condamnarea contractantului respectiv. Biroul Inspectorului General a
efectuat, de asemenea, o investigatie asupra programelor si practicilor de securitate a informatiilor ale agentiilor DoJ, care a inclus
testarea eficacitdtii politicilor, a procedurilor si a practicilor in materie de securitate a informatiilor ale unui subset reprezentativ din
sistemele agentiilor.


https://www.justice.gov/d9/pages/attachments/2021/05/10/2021-4-21opclsection803reportfy20sa1_final.pdf
https://www.justice.gov/d9/pages/attachments/2021/05/10/2021-4-21opclsection803reportfy20sa1_final.pdf
https://en.wikipedia.org/wiki/Department_of_Homeland_Security
https://oig.justice.gov/node/23596
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(110) in al treilea rand, in misura in care desfisoard activititi de combatere a terorismului, departamentele cu
responsabilitdti in materie de asigurare a respectdrii dreptului penal fac obiectul supravegherii de citre Comitetul de
supraveghere in materie de protectie a vietii private si a libertatilor civile (Privacy and Civil Liberties Oversight Board —
PCLOB), o agentie independentd din cadrul ramurii executive, reprezentind un consiliu bipartizan format din cinci
membri numiti de presedinte pentru un mandat fix de sase ani, cu aprobarea Senatului ('*). In conformitate cu
statutul sdu de constituire, PCLOB are responsabilitdti in domeniul politicilor de combatere a terorismului si al
punerii in aplicare a acestora in vederea protejirii vietii private si a libertdtilor civile. In cadrul evaluirii efectuate,
acesta poate avea acces la toate evidentele, rapoartele, auditurile, analizele, documentele, dosarele si recomandarile,
inclusiv la informatii clasificate, poate desfasura interviuri si audia martori (**°). Comitetul primeste rapoarte de la
responsabilii pentru protectia vietii private si a libertdtilor civile din mai multe departamente/agentii federale (*!),
poate emite recomandiri pentru autorititile guvernamentale si de aplicare a legii si prezintd rapoarte periodice citre
comisiile Congresului si cdtre Presedinte (**?). Rapoartele comitetului, inclusiv cele adresate Congresului, trebuie puse
la dispozitia publicului in cea mai mare masura posibild (**%).

(111) In sfarsit, activitdtile de aplicare a dreptului penal fac obiectul supravegherii de citre comisii specifice din cadrul
Congresului SUA (comisiile judiciare ale Camerei Reprezentantilor si Senatului). Comisiile judiciare exerciti o
supraveghere periodicd in diferite moduri, in special prin audieri, investigatii, analize si rapoarte (**¥).

3.1.3 Cdide atac

(112) Dupd cum s-a indicat, autorititile de aplicare a dreptului penal trebuie, in majoritatea cazurilor, si obtind o
autorizatie judiciard prealabild pentru a colecta date cu caracter personal. Desi acest lucru nu este necesar pentru
citatiile administrative, acestea se limiteazd la situatii specifice si vor face obiectul unui control jurisdictional
independent, cel putin in cazul in care guvernul urmireste executarea in instantd. in special, persoanele vizate de
citatii administrative le pot contesta in instantd pe motiv ¢ nu sunt rezonabile, si anume sunt excesiv de
cuprinzitoare, abuzive sau impovaratoare (**).

(113) Persoanele pot, in primul rind, sd depund cereri sau plangeri la autorititile de aplicare a dreptului penal cu privire la
prelucrarea datelor lor cu caracter personal. Aceasta include posibilitatea de a solicita accesul la datele cu caracter
personal si corectarea acestora (*). In ceea ce priveste activitdtile legate de combaterea terorismului, persoanele pot
depune, de asemenea, o plangere la responsabilii pentru protectia vietii private si a libertdtilor civile (sau la alti
functionari responsabili pentru protectia vietii private) din cadrul autoritdtilor de aplicare a legii (**).

(114) In plus, legislatia SUA pune la dispozitia persoanelor o serie de cii de atac judiciare impotriva unei autoritati publice
sau a unuia dintre functionarii acesteia, in cazul in care aceste autorititi prelucreaz date cu caracter personal (*%).
Aceste cdi de atac prevazute, printre altele, in special de Legea privind procedura administrativd (APA), de Legea
privind libertatea de informare (Freedom of Information Act) (FOIA) si de Legea privind confidentialitatea
comunicatiilor electronice (Electronic Communications Privacy Act) (ECPA) stau la dispozitia tuturor persoanelor,
indiferent de cetdtenia lor, sub rezerva conditiilor aplicabile.

(") Membrii comitetului trebuie selectati exclusiv pe baza calificarilor lor profesionale, a realizdrilor, a statutului public, a competentelor
detinute in domeniul libertitilor civile si al vietii private, precum si pe baza experientei lor relevante, fird a se tine seama de afilierea
lor politicd. Comitetul nu poate avea, in nicio circumstant, mai mult de trei membri care apartin aceluiasi partid politic. Pe durata
mandatului in cadrul comitetului, o persoani care a fost numitd membru al acestuia nu poate fi functionar ales, functionar sau
angajat al guvernului federal, putand detine doar calitatea de membru al comitetului. A se vedea titlul 42 articolul 2000ee litera (h)
din U.S.C.

(*) Titlul 42 articolul 2000ee litera (g) din U.S.C.

() A se vedea titlul 42 articolul 2000ee-1 litera (f) punctul 1 partea A subpunctul (i) din U.S.C. Printre acestea se numadra cel putin
Departamentul de Justitie, Departamentul Apdririi, Departamentul pentru Securitate Internd, precum si orice alt departament,
agentie sau element al ramurii executive desemnate de PCLOB drept adecvate ca arie de acoperire.

(*?) Titlul 42 articolul 2000ee litera (e) din U.S.C.

(*3) Titlul 42 articolul 2000ee litera (f) din U.S.C.

(*%) De exemplu, comisiile organizeazd audieri tematice [a se vedea, de exemplu, o audiere recentd a comisiei judiciare a Camerei
Reprezentantilor pe tema ,raziilor digitale” (digital dragnets) — https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983],
precum si audieri de supraveghere periodice, de exemplu a FBI si Do — a se vedea https://www.judiciary.senate.gov/meetings/08/04/
2022 /oversight-of-the-federal-bureau-of-investigation; ~ https://judiciary.house.gov/calendar/eventsingle.aspx?’EventID=4966 i
https:/[judiciary.house.gov/calendar/eventsingle.aspx?EventID=4899.

(*) A se vedea anexa VI.

(%) Sectiunea 3 literele (a) si (f) din apendicele II la Circulara nr. A-130 a OMB, care impune agentiilor federale si asigure accesul si
corectarea corespunzitoare la cererea persoanelor i si stabileascd proceduri pentru primirea si soluionarea plangerilor si a cererilor
legate de protectia vietii private.

(%) A se vedea titlul 42 articolul 2000ee-1 din U.S.C in ceea ce priveste, de exemplu, DoJ si Departamentul pentru Securitate Internd. A se
vedea, de asemenea, Memorandumul M-16-24 al OMB, Rolul si desemnarea inalfilor functionari ai ageniei pentru protectia viefii private.

(*®) Mecanismele de recurs mentionate in prezenta sectiune se aplicd, de asemenea, colectdrii si utilizarii datelor de citre autoritatile
federale in scopuri civile si de reglementare.


https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983
https://www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-federal-bureau-of-investigation
https://www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-federal-bureau-of-investigation
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4966
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4899
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(115) In general, in temeiul dispozitiilor referitoare la controlul jurisdictional din APA (***), ,0 persoani care este victima
unui abuz juridic in urma actiunilor agentiei sau este afectatd ori lezatd intr-un alt mod in urma actiunilor agentiei”
are dreptul la un control jurisdictional al acestora (*'°). Acest lucru include posibilitatea de a solicita instantei ,sd
declare ilegale sau s anuleze actiunile, constatirile si concluziile agentiei in legdturd cu care s-a constatat cd sunt
[...] arbitrare, capricioase, un abuz de putere de apreciere sau neconforme cu legea din orice alt motiv” (*'").

(116) Mai precis, titlul IT din ECPA (*') prevede un sistem de drepturi legale in materie de protectie a vietii private si, prin
urmare, reglementeazd accesul autorititilor de aplicare a legii la continutul comunicatiilor telefonice, orale sau
electronice stocate de furnizori de servicii terti (*)). Acesta incrimineazd accesul ilegal (si anume care nu a fost
autorizat de o instantd sau care nu a fost permis in alt mod) la aceste comunicatii si permite persoanelor afectate sd
intenteze o actiune civild intr-o instantd federald din SUA pentru a solicita daune compensatorii i punitive, precum
si masuri reparatorii echitabile sau o hotarare declarativd impotriva unui functionar guvernamental care a sdvarsit cu
intentie astfel de acte ilicite sau impotriva Statelor Unite ale Americii.

(117) In plus, mai multe alte legi acordd persoanelor dreptul de a introduce actiuni impotriva unei autoritati publice sau a
unui functionar public din SUA cu privire la prelucrarea datelor lor cu caracter personal, precum Legea privind
interceptarea comunicatiilor (%), Legea privind fraudele si abuzurile informatice (Computer Fraud and Abuse Act) (**%),
Legea federald privind actiunile in rdspundere civild (Federal Torts Claim Act) ('), Legea privind dreptul la
confidentialitatea informatiilor financiare (Right to Financial Privacy Act) (*) si Legea privind raportarea echitabild a
creditelor (*'%).

(**) Titlul 5 articolul 702 din U.S.C.

9 In general, doar actiunile ,finale” ale agentiei si nu ,actiunile preliminare, procedurale sau intermediare” ale acesteia fac obiectul unui
control jurisdictional. A se vedea titlul 5 articolul 704 din U.S.C.

(1 Titlul 5 articolul 706 alineatul (2) partea A din U.S.C.

(*'?) Titlul 18 articolele 2701-2712 din U.S.C.

(*") ECPA protejeazd comunicatiile detinute de doud categorii distincte de furnizori de servicii de retea, si anume furnizorii de: (i) servicii
de comunicatii electronice, de exemplu telefonie sau e-mail si (ii) servicii informatice la distant3, cum ar fi serviciile informatice de
stocare sau de prelucrare.

() Titlul 18 articolul 2510 si urmétoarele din U.S.C. In temeiul Legii privind interceptarea comunicatiilor (titlul 18 articolul 2520 din U.
S.0), o persoand ale cdrei comunicatii telefonice, orale sau electronice sunt interceptate, divulgate sau utilizate in mod intentionat
poate introduce o actiune civild pe motive de incdlcare a acestei legi, inclusiv, in anumite circumstante, impotriva unei functionar
guvernamental sau impotriva Statelor Unite ale Americii. Pentru colectarea de informatii care nu vizeaza continutul (de exemplu,
adresa IP, mesaje electronice trimise/primite), a se vedea, de asemenea, sectiunea consacratd dispozitivelor de interceptare si de
capturare si trasabilitate de la titlul 18 (titlul 18 articolele 3121-3127 din U.S.C. si, pentru actiunile civile, articolul 2707).

(") Titlul 18 articolul 1030 din U.S.C. In conformitate cu Legea privind fraudele si abuzurile informatice, o persoani poate introduce o
actiune in justitie Impotriva oricirei persoane in ceea ce priveste accesul neautorizat intentionat (sau depdsirea accesului autorizat)
pentru obtinerea de informatii de la o institutie financiard, un sistem informatic care apartine autoritdtilor SUA sau orice alt
calculator, inclusiv, in anumite circumstante, impotriva unui functionar guvernamental.

(%) Titlul 28 articolul 2671 si urmatoarele din U.S.C. In temeiul Legii federale privind actiunile in rispundere civild, o persoani poate
introduce o actiune in justitie, in anumite conditii, impotriva Statelor Unite ale Americii cu privire la ,neglijenta sau culpa ori
omisiunea oricirui angajat guvernamental care a actionat in domeniul de aplicare al mandatului sau al contractului siu de munca.”

(") Titlul 12 articolul 3401 si urmdtoarele din U.S.C. In conformitate cu Legea privind dreptul la confidentialitatea informatiilor
financiare, o persoand poate introduce o actiune in justitie, in anumite conditii, impotriva Statelor Unite ale Americii cu privire la
obtinerea sau divulgarea, prin incilcarea legii, a evidentelor financiare protejate. Accesul autoritdtilor la evidente financiare protejate
este, in general, interzis, cu exceptia cazului in care acestea adreseazi cererea sub rezerva unei citatii sau a unui mandat de perchezigie
legal sau, sub rezerva limitdrilor, printr-o cerere oficiald scrisd, cu conditia ca persoana ale cirei informatii sunt solicitate si primeascd
o notificare cu privire la aceastd solicitare.

(%) Titlul 15 articolele 1681-1681x din U.S.C. In temeiul Legii privind raportarea echitabild a creditelor, o persoand poate introduce o
actiune in justitie impotriva oricarei persoane care nu respectd cerintele (in special necesitatea unei autorizatii legale) in ceea ce
priveste colectarea, diseminarea si utilizarea rapoartelor privind creditele de consum sau, in anumite conditii, impotriva unei agentii
guvernamentale.
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(118) De asemenea, in temeiul FOIA () si al titlului 5 articolul 552 din U.S.C., orice persoand are dreptul de a obtine
accesul la evidentele agentiilor federale, inclusiv in cazul in care acestea contin datele cu caracter personal ale
persoanei respective. Dupd epuizarea cdilor de atac administrative, orice persoani fizicd poate invoca acest drept de
acces in instantd, cu exceptia cazului in care aceste evidente sunt protejate impotriva divulgirii publice printr-o
derogare sau o exceptie speciald care vizeazd asigurarea respectrii legii (). In acest caz, instanta va evalua daci se
aplicd vreo exceptie sau dacd aceasta a fost invocatd in mod legal de citre autoritatea publici relevantd.

3.2 Accesarea si utilizarea datelor de citre autorititile publice din SUA in scopuri legate de securitatea
nationald

(119) Legislatia Statelor Unite ale Americii contine diverse limitdri si garantii in ceea ce priveste accesarea si utilizarea
datelor cu caracter personal in scopuri legate de securitatea nationald si prevede mecanisme de supraveghere si de
recurs care sunt in concordantd cu cerintele mentionate in considerentul 89 din prezenta decizie. Conditiile in care
pot fi accesate datele §i garantiile aplicabile utilizdrii acestor competente sunt evaluate in detaliu in sectiunile
urmadtoare.

3.2.1 Temeiuri juridice, limitdri si garantii

3.2.1.1 Cadrul juridic aplicabil

(120) Datele cu caracter personal transferate din Uniune citre organizatiile CCD UE-SUA pot fi colectate de autorititile
SUA 1in scopuri legate de securitatea nationald in baza unor instrumente juridice diferite, sub rezerva indeplinirii
unor conditii si garantii specifice.

(121) Odata ce organizatii din Statele Unite ale Americii au primit date cu caracter personal, serviciile de informatii din
SUA pot solicita accesul la aceste date numai in scopuri legate de securitatea nationald, astfel cum este autorizat prin
lege, in special in temeiul Legii privind supravegherea activitdtilor striine de spionaj (Foreign Intelligence Surveillance
Act) (FISA) sau al dispozitiilor legale care autorizeazi accesul prin intermediul scrisorilor privind securitatea
nationald (NSL) (*'). FISA contine mai multe temeiuri juridice care pot fi utilizate pentru a colecta (si prelucra
ulterior) datele cu caracter personal ale persoanelor vizate din Uniune transferate in temeiul CCD UE-SUA
(sectiunea 105 din FISA (*??), sectiunea 302 din FISA (*?), sectiunea 402 din FISA (**), sectiunea 501 din FISA (**) si
sectiunea 702 din FISA (%)), dupd cum se mentioneazd mai detaliat in considerentele 142-152.

(**%) Titlul 5 articolul 552 din U.S.C.

(*)  Aceste exceptii sunt, totusi, limitate. De exemplu, in conformitate cu titlul 5 articolul 552 litera (b) punctul 7 din U.S.C., drepturile
prevdzute de FOIA sunt excluse in cazul ,evidentelor sau al informatiilor compilate in scopul asigurdrii respectarii legii, insd numai in
mdsura in care prezentarea unor astfel de evidente sau informatii care vizeazd asigurarea respectdrii legii (A) ar putea in mod
rezonabil si interfereze cu procedurile de asigurare a respectdrii legii, (B) ar priva o persoand de dreptul la un proces echitabil sau la o
judecatd impartiald, (C) ar putea constitui in mod rezonabil o incilcare nejustificatd a vietii private, (D) ar putea in mod rezonabil sd
ducd la divulgarea identitdtii unei surse confidentiale, inclusiv a unei agentii sau autoritdi statale, locale sau striine sau a oricarei
institutii private care furnizeazd informatii in mod confidential si, in cazul unor evidente sau al unor informatii compilate de o
autoritate de aplicare a dreptului penal in cursul unei investigiri sau de citre o agentie care desfdsoard o investigatie legald de
securitate nationald, a informatiilor furnizate de o sursd confidentiald, (E) ar dezvalui tehnici si proceduri referitoare la investigatii
care vizeazd asigurarea respectdrii legii sau urmdriri penale sau ar divulga orientdrile referitoare la investigatii care vizeazd asigurarea
respectdrii legii sau urmdriri penale, in cazul in care o astfel de divulgare ar putea conduce in mod rezonabil la riscul eludarii legii sau
(F) s-ar putea prevedea in mod rezonabil ci pune in pericol viata sau siguranta fizic a oricirei persoane”. De asemenea, ,[o]ri de cate
ori este prezentatd o cerere care implicd accesul la evidente [a ciror prezentare ar putea in mod rezonabil sd interfereze cu procedurile
de asigurare a respectdrii legii] si (A) investigarea sau procedura respectivd implicd o posibild incilcare a dreptului penal si (B) existd
motive sd se creadd cd (i) persoana care face obiectul investigatiei sau al procedurii respective nu are cunostintd de desfdsurarea
acesteia si (i) divulgarea existentei evidentelor respective ar putea in mod rezonabil si interfereze cu procedura de asigurare a
respectdrii legii, agentia poate trata evidentele respective, numai atat timp cat aceastd imprejurare continud, ca neficind obiectul
cerintelor prezentei sectiuni” [titlul 5 articolul 552 litera (c) punctul 1 din U.S.C.].

(Y Titlul 12 articolul 3414 din U.S.C. Titlul 15 articolele 1681u-1681v din U.S.C. si titlul 18 articolul 2709 din U.S.C. A se vedea
considerentul 153.

(** Titlul 50 articolul 1804 din U.S.C., care se referd la supravegherea electronica individualizati traditionald.

(*») Titlul 50 articolul 1822 din U.S.C,, care se referd la perchezitiile fizice efectuate in scopuri legate de obtinerea de informatii externe.

(% Titlul 50 articolul 1842, coroborat cu articolul 1841 alineatul (2) si titlul 18 sectiunea 3127 din U.S.C., care se referd la instalarea de
dispozitive de interceptare sau de capturare i trasabilitate.

(*») Titlul 50 articolul 1861 din U.S.C, care permite FBI sd depund ,0 cerere de emitere a unui ordin care s autorizeze un transportator
comun, o unitate publice de cazare, o unitate de depozitare fizicd sau o unitate de inchiriere de vehicule sd elibereze evidentele aflate
in posesia sa pentru o investigatie in vederea colectdrii de informatii externe sau pentru o investigatie privind terorismul
international”.

(2% Titlul 50 articolul 1881a din U.S.C, care permite elementelor Comunitdtii Serviciilor de Informatii din SUA si solicite accesul la
informatii, inclusiv la continutul comunicatiilor pe internet, de la societdti din SUA, care vizeazd anumite persoane care nu sunt
cetdteni americani/rezidenti SUA din afara Statele Unite ale Americii, cu sprijinul impus in baza legii al furnizorilor de comunicatii
electronice.



20.9.2023 Jurnalul Oficial al Uniunii Europene L 231/147

(122) Serviciile de informatii din SUA au, de asemenea, posibilitatea de a colecta date cu caracter personal in afara Statelor
Unite ale Americii, astfel de date putind include date cu caracter personal aflate in tranzit intre Uniune si Statele
Unite ale Americii. Colectarea de date in afara Statelor Unite ale Americii are la bazd Ordinul executiv nr. 12333
(OE nr. 12333) (), emis de presedinte (*2).

(123) Colectarea de informatii de tip SIGINT este forma de colectare de informatii cea mai relevantd pentru prezenta
constatare a caracterului adecvat, deoarece se referd la colectarea comunicatiilor electronice si a datelor din sistemele
informatice. O astfel de colectare poate fi efectuatd de serviciile de informatii din SUA atat in Statele Unite ale
Americii (in temeiul FISA), cat si in timp ce datele se afld in tranzit citre Statele Unite ale Americii (in temeiul OE
nr. 12333).

(124) La 7 octombrie 2022, presedintele SUA a emis OE nr. 14086 privind consolidarea garantiilor pentru informatiile de
tip SIGINT colectate de Statele Unite ale Americii, stabilind limitdri si garantii pentru toate activititile de colectare de
informatii de tip SIGINT ale Statelor Unite ale Americii. Acest ordin executiv inlocuieste, in mare masurd, Directiva
nr. 28 privind politica prezidentiald (Presidential Policy Directive) (PPD-28) (**%), consolideazd conditiile, limitarile si
garantiile care se aplicd tuturor activitdtilor de colectare de informatii de tip SIGINT (si anume pe baza FISA si a O
nr. 12333), indiferent de locul in care se desfasoard (**°), si stabileste un nou mecanism de recurs prin care aceste
garantii pot fi invocate si exercitate de citre persoane (**') (a se vedea mai detaliat considerentele 176-194). Astfel,
acesta pune in aplicare in legislatia SUA rezultatul discutiilor care au avut loc intre UE si SUA in urma invalidarii de
citre Curtea de Justitie a deciziei Comisiei privind caracterul adecvat al nivelului de protectie oferit de Scutul de
confidentialitate (a se vedea considerentul 6). Prin urmare, acesta este un element deosebit de important al cadrului
juridic evaluat in prezenta decizie.

(125) Limitdrile §i garantiile introduse prin OE nr. 14086 le completeazi pe cele prevazute in sectiunea 702 din FISA si OE
nr. 12333. Cerintele descrise mai jos (in sectiunile 3.2.1.2 si 3.2.1.3) trebuie sd fie aplicate de serviciile de informatii
atunci cand intreprind activititi de colectare de informatii de tip SIGINT in temeiul sectiunii 702 din FISA si al OE
nr. 12333, de exemplu atunci cind identificd/selecteazd categoriile de informatii externe care urmeazd si fie
obtinute in temeiul sectiunii 702 din FISA; colecteazi informatii sau contrainformatii externe in conformitate cu OE
nr. 12333 i si iau decizii individuale de directionare in temeiul sectiunii 702 din FISA si al OE nr. 12333.

(126) In plus, cerintele previzute in acest ordin executiv emis de presedinte sunt obligatorii pentru intreaga Comunitate a
Serviciilor de Informatii. Ele trebuie puse in aplicare in continuare prin politici si proceduri ale serviciilor, care le
transpun in directii concrete pentru operatiunile de zi cu zi. In acest sens, OE nr. 14086 ofera serviciilor de
informatii din SUA un termen maxim de un an pentru a-si actualiza politicile si procedurile existente (si anume
pand la 7 octombrie 2023) in vederea alinierii acestora la ceringele ordinului executiv. Aceste politici si proceduri
actualizate trebuie si fie elaborate in consultare cu procurorul general, cu responsabilul pentru protectia libertatilor
civile din cadrul Biroului Directorului Serviciului National de Informatii (Office of the Director of National Intelligence)
(CLPO ODNI) si cu PCLOB — un organism independent de supraveghere autorizat s revizuiasci politicile ramurii
executive si punerea in aplicare a acestora, in vederea asigurdrii protectiei vietii private si a libertatilor civile (a se
vedea considerentul 110 in ceea ce priveste rolul si statutul PCLOB) — si trebuie si fie puse la dispozitia
publicului (*?). In plus, odati ce politicile si procedurile actualizate sunt instituite, PCLOB va efectua o revizuire a
acestora pentru a se asigura c sunt in concordant cu dispozitiile ordinului executiv. In termen de 180 de zile de la

(**) OE nr. 12333: United States Intelligence Activities (Activititile de colectare de informatii ale Statelor Unite ale Americii), Registrul
Federal Vol. 40. nr. 235 (8 decembrie 1981, cu modificdrile aduse la 30 iulie 2008). OE nr. 12333 defineste, la un nivel mai general,
obiectivele, directiile, atributiile si responsabilititile serviciilor de informatii din SUA (inclusiv rolul diverselor elemente ale
Comunitatii Serviciilor de Informatii) si stabileste parametrii generali pentru desfasurarea activititilor de colectare de informatii.

(%) in temeiul articolului II din Constitutia SUA, responsabilitatea de a asigura securitatea nationald, inclusiv, in special, de a colecta
informatii externe, ii revine presedintelui, in calitate de comandant-gef al forelor armate.

(**) OE nr. 14086 inlocuieste o directivd prezidentiald anterioard, si anume PPD-28, cu exceptia sectiunii 3 §i a unei anexe de completare
(care impune serviciilor de informatii s isi revizuiascd anual priorititile si cerintele in materie de informatii de tip SIGINT colectate,
tinind seama de beneficiile activititilor de colectare de informatii de tip SIGINT pentru interesele nationale ale SUA, precum si de
riscul prezentat de aceste activitati) si sectiunea 6 (care contine dispozitii generale); a se vedea National Security Memorandum on Partial
Revocation of Presidential Policy Directive 28 (Memorandumul privind securitatea nationald referitor la revocarea partiald a Directivei
nr. 28 privind politica prezidentiald, disponibil la adresa https:/[www.whitehouse.gov/briefing-room/statements-releases/2022/10/
07 [national-security-memorandum-on-partial-revocation-of-presidential-policy-directive-28|.

(9 A se vedea sectiunea 5 litera (f) din OF nr. 14086, care explica faptul cd ordinul executiv are acelasi domeniu de aplicare precum
PPD-28, care, in conformitate cu nota sa de subsol 3, s-a aplicat activititilor de colectare de informatii de tip SIGINT desfasurate
pentru a colecta comunicatii sau informatii cu privire la comunicatii, cu exceptia activitdtilor de colectare de informatii de tip SIGINT
intreprinse pentru a testa sau a dezvolta capacititi de colectare de informatii de tip SIGINT.

(') A se vedea in acest sens, de exemplu, sectiunea 5 litera (h) din OF nr. 14086, care clarificd faptul cd garantiile din ordinul executiv
creeazd un drept legal, putdnd fi exercitate de persoane prin intermediul mecanismului de recurs.

(*%) A se vedea sectiunea 2 litera (c) punctul (iv) partea C din OE nr. 14086.


https://www.whitehouse.gov/briefing-room/statements-releases/2022/10/07/national-security-memorandum-on-partial-revocation-of-presidential-policy-directive-28/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/10/07/national-security-memorandum-on-partial-revocation-of-presidential-policy-directive-28/
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finalizarea unei astfel de revizuiri de citre PCLOB, fiecare serviciu de informatii trebuie sd analizeze cu atentie si sd
puni in aplicare sau sd abordeze in alt mod toate recomandarile PCLOB. La 3 julie 2023, guvernul SUA a publicat
versiuni actualizate ale acestor politici si proceduri (*3).

3.2.1.2 Limitdri si garantii in ceea ce priveste colectarea datelor cu caracter personal in scopuri legate de securitatea nationald

(127) OE nr. 14086 stabileste o serie de cerinte extinse care se aplicd tuturor activitdtilor de colectare de informatii de tip
SIGINT (colectarea, utilizarea, diseminarea etc. a datelor cu caracter personal).

(128) In primul rand, astfel de activititi trebuie sd aibi la bazi un act legislativ sau o autorizatie prezidentiala si s3 fie
intreprinse in conformitate cu legislatia SUA, inclusiv cu Constitutia (2*¥).

(129) In al doilea rand, trebuie si existe garantii adecvate pentru a se asigura ci viata privatd si libertitile civile reprezinta
considerente care fac parte integrantd din planificarea unor astfel de activitati (**%).

(130) In special, orice activitate de colectare de informatii de tip SIGINT poate fi efectuatd numai ,dupi ce s-a stabilit, in
baza unei evaludri rezonabile a tuturor factorilor relevanti, ci activititile sunt necesare pentru a promova o
prioritate validatd in materie de informatii” (in ceea ce priveste notiunea de ,prioritate validatd in materie de
informatii”, a se vedea considerentul 135) (**9).

(131) In plus, astfel de activititi se pot desfisura numai ,in misura si intr-un mod proportionale cu respectiva prioritate
validatd in materie de informatii pentru care au fost autorizate acestea” (*¥). Cu alte cuvinte, trebuie sd se ajung la
un echilibru adecvat ,intre importanta prioritdtii in materie de informatii urmdrite si impactul asupra vietii private
si a libertdtilor civile ale persoanelor afectate, indiferent de cetdtenie sau de locul de resedintd al acestora” (**¥).

(132) In sfarsit, pentru a asigura respectarea acestor cerinte generale — care reflectd principiile legalititii, necesitatii si
proportionalitatii — activitdtile de colectare de informatii de tip SIGINT fac obiectul supravegherii (pentru informatii
detaliate in acest sens, a se vedea sectiunea 3.2.2) (**%).

(133) Aceste cerinte ample sunt justificate suplimentar in ceea ce priveste colectarea de informatii de tip SIGINT printr-o
serie de conditii i limitdri care asigurd faptul cd ingerinta in drepturile persoanelor este limitatd la ceea ce este
necesar si proportional pentru promovarea unui obiectiv legitim.

(134) In primul rand, ordinul executiv limiteazi temeiurile in baza cirora pot fi colectate date in cadrul activitatilor de
colectare de informatii de tip SIGINT in doud moduri. Pe de o parte, ordinul executiv stabileste obiectivele legitime
care pot fi urmdrite prin colectarea de informatii de tip SIGINT, de exemplu, pentru a ingelege sau a evalua
capacitdtile, intentiile sau activitdtile organizatiilor strdine, inclusiv ale organizatiilor teroriste internationale, care
reprezintd o amenintare efectivd sau potentiald la adresa securitatii nationale a Statelor Unite ale Americii, pentru a
asigura protectia impotriva capacititilor si activitdtilor militare striine si pentru a intelege sau evalua amenintdrile
transnationale care au impact asupra securitdtii mondiale, cum ar fi schimbdrile climatice si alte schimbari
ecologice, riscurile pentru sindtatea publicd si pericolul unor crize umanitare (**). Pe de altd parte, ordinul executiv
enumerd anumite obiective care nu trebuie niciodatd urmdrite prin activitdti de colectare de informatii de tip
SIGINT, de exemplu, pentru a face dificild exprimarea criticilor sau a opiniilor contrare sau exprimarea liberd a

(*% https://www.intel.gov/ic-on-the-record-database/results/oversight/1278-odni-releases-ic-procedures-implementing-new-safeguards-
in-executive-order-14086.

(*% Sectiunea 2 litera (a) punctul (i) din OE nr. 14086.

(*°) Sectiunea 2 litera (a) punctul (i) din OE nr. 14086.

() Sectiunea 2 litera (a) punctul (ii) partea A din OE nr. 14086. Acest lucru nu impune intotdeauna ca informatiile de tip SIGINT

colectate s fie singurul mijloc de promovare a aspectelor legate de o prioritate validatd in materie de informatii. De exemplu,

colectarea de informatii de tip SIGINT poate fi utilizatd pentru a asigura cii alternative de validare (de exemplu, pentru a corobora

informatiile primite din alte surse de informatii) sau pentru a mentine un acces fiabil la aceleasi informatii [sectiunea 2 litera (c)

punctul (i) partea A din OE nr. 14086].

(*") Sectiunea 2 litera (a) punctul (ii) partea B din OE nr. 14086.

(%) Sectiunea 2 litera (a) punctul (i) partea B din OE nr. 14086.

(%) Sectiunea 2 litera (a) punctul (iii), coroborati cu sectiunea 2 litera (d) din OE nr. 14086.

(*%) Sectiunea 2 litera (b) punctul (i) din OE nr. 14086. Ca urmare a faptului ci lista delimitatd a obiectivelor legitime din ordinul executiv

nu cuprinde posibilele amenintari viitoare, ordinul executiv prevede posibilitatea ca presedintele sd actualizeze aceast listd in cazul in

care intervin noi imperative de securitate nationald, cum ar fi amenintiri noi la adresa securititii nationale. In principiu, astfel de

actualizdri trebuie si fie facute publice, cu exceptia cazului in care presedintele stabileste cd acest lucru ar reprezenta un risc pentru

securitatea nationald a Statelor Unite ale Americii [sectiunea 2 litera (b) punctul (i) partea B din OE nr. 14086].
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ideilor sau a opiniilor politice de citre persoane sau presd, pentru a dezavantaja persoane pe criterii legate de originea
etnicd, rasd, gen, identitate de gen, orientare sexuald sau religie sau pentru a oferi un avantaj competitiv societatilor
din SUA (*).

(135) In plus, pentru a justifica o colectare de informatii de tip SIGINT, serviciile de informatii nu pot invoca doar
obiectivele legitime in sine prevdzute in OE nr. 14086; acestea trebuie sd fie sustinute in continuare, in scopuri
operationale, de prioritdti mai concrete pentru care pot fi colectate informatii pe baza semnalelor electromagnetice.
Cu alte cuvinte, colectarea efectivd poate avea loc numai pentru a promova o prioritate mai specifici. Aceste
priorititi sunt stabilite printr-un proces specific menit sd asigure respectarea ceringelor legale aplicabile, inclusiv a
celor referitoare la viata privati si la libertitile civile. Mai precis, priorititile in materie de informatii sunt mai intai
elaborate de directorul Serviciului National de Informatii (prin asa-numitul Cadru national privind priorititile in
materie de informatii) si transmise presedintelui spre aprobare (*). Inainte de a-i propune presedintelui priorititi in
materie de informatii, directorul trebuie, in conformitate cu OE nr. 14086, sd obtind o evaluare din partea CLPO
ODNI pentru fiecare prioritate pentru a stabili cd (1) promoveazd unul sau mai multe obiective legitime enumerate
in ordinul executiv, (2) nu a fost conceputd pentru colectarea de informatii de tip SIGINT avand in vedere un
obiectiv interzis enumerat in ordinul executiv si nici nu s-a prevdzut ca aceasta si conducd la o astfel de colectare
si (3) a fost instituitd dupd luarea in considerare in mod corespunzdtor a vietii private si a libertatilor civile ale
tuturor persoanelor, indiferent de cetitenie sau de locul de resedintd al acestora (**). In cazul in care directorul nu
este de acord cu evaluarea realizatd de responsabilul pentru protectia libertatilor civile, ambele puncte de vedere
trebuie prezentate presedintelui (*4).

(136) Prin urmare, acest proces asigurd in special luarea in considerare a aspectelor legate de confidentialitate incd din
etapa initiald in care sunt elaborate prioritdtile in materie de informatii.

(137) In al doilea rand, odati ce a fost stabilitd o prioritate in materie de informatii, o serie de cerinte reglementeaza decizia
dacid si in ce mdsurd pot fi colectate informatii de tip SIGINT pentru a promova o astfel de prioritate. Aceste cerinte
operationalizeazd standardele ample de necesitate si proportionalitate prevazute in sectiunea 2 litera (a) din ordinul
executiv.

(138) In special, se pot colecta informatii prin sisteme de tip SIGINT numai ,dupd ce s-a stabilit, in baza unei evaluiri
rezonabile a tuturor factorilor relevanti, ci respectiva colectare este necesard pentru a promova o prioritate specificd
in materie de informatii” (**). Pentru a stabili dacd o activitate de colectare de informatii de tip SIGINT este necesard
pentru a promova o prioritate validati in materie de informatii, serviciile de informatii din SUA trebuie si ia in
considerare disponibilitatea, fezabilitatea si caracterul adecvat al altor surse si metode mai putin intruzive, printre
care se numdrd canalele diplomatice si sursele publice (**). Atunci cind sunt disponibile, trebuie si se acorde
prioritate acestor surse si metode alternative mai putin intruzive (*¥).

(139) Atunci cand, in aplicarea acestor criterii, colectarea de informatii de tip SIGINT este consideratd necesard, aceasta
trebuie sa fie ,cat mai adaptatd posibil” §i ,nu trebuie sd aibd un impact disproportionat asupra vietii private si a
liberttilor civile” (**)). Pentru a se asigura cd viata privatd si libertitile civile nu sunt afectate in mod
disproportionat — si anume pentru a se ajunge la un echilibru adecvat intre necesititile in materie de securitate
nationald si protectia vietii private si a libertatilor civile — toti factorii relevanti trebuie luati in considerare in mod
corespunzitor, cum ar fi natura obiectivului urmdrit, caracterul intruziv al activititii de colectare, inclusiv durata
acesteia, contributia probabild a colectdrii la obiectivul urmdrit, consecintele previzibile in mod rezonabil pentru
persoanele in cauzd i natura si sensibilitatea datelor care urmeazi si fie colectate (*°).

(*1) Sectiunea 2 litera (b) punctul (i) din OE nr. 14086.

(*?) Articolul 102A din Legea privind securitatea nationald (National Security Act) i sectiunea 2 litera (b) punctul (iii) din OE nr. 14086.

() In cazuri exceptionale (in special atunci cand un astfel de proces nu poate fi efectuat din cauza necesititii de a rdspunde unei cerinte
noi sau in evolutie in materie de informatii), astfel de prioritdti pot fi stabilite direct de citre presedinte sau de citre seful unui
element al Comunitdtii Serviciilor de Informatii, care, in principiu, trebuie sd aplice aceleasi criterii precum cele descrise in
sectiunea 2 litera (b) punctul (iii) partea A subpunctele 1-3 — a se vedea sectiunea 4 litera (n) din OE nr. 14086.

(**  Sectiunea 2 litera (b) punctul (iii) partea C din OE nr. 14086.

(**) Sectiunea 2 litera (b) si litera (c) punctul (i) partea A din OE nr. 14086.

(**) Sectiunea 2 litera (c) punctul (i) partea A din OE nr. 14086.

(*) Sectiunea 2 litera (c) punctul (i) partea A din OE nr. 14086.

(**%) Sectiunea 2 litera (c) punctul (i) partea B din OE nr. 14086.

(**) Sectiunea 2 litera (c) punctul (i) partea B din OE nr. 14086.

AAAA
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(140) In ceea ce priveste tipul de colectare de informatii de tip SIGINT, colectarea de date in Statele Unite ale Americii, care
este cea mai relevantd pentru prezenta constatare privind caracterul adecvat, intrucit se referd la date care au fost
transferate cdtre organizatii din SUA, trebuie sd fie intotdeauna directionatd, astfel cum se explicd in detaliu in
considerentele 142-153.

(141) ,Colectarea in masd” (**) se poate efectua numai in afara Statelor Unite ale Americii, in temeiul OE nr. 12333. De
asemenea, in acest caz, in conformitate cu OE nr. 14086, colectarea directionatd trebuie s aibd prioritate (*!). in
schimb, colectarea in masi este permisd numai in cazul in care informatiile necesare pentru a promova o prioritate
validatd in materie de informatii nu pot fi obtinute in mod rezonabil printr-o colectare directionata (*?). Atunci
cand este necesar si se efectueze o colectare de date in masd in afara Statelor Unite ale Americii, se aplici garantii
specifice in temeiul OE nr. 14086 (**). In primul rand, trebuie aplicate metode si masuri tehnice pentru a limita
datele colectate numai la ceea ce este necesar pentru promovarea unei prioritdti validate in materie de informatii,
reducand in acelasi timp la minimum colectarea de informatii nepertinente (>*%). In al doilea rand, ordinul executiv
limiteazd utilizarea informatiilor colectate in masa (inclusiv interogarea) la sase obiective specifice, care includ
protectia impotriva terorismului, luarea de ostatici si sechestrarea de persoane de citre sau in numele unui guvern,
al unei organizatii sau al unei persoane striine, protectia impotriva spionajului strdin si a sabotajului sau a
asasinatelor planuite din exterior, protectia impotriva amenintarilor generate de detinerea in vederea dezvoltirii sau
de proliferarea armelor de distrugere in masa sau a tehnologiilor si amenintarilor conexe etc (**). In sfarsit, orice
interogare a informatiilor de tip SIGINT colectate in masd poate avea loc numai in cazul in care acest lucru este
necesar pentru a promova o prioritate validatd in materie de informatii in vederea atingerii acestor sase obiective si
in conformitate cu politici §i proceduri care iau in considerare in mod corespunzitor impactul interogarilor asupra
vietii private si a libertdtilor civile ale tuturor persoanelor, indiferent de cetdtenie sau de locul de regedintd al
acestora (*9).

(142) In plus fati de cerintele OE nr. 14086, colectarea de date de tip SIGINT transferat3 unei organizatii din Statele Unite
ale Americii face obiectul unor limitdri §i garantii specifice reglementate de sectiunea 702 din FISA (*).
Sectiunea 702 din FISA permite colectarea de informatii externe prin vizarea persoanelor care nu sunt
cetdteni americani/rezidenti in SUA despre care se crede in mod rezonabil ci se afld in afara Statelor Unite ale
Americii, cu sprijinul obligatoriu al furnizorilor de servicii de comunicatii electronice din SUA (**%). Pentru a colecta
informatii externe in temeiul sectiunii 702 din FISA, procurorul general si directorul Serviciului National de
Informatii prezinti certificiri anuale Curtii de Supraveghere a Activitdtilor Strdine de Spionaj (United States Foreign

(*% Si anume colectarea unor cantitdti mari de informatii de tip SIGINT care, din motive tehnice sau operationale, sunt obtinute fird a se
recurge la factori de diferentiere (de exemplu, fard utilizarea unor identificatori sau a unor termeni de selectie specifici) — a se vedea
sectiunea 4 litera (b) din OF nr. 14086. in temeiul OE nr. 14086 si astfel cum se explici in considerentul 141, colectarea in masi in
temeiul OE nr. 12333 are loc numai atunci cand este necesar pentru a promova prioritati specifice validate in materie de informatii
si face obiectul unei serii de limitdri i garantii menite sd asigure faptul ci datele nu sunt accesate in mod nediferentiat. Prin urmare,
colectarea in masd se diferentiazd de colectarea generalizatd si nediferentiata (,supravegherea in masa”), fard limitdri si garantii.

(*" A se vedea sectiunea 2 litera (c) punctul (i) partea A din OE nr. 14086.

(*?) A se vedea sectiunea 2 litera (c) punctul (i) partea A din OE nr. 14086.

(**) Normele specifice privind colectarea in masd previzute in OE nr. 14086 se aplicd, de asemenea, unei activititi specifice de colectare
de informatii de tip SIGINT care utilizeazd temporar date obtinute fira factori de diferentiere (de exemplu, termeni de selectie sau
identificatori specifici), si anume in masd (care este posibild numai in afara teritoriului Statelor Unite). Acest lucru nu este valabil
atunci cand aceste date sunt utilizate numai pentru a sprijini faza tehnici initiald a activitdtii specifice de colectare de informatii de tip
SIGINT, sunt pastrate numai pentru o perioadd scurtd de timp necesard pentru finalizarea acestei faze si sunt sterse imediat dupd
aceea [sectiunea 2 litera (c) punctul (ii) partea D din OE nr. 14086]. In acest caz, singurul scop al colectirii initiale fira factori de
diferentiere este de a permite o colectare directionatd de informatii prin aplicarea unui identificator sau a unui termen de selectie
specific. Intr-un astfel de scenariu, numai datele care rispund aplicirii unui anumit factor de diferentiere sunt introduse in bazele de
date guvernamentale, in timp ce celelalte date sunt distruse. O astfel de colectare directionatd rimane, prin urmare, reglementatd de
normele generale aplicabile colectirii de informatii de tip SIGINT, in special inclusiv sectiunea 2 literele (a)-(b) si sectiunea 2 litera (c)
punctul (i) din OE nr. 14086.

(®*) A se vedea sectiunea 2 litera (c) punctul (i) partea A din OE nr. 14086.

(***) A se vedea sectiunea 2 litera (c) punctul (i) partea B din OE nr. 14086. In cazul in care intervin noi imperative de securitate national3,
cum ar fi amenintiri noi la adresa securititii nationale, presedintele poate actualiza aceastd lista. In principiu, astfel de actualizari
trebuie si fie ficute publice, cu exceptia cazului in care presedintele stabileste cd acest lucru ar reprezenta un risc pentru securitatea
nationald a Statelor Unite ale Americii [sectiunea 2 litera (c) punctul (i) partea C din OE nr. 14086]. In ceea ce priveste interogirile
de date colectate in masd, a se vedea sectiunea 2 litera (c) punctul (iii) partea D din OE nr. 14086.

(%) Sectiunea 2 litera (a) punctul (ii) partea A, coroborati cu sectiunea 2 litera (c) punctul (iii) partea D din OE nr. 14086. A se vedea, de
asemenea, anexa VI

(*7) Titlul 50 articolul 1881 din U.S.C.

(% Titlul 50 articolul 1881a litera (a) din U.S.C. In special, astfel cum mentioneazd PCLOB, supravegherea in temeiul sectiunii 702
,constd in intregime in vizarea anumitor persoane [care nu sunt cetdteni americani/rezidenti SUA] cu privire la care s-a luat o decizie
individualizatd” [Comitetul de supraveghere in materie de protectie a vietii private si a libertdtilor civile, Report on the Surveillance
Program Operated Pursuant to Section 702 of the Foreign Intelligence Surveillance Act (Raport cu privire la programul de supraveghere
desfasurat in temeiul sectiunii 702 din Legea privind supravegherea activitatilor strdine de spionaj), 2 iulie 2014, raportul cu privire
la articolul 702, p. 111]. A se vedea, de asemenea, CLPO NSA [Biroul pentru libertiti civile si viatd privatd al Agentiei Nationale de
Securitate — NSA (National Security Agency)], Implementation of Foreign Intelligence Act Section 702 (Punerea in aplicare de citre NSA a
sectiunii 702 din Legea privind activitdtile de colectare de informatii externe), 16 aprilie 2014. Termenul ,furnizor de servicii de
comunicatii electronice” este definit in titlul 50 articolul 1881 litera (a) punctul 4 din U.S.C.
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Intelligence Surveillance Court) (FISC), care identificd respectivele categorii de informatii externe care urmeaza s fie
obtinute (*). Certificdrile trebuie si fie insotite de proceduri de directionare si de reducere la minimum a
interventiilor, precum si de interogare, care sunt, de asemenea, aprobate de aceastd instantd si sunt obligatorii din
punct de vedere juridic pentru serviciile de informatii din SUA.

(143) FISC este o instantd judecdtoreascd independentd (*°) creatd in temeiul unei legi federale, ale cirui decizii pot fi
atacate inaintea Curtii de Reexaminare a Supravegherii Activititilor Striine de Spionaj (Foreign Intelligence Surveillance
Court of Review) (FISCR) (') si, in ultimd instantd, inaintea Curtii Supreme a Statelor Unite ale Americii (). FISC
beneficiaza (la fel ca FISCR) de sprijinul furnizat de un complet permanent format din cinci avocati si cinci experti
tehnici specializati in domeniul securitatii nationale, precum si al libertdtilor civile (**). Din cadrul acestui complet,
instanta desemneazi o persoand care serveste drept amicus curige pentru a contribui la examinarea oricirei cereri de
emitere a unui ordin sau de revizuire care, in opinia instantei, prezintd o interpretare noud sau semnificativa a legii,
cu exceptia cazului in care instanta constatd cd o astfel de numire nu este adecvata (**). Astfel se asigurd, in special,
faptul cd aspectele legate de confidentialitate sunt reflectate in mod corespunzitor in evaluarea instantei. De
asemenea, instanta poate sd numeascd o persoand sau organizatie in calitate de amicus curige, inclusiv pentru a
furniza o expertizd tehnicd, ori de cte ori considerd necesar acest lucru, sau, la depunerea unei motiuni, acordd
unei persoane sau organizatii permisiunea de a prezenta observatii cu titlu de amicus curiae (**°).

(144) FISC examineazd certificdrile si procedurile aferente (in special procedurile de directionare si de reducere la
minimum a interventiilor) din perspectiva respectirii cerintelor FISA. n cazul in care FISC considerd ci nu au fost
indeplinite cerintele, aceasta poate refuza certificarea, integral sau partial, si poate solicita modificarea
procedurilor (). Tn acest sens, FISC a confirmat in repetate randuri c3 revizuirea de citre acesta a procedurilor de
directionare si reducere la minimum a interventiilor in temeiul sectiunii 702 nu se limiteaza la procedurile scrise, ci
include si modul in care procedurile sunt puse in aplicare de autoritati (**').

(145) Agentia Nationald de Securitate (NSA, serviciul de informatii responsabil cu directionarea interventiilor in temeiul
sectiunii 702 din FISA) ia decizii individuale de directionare a interventiilor in conformitate cu procedurile de
directionare aprobate de FISC, care impun NSA si evalueze, pe baza tuturor circumstantelor, daci este probabil ca
vizarea unei anumite persoane si conducd la obtinerea unei categorii de informatii externe identificate intr-o
certificare (**). Aceastd evaluare trebuie si fie individualizatd §i bazatd pe fapte §i se realizeazd pe baza

(*°) Titlul 50 articolul 1881a litera (g) din U.S.C.

(%) FISC este alcatuitd din judecitori numiti de citre presedintele Curtii Supreme a Statelor Unite dintre judecitorii din cadrul instantelor
districtuale din SUA, care anterior au fost numiti de presedinte si confirmati de Senat. Judecitorii, cu titularizare pe viatd, pot fi
revocati din functie numai pentru motive temeinice si fac parte din FISC prin intermediul unor mandate esalonate de sapte ani. FISA
impune ca judecitorii si provind din cel putin sapte circuite judiciare diferite din SUA. A se vedea titlul 50 articolul 1803 litera (a)
din U.S.C. Judecitorii sunt sprijiniti de functionari cu experientd judiciard, care constituie juristii instantei respective si pregtesc o
analizd juridicd privind cererile de colectare. A se vedea scrisoarea din partea distinsului Reggie B. Walton, presedintele completului
de judecatd, Curtea de Supraveghere a Activititilor Striine de Spionaj a SUA, citre distinsul Patrick J. Leahy, presedinte al Comisiei
pentru sistemul judiciar, Senatul SUA (29 iulie 2013) (,Scrisoarea Walton”), p. 2, disponibild la adresa https:|/fas.org/irp/news/2013]
07 fisc-leahy.pdf.

(*") FISCR este formatd din judecdtori numiti de citre presedintele Curtii Supreme a Statelor Unite ale Americii, provin din instante
districtuale sau curti de apel din SUA si isi desfisoard activitatea in baza unui mandat esalonat de sapte ani. A se vedea titlul 50
articolul 1803 litera (b) din U.S.C.

(*3) A se vedea titlul 50 articolul 1803 litera (b), articolul 1861a litera (f), articolul 1881a litera (h) si articolul 1881a litera (i) punctul 4
din US.C.

(%) Titlul 50 articolul 1803 litera (i) punctul 1 si punctul 3 partea A din U.S.C.

(**% Titlul 50 articolul 1803 litera (i) punctul 2 partea A din U.S.C.

(*) Titlul 50 articolul 1803 litera (i) punctul 2 partea B din U.S.C.

(*%) A se vedea, de exemplu, avizul FISC din 18 octombrie 2018, disponibil la adresa https://www.intelligence.gov/assets/documents|

702%20Documents/declassified/2018_Cert_FISC_Opin_180ct18.pdf, astfel cum a fost confirmat de Curtea de Reexaminare a

Supravegherii Activitatilor Strdine de Spionaj in avizul sdu din 12 iulie 2019, disponibil la adresa https://www.intelligence.gov/assets/

documents|702%20Documents/declassified/2018_Cert_FISCR_Opinion_12Jul19.pdf.

(*7) A se vedea, de exemplu, FISC, Memorandum Opinion and Order — 35 (Aviz memorandum si ordin) (18 noiembrie 2020) (autorizat
pentru publicare la 26 aprilie 2021), (anexa D).

(*%) Titlul 50 articolul 1881a litera (a) din U.S.C. — Procedurile utilizate de Agentia Nationald de Securitate pentru vizarea persoanelor care
nu sunt cetdteni americanifrezidenti SUA cu privire la care se presupune in mod rezonabil cd se afld in afara Statelor Unite ale
Americii pentru obtinerea de informatii externe in temeiul sectiunii 702 din Legea privind supravegherea activitdtilor striine de
spionaj din 1978, astfel cum a fost modificatd, din martie 2018 (procedurile NSA de directionare a interventiilor), disponibile la
adresa  https:/[www.intelligence.gov/assets/documents/702%20Documents/declassified/2018_Cert_NSA_Targeting_27Mar18.pdf,
p. 1-4, explicate in detaliu in raportul PCLOB, p. 41-42.
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rationamentului analitic, a formdrii specializate si a experientei analistului, precum si a naturii informatiilor externe
care urmeazd si fie obtinute (**°). Directionarea interventiilor se realizeaza prin identificarea asa-numitilor termeni
de selectie, care identificd mijloacele de comunicare specifice, cum ar fi adresa de e-mail sau numarul de telefon al
persoanei vizate, dar niciodatd cuvinte-cheie sau numele persoanelor (*°).

(146) In primul rand, analistii NSA vor identifica persoanele care nu sunt cetdteni americani/rezidenti in SUA aflate in
strdindtate a cdror supraveghere va conduce, pe baza evaludrii analistilor, la informatiile externe relevante specificate
in certificare (*!). Astfel cum se prevede in procedurile NSA de directionare a interventiilor, NSA poate directiona
supravegherea cdtre o persoand vizatd numai atunci cind are deja anumite informatii despre aceasta (*?). Acest
lucru poate rezulta din obtinerea de informatii din diferite surse, de exemplu informatii din surse umane. Prin
intermediul acestor alte surse, analistul trebuie, de asemenea, s identifice un termen de selectie specific (si anume
un cont de comunicare) utilizat de persoana vizatd potentiald. Odatd ce aceste persoanele individualizate au fost
identificate si vizarea lor a fost aprobatd printr-un amplu mecanism de revizuire in cadrul NSA (*%), se stabilesc
sarcinile termenilor de selectie (si anume se elaboreazi si se aplicd termenii de selectie) care identificd mijloacele de
comunicare (precum adresele de e-mail) utilizate de persoanele vizate (V4.

(147) NSA trebuie s documenteze situatia de fapt utilizatd ca temei pentru selectarea persoanei vizate (*”) si, la intervale
regulate dupd directionarea initiald a interventiilor, sd declare ci standardul de directionare a interventiilor continui
sd fie indeplinit (*’%). Odatd ce standardul de directionare a interventiilor nu mai este indeplinit, colectarea trebuie si
inceteze (¥7). Selectarea de citre NSA a fiecdrei persoane vizate si evidentele acesteia cu privire la fiecare evaluare si
justificare a directiondrii interventiilor inregistrate sunt revizuite bilunar din perspectiva respectdrii procedurilor de
directionare a interventiilor de cdtre functionarii din cadrul birourilor de supraveghere a serviciilor de informatii ale
Departamentului de Justitie, care au obligatia de a raporta orice incilcare citre FISC si citre Congres (*'%).
Documentatia scrisd a NSA faciliteaza supravegherea de citre FISC a masurii in care anumite persoane sunt vizate in
mod corespunzitor in temeiul sectiunii 702 din FISA, in conformitate cu competentele sale de supraveghere descrise
in considerentele 173-174 (*%). In sfarsit, directorul Serviciului National de Informatii (DNI) are, de asemenea,
obligatia de a raporta in fiecare an numdrul total persoane vizate in temeiul sectiunii 702 din FISA in rapoartele
publice anuale privind transparenta statistici. Societdtile care primesc directive in temeiul sectiunii 702 din FISA
pot publica date agregate (prin intermediul rapoartelor privind transparenta) cu privire la cererile pe care le
primesc (*9).

(*°) Procedurile NSA de directionare a interventiilor, p. 4.

(*") A se vedea raportul PCLOB cu privire la sectiunea 702, p. 32-33 si 45 cu trimiteri suplimentare. A se vedea, de asemenea, Semiannual
Assessment of Compliance with Procedures and Guidelines Issued Pursuant to Section 702 of the Foreign Intelligence Surveillance Act (Evaluarea
bianuald a conformititii cu procedurile si orientarile emise in temeiul sectiunii 702 din Legea privind supravegherea activitdtilor
strdine de spionaj), transmisd de procurorul general si directorul Serviciului National de Informatii, perioada de raportare:
1 decembrie 2016-31 mai 2017, p. 41 (octombrie 2018), disponibild la adresa: https:/[www.dni.gov/files/icotr/18th_Joint_As-
sessment.pdf.

(*"") Raportul PCLOB cu privire la sectiunea 702, p. 42-43.

() Procedurile NSA de directionare a interventiilor, p. 2.

(*?) Raportul PCLOB cu privire la sectiunea 702, p. 46. De exemplu, NSA trebuie sa verifice dacd existd o legdturd intre persoana vizatd si
termenul de selectie utilizat, trebuie si documenteze informatiile externe preconizate a fi obtinute, aceste informatii trebuie sd fie
revizuite si aprobate de doi analisti superiori ai NSA, iar procesul in ansamblul sdu va fi urmdrit pentru realizarea de analize de
conformitate ulterioare de citre ODNI si Departamentul de Justitie. A se vedea CLPO NSA, Punerea in aplicare de citre NSA a
sectiunii 702 din Legea privind activitdtile de colectare de informatii externe, 16 aprilie 2014.

(*% Titlul 50 articolul 1881a litera (h) din U.S.C.

(*?) Procedurile NSA de directionare a interventiilor, p. 8. A se vedea, de asemenea, raportul PCLOB cu privire la sectiunea 702, p. 46.
Nefurnizarea unei justificiri scrise constituie un incident de conformitate cu privire la documentare, care trebuie raportat FISC si
Congresului. A se vedea Semiannual Assessment of Compliance with Procedures and Guidelines Issued Pursuant to Section 702 of the Foreign
Intelligence Surveillance Act (Evaluarea bianuald a conformitatii cu procedurile si orientdrile emise in temeiul sectiunii 702 din Legea
privind supravegherea activititilor striine de spionaj), transmisd de procurorul general si directorul Serviciului National de
Informatii, perioada de raportare: 1 decembrie 2016-31 mai 2017, p. 41 (octombrie 2018), precum si raportul DoJ/ODNI cu privire
la conformitate adresat FISC pentru perioada decembrie 2016-mai 2017, p. A-6, disponibil la adresa https:/[www.dni.gov/filesficotr/
18th_Joint_Assessment.pdf.

(¥%) A se vedea documentul prezentat de guvernul SUA Curtii de Supraveghere a Activitatilor Striine de Spionaj, care reprezintd o sintezd
realizatd in 2015 a principalelor cerinte in temeiul sectiunii 702, punctele 2-3 (15 iulie 2015) si informatiile furnizate in anexa VIL.

(*7) A se vedea documentul prezentat de guvernul SUA Curtii de Supraveghere a Activititilor Striine de Spionaj, care reprezintd o sintezd
realizatd in 2015 a principalelor cerinte in temeiul sectiunii 702, punctele 2-3 (15 iulie 2015). Acesta prevede cd ,[i]n cazul in care
guvernul evalueazd ulterior ¢d nu se preconizeazi cd aplicarea in continuare a unui termen de selectie cu sarcini stabilite in legiturd
cu o persoand vizatd va avea ca rezultat obtinerea de informatii externe, este necesard incetarea promptd a acestei activitdti, orice
intrziere in acest sens putdnd conduce la un incident de conformitate raportabil”. A se vedea, de asemenea, informatiile furnizate in
anexa VIL

(*’®) Raportul PCLOB cu privire la sectiunea 702, p. 70-72; Norma nr. 13 litera (b) din Regulamentul de procedurd al Curtii de
Supraveghere a Activititilor Strdine de Spionaj a SUA, disponibil la adresa https:/fwww.fisc.uscourts.gov/sites/default/files/FISC%
20Rules%200f%20Procedure.pdf.

(*”) A se vedea, de asemenea, raportul DoJ/ODNI cu privire la conformitate adresat FISC pentru perioada decembrie 2016-mai 2017,
p. A-6.

(%) Titlul 50 articolul 1874 din U.S.C.
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(148) In ceea ce priveste celelalte temeiuri juridice pentru colectarea datelor cu caracter personal transferate citre
organizatii din SUA, se aplicd limitiri si garantii diferite. In general, colectarea de date in masi este interzisi in mod
specific in temeiul sectiunii 402 din FISA (competenta de interceptare si de capturare si trasabilitate) si prin
utilizarea NSL, iar utilizarea unor ,termeni de selectie” specifici este, in schimb, obligatorie (*!).

(149) Pentru a desfisura activititi de supraveghere electronicd individualizatd traditionald (in conformitate cu
sectiunea 105 din FISA), serviciile de informatii trebuie sd depund o cerere la FISC, insotitd de o expunere a faptelor
si a circumstantelor invocate in sustinerea convingerii ci existd o cauzd probabild ca infrastructura vizatd si fie
utilizatd sau si fie pe cale s fie utilizatd de o putere strdind sau de un agent al unei puteri striine (*2). FISC va
evalua, printre altele, dacd, pe baza faptelor prezentate, existd o cauzd probabild si se considere cd situatia se
prezintd intr-adevir astfel (*%).

(150) Pentru a efectua o perchezitie a spatiilor sau a bunurilor menita sd conduci la o verificare sau la un sechestru etc. de
informatii, materiale sau bunuri (de exemplu, asupra unui dispozitiv informatic) in temeiul sectiunii 301 din FISA,
este necesar si se nainteze FISC o cerere de emitere a unui ordin in acest sens (2*). O astfel de cerere trebuie, printre
altele, s3 demonstreze ci existd o cauzd probabild ca persoana vizatd de perchezitie si fie o putere strdind sau un
agent al unei puteri striine, ca spatiul sau bunurile care urmeazi si fie perchezitionate si contind informatii externe
si ca spatiul care urmeazd si fie perchezitionat si fie detinut sau utilizat de sau ca obiectul perchezitiei si se afle in
tranzit catre sau de la o putere strdind sau un agent al unei puteri strdine (*°).

(151) In mod similar, pentru instalarea unor dispozitive de interceptare si de capturare si trasabilitate (in temeiul
sectiunii 402 din FISA), este necesar sd se inainteze FISC (sau unui judecitor magistrat al SUA) o cerere in acest sens,
precum si sd utilizeze un anumit termen de selectie, si anume un termen care identificd in mod specific o persoand,
un cont etc. si care este utilizat pentru a limita, in masura posibilului, domeniul de aplicare al informatiilor
vizate (**%). Aceastd competentd nu priveste continutul comunicatiilor, ci vizeazd informatii cu privire la clientul sau
abonatul care foloseste un serviciu (cum ar fi numele, adresa, numdrul de abonat, perioada/tipul de servicii de care
beneficiazd, sursa/mecanismul de platd).

(152) Sectiunea 501 din FISA (*'), care permite colectarea evidentelor comerciale ale unui transportator comun (si anume
orice persoand sau entitate care transportd persoane sau bunuri pe cale terestrd, feroviard, navald sau pe calea aerului
in schimbul unei compensatii), ale unei unitti publice de cazare (de exemplu, un hotel, un motel sau o pensiune), ale
unei unitati de inchiriere de vehicule sau ale unei unitdti de depozitare fizicd (si anume o unitate care oferd spatiu sau
servicii legate de depozitarea bunurilor si a materialelor) (**), impune, de asemenea, inaintarea unei cereri in acest
sens cdtre FISC sau un judecitor magistrat. Aceastd cerere trebuie si specifice evidentele vizate si faptele specifice si
articulabile care sustin convingerea ci persoana la care se referd evidentele respective este o putere strdind sau un
agent al unei puteri strdine (**').

(153) In sfarsit, NSL sunt autorizate in temeiul unor legi diferite si permit agentiilor de investigare si obtind anumite
informatii (fird a include continutul comunicatiilor) de la anumite entititi (de exemplu, institutii financiare, agentii
de raportare a creditelor, furnizori de comunicatii electronice) continute in rapoartele de credit, evidentele
financiare si evidentele electronice privind abonatii si tranzactiile (**). Legea privind NSL care autorizeazd accesul la
comunicatiile electronice poate fi utilizatd numai de FBI si impune ca orice cerere in acest sens sd utilizeze un termen
care identifici in mod specific o persoand, o entitate, un numdr de telefon sau un cont si sd certifice faptul cd
informatiile sunt relevante pentru o investigatie de securitate nationald autorizatd in vederea protejarii impotriva
terorismului international sau a activitdtilor clandestine de colectare de informatii (**'). Destinatarii unei NSL au
dreptul de a o contesta in instantd (*2).

(*1 Titlul 50 articolul 1842 litera (c) punctul 3 din U.S.C. si, in ceea ce priveste NSL, titlul 12 articolul 3414 litera (a) punctul 2 din U.S.C.;
titlul 15 articolul 1681u din U.S.C; titlul 15 articolul 1681v litera (a) din U.S.C. si titlul 18 articolul 2709 litera (a) din U.S.C.

(*) ,Un agent al unei puteri strdine” poate include persoane care nu sunt cetdteni americani/rezidenti in SUA care desfdsoard activititi de
terorism international sau activitdti internationale de proliferare a armelor de distrugere in masd (inclusiv actiuni pregititoare in acest
sens) [titlul 50 articolul 1801 litera (b) punctul 1 din U.S.C.].

(***) Titlul 50 articolul 1804 din U.S.C. A se vedea, de asemenea, articolul 1841 alineatul (4) in ceea ce priveste alegerea termenilor de

selectie.

(*% Titlul 50 articolul 1821 alineatul (5) din U.S.C.

(*) Titlul 50 articolul 1823 litera (a) din U.S.C.

(**9) Titlul 50 articolul 1842 si articolul 1841 alineatul (2) din U.S.C., precum si titlul 18 sectiunea 3127.

(*”) Titlul 50 articolul 1862 din U.S.C.

(**%) Titlul 50 articolele 1861-1862 din U.S.C.

(**) Titlul 50 articolul 1862 litera (b) din U.S.C.

(*% Titlul 12 articolul 3414 din U.S.C. Titlul 15 articolele 1681u-1681v din U.S.C. si titlul 18 articolul 2709 din U.S.C.

(*" Titlul 18 articolul 2709 litera (b) din U.S.C.

(*?) De exemplu, titlul 18 articolul 2709 litera (d) din U.S.C.
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3.2.1.3 Utilizarea ulterioard a informatiilor colectate

(154) Prelucrarea datelor cu caracter personal colectate de serviciile de informatii din SUA printr-un sistem de tip SIGINT
face obiectul unei serii de garantii.

(155) In primul rand, fiecare serviciu de informatii trebuie s3 asigure securitatea corespunzitoare a datelor si si impiedice
accesul persoanelor neautorizate la datele cu caracter personal colectate printr-un sistem de tip SIGINT. in acest
sens, diferite instrumente, care pot include legi, orientdri si standarde, detaliazd cerintele minime de securitate a
informatiilor care trebuie puse in aplicare (de exemplu, autentificarea multifactoriald, criptarea etc.) (**). Accesul la
datele colectate trebuie limitat la personalul autorizat si instruit, care trebuie s cunoascd informatiile necesare
pentru a-si indeplini atributiile (***). La un nivel mai general, serviciile de informatii trebuie si ofere formare
adecvatd angajatilor lor, inclusiv cu privire la procedurile de raportare si de abordare a incilcirilor legii (inclusiv cu
privire la OE nr. 14086) (*).

(156) In al doilea rand, serviciile de informatii trebuie sa respecte standardele Comunitatii Serviciilor de Informatii in ceea
ce priveste acuratetea si obiectivitatea, in special in ceea ce priveste asigurarea calititii si a fiabilitatii datelor, luarea in
considerare a unor surse alternative de informatii si obiectivitatea in efectuarea analizelor (**°).

(157) in al treilea rand, in ceea ce priveste pastrarea datelor, OE nr. 14086 clarificd faptul ci datele cu caracter personal ale
persoanelor care nu sunt cetdteni americanifrezidenti SUA fac obiectul acelorasi perioade de pastrare precum cele
aplicabile datelor persoanelor care sunt cetdteni americani/rezidenti SUA (*”) Serviciile de informatii au obligatia de
a defini perioade de pdstrare specifice sifsau factorii care trebuie luati in considerare pentru a stabili durata
perioadelor de pistrare aplicabile (de exemplu, dacd informatiile sunt dovezi ale unei infractiuni; dacd informatiile
constituie informatii externe; dacd informatiile sunt necesare pentru a proteja siguranta persoanelor sau a
organizatiilor, inclusiv a victimelor sau a tintelor terorismului international), care sunt previzute in diferite
instrumente juridice (***).

(158) In al patrulea rand, se aplici norme specifice in ceea ce priveste diseminarea datelor cu caracter personal colectate
printr-un sistem de tip SIGINT. Ca o cerintd generald, datele cu caracter personal privind persoanele care nu sunt
cetdteni americanifrezidenti SUA pot fi diseminate numai dacd implicd acelasi tip de informatii care pot fi
diseminate cu privire la persoane care sunt cetiteni americani/rezidenti SUA, de exemplu, informatiile necesare
pentru a proteja siguranta unei persoane sau a unei organizatii (cum ar fi persoane vizate, victime sau ostatici ai
organizatiilor teroriste internationale) (**). In plus, datele cu caracter personal nu pot fi diseminate tinand cont
exclusiv de cetdtenia sau de tara de resedintd a unei persoane sau in scopul eludirii cerintelor OE nr. 14086 (*).

(*?) Sectiunea 2 litera (c) punctul (iii) partea B subpunctul 1 din OE nr. 14086. A se vedea, de asemenea, titlul VIII din Legea privind
securitatea nationald (care detaliazd ceringele de acces la informatiile clasificate), OE nr. 12333 — sectiunea 1.5 (care impune sefilor
serviciilor Comunititii Serviciilor de Informatii si respecte o serie de orientdri privind schimbul de informatii si securitatea acestora,
confidentialitatea informatiilor si alte cerinte legale), Directiva nr. 42 privind securitatea nationald (National Security Directive 42),
,National Policy for the Security of National Security Telecommunications and Information Systems” (Politica nationald de securitate
a sistemelor informatice si de telecomunicatii utilizate in domeniul securitdtii nationale) [care insircineazd Comitetul privind
sistemele de securitate nationald (Committee on National Security Systems) s ofere orientdri in materie de securitate a sistemelor de
securitate nationald departamentelor si agentiilor executive], si Memorandumul nr. 8 privind securitatea nationald (National Security
Memorandum 8) — ,Improving the Cybersecurity of National Security, Department of Defense, and Intelligence Community Systems”
[fmbunititirea securiti(ii cibernetice a sistemelor de securitate nationals, ale Departamentului Apararii (Department of Defense) si ale
Comunitatii Serviciilor de Informatii] (care stabileste termene si orientdri de punere in aplicare a cerintelor de securitate ciberneticd
pentru sistemele de securitate nationald, inclusiv cu privire la autentificarea multifactoriald, criptarea, tehnologiile cloud si serviciile
de detectare a punctelor terminale).

(% Sectiunea 2 litera (c) punctul (iii) partea B subpunctul 2 din OE nr. 14086. In plus, datele cu caracter personal pentru care nu s-a luat
nicio decizie definitivd privind pastrarea pot fi accesate numai in scopul ludrii sau al justificdrii unei astfel de decizii sau in scopul
indeplinirii unor functii administrative, de testare, de dezvoltare, de securitate sau de supraveghere autorizate [sectiunea 2 litera (c)
punctul (iii) partea B subpunctul 3 din OE nr. 14086].

(*”) Sectiunea 2 litera (d) punctul (i) din OE nr. 14086.

(*) Sectiunea 2 litera (c) punctul (iii) partea C din OE nr. 14086.

(*7) Sectiunea 2 litera (c) punctul (iii) partea A subpunctul 2 literele (a)-(c) din OE nr. 14086. La un nivel mai general, fiecare serviciu de
informatii trebuie sd instituie politici si proceduri menite sd reduci la minimum diseminarea §i pastrarea datelor cu caracter personal
colectate printr-un sistem de tip SIGINT [sectiunea 2 litera (c) punctul (iii) partea A din OE nr. 14086].

(%) A se vedea, de exemplu, sectiunea 309 din Legea privind autorizarea serviciilor de informatii pentru anul fiscal 2015 (Intelligence
Authorization Act for Fiscal Year 2015). procedurile de reducere la minimum adoptate de serviciile de informatii individuale in temeiul
sectiunii 702 din FISA si autorizate de FISC; procedurile aprobate de procurorul general si de FRA (care impun agentiilor federale din
SUA, inclusiv agentiilor de securitate nationald, si stabileascd perioade de pastrare a evidentelor lor, care trebuie aprobate de
Administratia Arhivelor si a Registrelor Nationale).

(**) Sectiunea 2 litera (c) punctul (iii) partea A subpunctul 1 litera (a) si sectiunea 5 litera (d) din OE nr. 14086, coroborate cu
sectiunea 2.3 din OE nr. 12333.

(™) Sectiunea 2 litera (c) punctul (iii) partea A subpunctul 1 literele (b) si (e) din OE nr. 14086.
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Diseminarea intre autorititile SUA poate avea loc numai dacd o persoand autorizatd si instruitd are convingerea
rezonabild cd este necesar ca destinatarul si cunoascd informatiile (*') si cd acesta le va proteja in mod
corespunzitor (**?). Pentru a stabili dacd datele cu caracter personal pot fi diseminate unor destinatari din afara
autorititilor SUA (inclusiv unui guvern strdin sau unei organizatii internationale), trebuie si se tind seama de scopul
disemindrii, de natura si de amploarea datelor care sunt diseminate, precum si de potentialul impact negativ asupra
persoanei (persoanelor) in cauzd (*).

(159) In cele din urmi, inclusiv pentru a facilita supravegherea respectirii cerintelor legale aplicabile, precum si existenta
unor cdi de atac eficiente, fiecare serviciu de informatii trebuie s pastreze, in temeiul OE nr. 14086, documentatia
corespunzitoare cu privire la colectarea de informatii de tip SIGINT. Cerintele privind documentatia vizeazd
elemente precum situatia de fapt utilizatd ca temei pentru evaluarea caracterului necesar al unei anumite activitati de
colectare in scopul promovirii unei priorititi validate in materie de informatii (*4).

(160) Pe langd garantiile din OF nr. 14086 mentionate mai sus pentru utilizarea informatiilor colectate printr-un sistem de
tip SIGINT, toate serviciile de informatii din SUA fac obiectul unor cerinte mai generale privind limitarea scopului,
reducerea la minimum, acuratetea, securitatea, pistrarea si diseminarea datelor, in special in temeiul Circularei
nr. A-130 a OMB, al Legii privind guvernarea electronicd, al Legii privind registrele federale (a se vedea
considerentele 101-106) si al orientdrilor Comitetului privind sistemele de securitate nationald (CNSS) (*).

3.2.2 Supraveghere
(161) Activitatile serviciilor de informatii din SUA fac obiectul supravegherii de citre diferite organisme.

(162) In primul rand, OE nr. 14086 impune fiecirui serviciu de informatii s dispund de functionari la nivel inalt cu
atributii juridice, de supraveghere si de conformitate care sd asigure conformitatea cu legislatia aplicabild a SUA (*).
In special, acestia trebuie si efectueze o supraveghere periodici a activititilor de colectare de informatii de tip SIGINT
si sd se asigure cd orice neconformitate este remediatd. Serviciile de informatii trebuie s le ofere acestor functionari
acces la toate informatiile relevante pentru a-si indeplini functiile de supraveghere si nu pot lua nicio masuri pentru
a impiedica sau influenta in mod necorespunzitor activititile lor de supraveghere (). In plus, orice incident
semnificativ de neconformitate (***) identificat de un functionar de supraveghere sau de orice alt angajat trebuie
raportat imediat sefului serviciului de informatii respectiv si directorului Serviciului National de Informatii, care
trebuie sd se asigure cd sunt luate toate mdsurile necesare pentru a remedia si a preveni repetarea incidentului
semnificativ de neconformitate respectiv (*).

(163) Aceastd functie de supraveghere este indeplinitd de functionarii cu atributii specifice de conformitate, precum si de
responsabilii pentru protectia vietii private si a libertitilor civile si de inspectorii generali (*'?).

(*") A se vedea, de exemplu, AGG-DOM, care prevede, de pilda, cd FBI poate disemina informatii numai daci destinatarul are nevoie si le
cunoascd pentru a-si iIndeplini misiunea sau pentru a proteja publicul.

(**®) Sectiunea 2 litera (c) punctul (iii) partea A subpunctul 1 litera (c) din OE nr. 14086. Serviciile de informatii pot, de exemplu, si
disemineze informatii in circumstante relevante pentru o investigare sau referitoare la o infractiune, inclusiv, de exemplu, prin
diseminarea de avertismente privind amenintarile de ucidere, vitimare corporald grava sau ripire; diseminarea de informatii privind
rispunsul la amenintdrile, incidentele sau intruziunile cibernetice; si notificarea victimelor sau avertizarea potentialelor victime ale
criminalitdtii.

(**) Sectiunea 2 litera (c) punctul (iii) partea A subpunctul 1 litera (d) din OE nr. 14086.

(™9 Sectiunea 2 litera (c) punctul (iii) partea E din OE nr. 14086.

(**) A se vedea Politica nr. 22 a CNSS, Politica de gestionare a riscurilor in materie de securitate ciberneticd i Instructiunea nr. 1253 a
CNSS, care oferd orientdri detaliate privind mdsurile de securitate care trebuie puse in aplicare pentru sistemele de securitate
nationald.

(**) Sectiunea 2 litera (d) punctul (i) partile A si B din OE nr. 14086.

(**) Sectiunea 2 litera (d) punctul (i) partile B si C din OE nr. 14086.

(**) Si anume nerespectarea sistematicd sau intentionatd a legislatiei aplicabile a SUA, care ar putea aduce atingere reputatiei sau
integritdtii unui element al Comunitdtii Serviciilor de Informatii sau ar putea pune sub semnul intrebarii in alt mod corectitudinea
unei activitdti a Comunititii Serviciilor de Informatii, inclusiv avand in vedere orice impact semnificativ asupra intereselor persoanei
sau persoanelor in cauzd din perspectiva vietii private si a libertdtilor civile; a se vedea sectiunea 5 litera (I) din OE nr. 14086.

(**) Sectiunea 2 litera (d) punctul (iii) din OE nr. 14086.

("% Sectiunea 2 litera (d) punctul (i) partea B din OE nr. 14086.
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(164) La fel ca in cazul autoritdtilor de aplicare a dreptului penal, responsabilii pentru protectia vietii private si a libertatilor

civile existd la nivelul tuturor serviciilor de informatii (*''). Competentele acestor functionari cuprind, de reguld,
supravegherea procedurilor pentru a se asigura ci departamentul/agentia in cauzd ia in considerare in mod
corespunzdtor aspectele legate de protectia vietii private si a libertdtilor civile si a instituit proceduri adecvate de
solutionare a plangerilor din partea persoanelor care considerd ci li s-afs-au incilcat dreptul la viatd privatd sau
libertdtile civile [si, in unele cazuri, de exemplu in cazul Biroului Directorului Serviciului National de Informatii
(ODNI), pot avea competenta de investiga plangerile respective (*'?)]. Sefii serviciilor de informatii trebuie s se
asigure cd responsabilii pentru protectia vietii private si a libertdtilor civile dispun de resursele necesare pentru a-si
indeplini mandatul, cd au acces la orice material si personal necesar pentru indeplinirea functiilor lor si cd sunt
informati si consultati cu privire la modificirile de politicd propuse (*'*). Responsabilii pentru protectia vietii private
si a libertdtilor civile raporteaza periodic Congresului si PCLOB, inclusiv cu privire la numarul si natura plangerilor
primite de cdtre departament/agentie, punind la dispozitie si un rezumat al deciziilor luate in legdturd cu astfel de
plangeri, cu privire la evaludrile si anchetele intreprinse si la impactul activitdtilor desfisurate de acestia (*'%).

(165) In al doilea rand, fiecare serviciu de informatii dispune de un inspector general independent cu atributii, printre

(311)

(315)
(116)

(117)

altele, de supraveghere a activitdtilor de colectare de informatii externe. Astfel, in cadrul ODNI, existd un birou al
inspectorului general al Comunititii Serviciilor de Informatii, care are competentd generald asupra intregii
Comunitdti a Serviciilor de Informatii si care este autorizat sd realizeze investigatii cu privire la plangeri sau
informatii care vizeazd acuzatii de comportament ilicit sau abuz de autoritate in legdturd cu ODNI si/sau
programele si activitdtile Comunitdtii Serviciilor de Informatii (***). La fel ca in cazul autorititilor de aplicare a
dreptului penal (a se vedea considerentul 109), acesti inspectori generali sunt independenti din punct de vedere
legal (**) si sunt responsabili pentru efectuarea de audituri §i investigatii privind programele §i operatiunile
desfisurate de serviciul respectiv in scopuri legate de obtinerea de informatii interne, inclusiv in ceea ce priveste
abuzul sau incilcarea legii (V). Acestia au acces la toate evidentele, rapoartele, auditurile, analizele, documentele,

A se vedea titlul 42 articolul 2000ee-1 din U.S.C. Printre acestea se numard, de exemplu, Departamentul de Stat (Department of State),
Departamentul de Justitie, Departamentul pentru Securitate Internd, Departamentul Apdrarii, NSA, Agentia Centrald de Informatii
(Central Intelligence Agency — CIA), FBI si ODNL

A se vedea sectiunea 3 litera (c) din OE nr. 14086.

Titlul 42 articolul 2000ee-1 litera (d) din U.S.C.

A se vedea titlul 42 articolul 2000ee-1 litera (f) punctele 1-2 din U.S.C. De exemplu, raportul Biroului pentru libertdti civile, viatd
privatd si transparentd al NSA, care vizeazd perioada ianuarie 2021-junie 2021, aratd ci acesta a efectuat 591 de evaludri ale
impactului asupra libertdtilor civile si a vietii private in diferite contexte, de exemplu, in ceea ce priveste activitatile de colectare,
acordurile si deciziile privind schimbul de informatii, deciziile privind pastrarea datelor etc., luand in considerare diferiti factori, cum
ar fi cantitatea si tipul de informatii asociate activitdtii in cauzd, persoanele implicate, scopul si utilizarea anticipatd a datelor,
garantiile existente pentru atenuarea riscurilor potentiale la adresa vietii private etc.(https://media.defense.gov/2022/Apr/11/
2002974486/-1/-1/1/REPORT%207_CLPT%20JANUARY%20-%20JUNE%202021%20_FINAL.PDF). in mod similar, rapoartele
Biroului pentru protectia vietii private si a libertdtilor civile al CIA pentru perioada ianuarie-iunie 2019 oferd informatii cu privire la
activitdtile de supraveghere ale biroului, de exemplu, cu privire la o evaluare a conformitdtii cu Orientdrile procurorului general in
temeiul OF nr. 12333 in ceea ce priveste pdstrarea si diseminarea informatiilor, orientdrile furnizate cu privire la punerea in aplicare
a PPD-28 si cerintele de identificare §i abordare a incilcdrilor securititii datelor, precum si evaludri ale utilizarii si gestiondrii
informatiilor cu caracter personal (https://www.cia.gov/static/9d7 62fbef6669c7e6d7f17e227fad82¢/2019-Q1-Q2-CIA-OPCL-Semi-
Annual-Report.pdf).

Acest inspector general este desemnat de presedinte, cu confirmarea Senatului, si poate fi revocat din functie numai de citre
presedinte.

Inspectorii generali au un mandat sigur si pot fi revocati din functie doar de citre presedinte, care trebuie s comunice Congresului in
scris motivele care justifici o astfel de masurd. Acest lucru nu inseamni neapdrat ci acestia nu primesc deloc instructiuni. In unele
cazuri, seful departamentului ii poate interzice inspectorului general si demareze, si desfdsoare sau si finalizeze un audit sau o
investigatie, in cazul in care acest lucru este considerat necesar pentru a conserva interese nationale importante (de securitate). Cu
toate acestea, Congresul trebuie sd fie informat cu privire la exercitarea acestei competente si, pe aceastd bazd, poate trage la
raspundere directorul respectiv. A se vedea, de exemplu, articolul 8 (pentru Departamentul Apdrarii), articolul 8E (pentru Doj),
articolul 8G litera (d) punctul 2 partile A si B (pentru NSA) din Legea privind inspectorii generali din 1978, titlul 50 articolul 403q
litera (b) (pentru CIA), articolul 405 litera (f) din Legea privind autorizarea serviciilor de informatii pentru anul fiscal 2010 (pentru
Comunitatea Serviciilor de Informatii).

Legea privind inspectorii generali din 1978, astfel cum a fost modificatd, Pub. L. 117-108 din 8 aprilie 2022. De exemplu, astfel cum
se explicd in rapoartele sale semestriale adresate Congresului pentru perioada 1 aprilie 2021-31 martie 2022, inspectorul general al
NSA a realizat evaludri privind gestionarea informatiilor referitoare la persoane care sunt cetdteni americanifrezidenti SUA colectate
in temeiul OF nr. 12333, procesul de eliminare a datelor de tip SIGINT, un instrument automatizat de directionare utilizat de NSA si
respectarea normelor privind documentatia si a normelor de interogare in ceea ce priveste colectarea de date in temeiul sectiunii 702
din FISA si a emis o serie de recomanddri in acest context (a se vedea https://oig.nsa.gov/Portals/71[Reports/SAR/NSA%2001G%
20SAR%20-%20APR%202021%20-%20SEP%202021%20-%20Unclassified. pdf?ver=IwtrthntGdfEb-EKTOm3gg%3d%3d, p. 5-8 si
https:|/oig.nsa.gov/Portals/71/Images/NSAOIGMAR2022.pdf?ver=jbq2rCrJ0OH]9qDXGHqHLwW% 3d%
3d&timestamp=1657810395907, p. 10-13). A se vedea, de asemenea, auditurile si investigatiile realizate de inspectorul general al
Comunitatii Serviciilor de Informatii privind securitatea informatiilor si divulgdrile neautorizate de informatii clasificate in materie
de securitate nationald (https:/fwww.dni.gov/files/ICIG/Documents/Publications/Semiannual%20Report/2021/ICIG_Semiannual Re
port_April_2021_to_September_2021.pdf, p. 8, 11 si https://www.dnigov/files/ICIG/Documents/News/ICIGNews/2022/
Oct21_SAR/Oct%202021-Mar%202022%20ICIG%20SAR_Unclass_FINAL.pdf, p. 19-20).
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dosarele, recomanddrile sau alte materiale relevante, dacd este necesar, prin intermediul unei citatii si pot lua
declaratii ale martorilor (*'*). Inspectorii generali trimit spre urmdrire penald cazurile de presupuse incilcari penale
si formuleazd recomandari de masuri de remediere citre sefii de serviciu (*'*). Desi recomandarile lor nu au caracter
obligatoriu, in general, rapoartele lor, inclusiv cu privire la actiunile subsecvente (sau lipsa acestora) (**°) sunt ficute
publice si transmise Congresului, care poate si isi exercite, pe aceastd bazd, propria functie de supraveghere (a se
vedea considerentele 168-169) (*2!).

(166) In al treilea rand, Comitetul pentru supravegherea serviciilor de informatii (Intelligence Oversight Board) (IOB), instituit
in cadrul Consiliului consultativ privind serviciile de informatii al presedintelui (PIAB), supravegheaza respectarea de
citre serviciile de informatii din SUA a Constitutiei si a tuturor normelor aplicabile (*)). PIAB este un organism
consultativ din cadrul Biroului executiv al presedintelui, acesta din urmai fiind format din 16 membri numiti de
presedinte care nu fac parte din personalul autorititilor SUA. IOB este format din maximum cinci membri
desemnati de presedinte dintre membrii PIAB. in conformitate cu OE nr. 12333 (*), sefii tuturor serviciilor de
informatii au obligatia de a raporta citre IOB orice activitate de colectare de informatii pentru care existd motive sd
se creadd cd ar putea fi ilegald sau contrard vreunui ordin executiv sau vreunei directive prezidentiale. Pentru a
asigura accesul IOB la informatiile necesare pentru indeplinirea functiilor sale, Ordinul executiv nr. 13462 prevede
cd directorul Serviciului National de Informatii si sefii serviciilor de informatii furnizeazi orice informatii si
asistentd pe care IOB le considerd necesare pentru indeplinirea functiilor sale, in mdsura permisd de lege (**%). La
rindul sdu, IOB are obligatia de a informa presedintele cu privire la activititile de colectare de informatii cu privire
la care considerd cd incalcd legislatia SUA (inclusiv ordinele executive) si nu sunt abordate in mod adecvat de
procurorul general, de directorul Serviciului National de Informatii sau de seful unui serviciu de informatii (*). in
plus, IOB are obligatia de a informa procurorul general cu privire la posibilele incdlciri ale dreptului penal.

(167) In al patrulea rand, serviciile de informatii fac obiectul supravegherii de citre PCLOB. In conformitate cu statutul siu
de constituire, PCLOB are responsabilitdti in domeniul politicilor de combatere a terorismului si al punerii in aplicare
a acestora in vederea protejirii vietii private si a libertdtilor civile. In cadrul evaluirii efectuate cu privire la actiunile
serviciilor de informatii, acesta poate avea acces la toate evidentele, rapoartele, auditurile, analizele, documentele,
dosarele si recomanddrile, inclusiv la informatii clasificate, poate desfdsura interviuri si audia martori (***). Comitetul
primeste rapoarte de la responsabilii pentru protectia vietii private si a libertatilor civile din mai multe departamen-
te/agentii federale (*), poate emite recomanddri pentru agentiile guvernamentale si serviciile de informatii si
prezintd rapoarte periodice citre comisiile Congresului si citre Presedinte (*®). Rapoartele comitetului, inclusiv cele
adresate Congresului, trebuie puse la dispozitia publicului in cea mai mare mdsurd posibild (**¥). PCLOB a emis mai
multe rapoarte de supraveghere §i monitorizare, inclusiv o analizd cu privire la programele derulate in temeiul
sectiunii 702 din FISA si protectia vietii private in acest context, precum si cu privire la punerea in aplicare a
PPD-28 si a OE nr. 12333 (**). PCLOB are, de asemenea, atributii specifice de supraveghere in ceea ce priveste

(") A se vedea articolul 6 din Legea privind inspectorii generali din 1978.

(") A se vedea ibid — articolele 4, 5 si 6.

(™) In ceea ce priveste actiunile intreprinse in urma rapoartelor si a recomandarilor inspectorilor generali, a se vedea, de exemplu,
raspunsul la un raport al inspectorului general al DoJ, care a constatat cd FBI nu a fost suficient de transparent cu FISC in ceea ce
priveste cererile inaintate intre 2014 si 2019, ceea ce a condus la reforme de consolidare a conformititii, a supravegherii si a
responsabilititii FBI (de exemplu, directorul FBI a dispus peste 40 de actiuni de remediere, inclusiv 12 mdsuri specifice legate de
procesul in baza FISA referitor la documentatie, supraveghere, pistrarea dosarelor, instruire si auditori) (a se vedea https:/[www.
justice.gov/opa/pr/department-justice-and-federal-bureau-investigation-announce-critical-reforms-enhance i https://oig.justice.gov/
reports/2019/020012.pdf). De asemenea, a se vedea, de pildd, auditul efectuat de inspectorul general al DoJ cu privire la rolul si
responsabilititile consilierului general al FBI in ceea ce priveste supravegherea respectdrii legilor, a politicilor si a procedurilor
aplicabile aferente activitdtilor in materie de securitate nationald ale FBI, precum si apendicele 2, care include o scrisoare din partea
FBI prin care se acceptd toate recomandarile. In acest sens, apendicele 3 oferd o imagine de ansamblu a actiunilor subsecvente si a
informatiilor pe care inspectorul general le-a solicitat de la FBI pentru a-si putea inchide recomandarile (https://oig.justice.gov/sites/
default/files/reports/22-116.pdf).

(*') A se vedea articolul 4 alineatul (5) si articolul 5 din Legea privind inspectorii generali din 1978.

(**) Asevedea OE nr. 13462.

(*?) Sectiunea 1.6 litera (c) din OE nr. 12333.

(**) Sectiunea 8 litera (a) din OF nr. 13462.

(**) Sectiunea 6 litera (b) din OE nr. 13462.

(**) Titlul 42 articolul 2000ee litera (g) din U.S.C.

(*¥) A se vedea titlul 42 articolul 2000ee-1 litera (f) punctul 1 partea A subpunctul (iii) din U.S.C. Printre acestea se numdra cel putin

Departamentul de Justitie, Departamentul Apararii, Departamentul pentru Securitate Internd, directorul Serviciului National de

Informatii §i Agentia Centrald de Informatii (Central Intelligence Agency), precum si orice alt departament, agentie sau element al

ramurii executive desemnate de PCLOB drept adecvate ca arie de acoperire.

(***) Titlul 42 articolul 2000ee litera (e) din U.S.C.

(**) Titlul 42 articolul 2000ee litera (f) din U.S.C.

(**) Disponibile la adresa https://www.pclob.gov/Oversight.


https://www.fisc.uscourts.gov/sites/default/files/Misc%2019%2002%20Response%20to%20the%20Court%27s%20Order%20Dated%20December%2017%202019%20200110.pdf
https://www.justice.gov/opa/pr/department-justice-and-federal-bureau-investigation-announce-critical-reforms-enhance
https://www.justice.gov/opa/pr/department-justice-and-federal-bureau-investigation-announce-critical-reforms-enhance
https://oig.justice.gov/reports/2019/o20012.pdf
https://oig.justice.gov/reports/2019/o20012.pdf
https://www.pclob.gov/Oversight
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punerea in aplicare a OE nr. 14086, in special prin evaluarea conformititii procedurilor serviciilor cu ordinul
executiv (a se vedea considerentul 126) si a functiondrii corecte a mecanismului de recurs (a se vedea
considerentul 194).

(168) In al cincilea rand, in plus fatd de mecanismul de supraveghere de la nivelul ramurii executive, o serie de comisii
specifice din cadrul Congresului SUA (comisiile judiciare si comisiile pentru informatii ale Camerei Reprezentantilor
si Senatului) au responsabilititi de supraveghere cu privire la activitdtile de colectare de informatii externe ale SUA.
Membrii acestor comisii au acces la informatii clasificate, precum si la metode si programe care vizeazd colectarea
de informatii (**!). Comisiile isi exercitd functiile de supraveghere in diferite moduri, in special prin audieri,
investigatii, analize si rapoarte (**2).

(169) Comisiile Congresului primesc rapoarte periodice privind activititile de colectare de informatii, inclusiv din partea
procurorului general, a directorului Serviciului National de Informatii, a serviciilor de informatii si a altor organisme
de supraveghere (de exemplu, inspectorii generali) — a se vedea considerentele 164-165. In special, in conformitate
cu Legea privind securitatea nationald, ,[p]resedintele se asigurd cd respectivele comisii pentru informatii ale
Congresului sunt tinute la curent pe deplin cu privire la activitdtile de colectare de informatii ale Statelor Unite ale
Americii, inclusiv orice cu privire la orice activitate semnificativi anticipatd de colectare de informatii in
conformitate cu cerintele acestui subcapitol” (**}). De asemenea, ,[p]resedintele se asigurd ci orice activitate ilegald
de colectare de informatii, precum si orice masuri de remediere care au fost luate sau sunt planificate in legdturd cu
o astfel de activitate ilegald sunt raportate imediat comisiilor pentru informatii ale Congresului” (**¥).

(170) In plus, din legile specifice decurg o serie de cerinte de raportare suplimentare. In special, FISA impune procurorului
general sd ,informeze pe deplin” comisiile pentru informatii si comisiile judiciare ale Camerei Reprezentantilor si
Senatului cu privire la activititile autoritdtilor desfasurate in temeiul anumitor sectiuni din FISA (***). De asemenea,
FISA impune autorititilor sd furnizeze comisiilor din cadrul Congresului copii dupd toate deciziile, ordinele sau
avizele FISC sau FISCR care includ ,o interpretare semnificativi a dispozitiilor FISA”. In ceea ce priveste
supravegherea in temeiul sectiunii 702 din FISA, supravegherea parlamentard este exercitatd prin rapoarte
previzute de lege citre comisiile pentru informatii si comisiile judiciare, precum si prin informdri si audieri
frecvente. Printre acestea se numdrd un raport semestrial al procurorului general care descrie utilizarea sectiunii 702
din FISA, cu documente justificative, inclusiv rapoarte de conformitate ale Departamentului de Justitie si ODNI si o
descriere a oricdror incidente de neconformitate (**), precum si o evaluare semestriald separatd efectuatd de citre
procurorul general i DNI privind respectarea procedurilor de directionare si de reducere la minimum a
interventiilor (**’).

(" Titlul 50 articolul 3091 din U.S.C.

(*») De exemplu, comisiile organizeazd audieri tematice [a se vedea, de exemplu, o audiere recentd a comisiei judiciare a Camerei
Reprezentantilor pe tema ,raziilor digitale” (digital dragnets) — https:|[judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983] si
o audiere a comisiei pentru informatii a Camerei Reprezentantilor privind utilizarea IA de citre Comunitatea Serviciilor de
Informatii, https://docs.house.gov/Committee/Calendar/ByEvent.aspx?EventID=114263], precum si audieri de supraveghere
periodice, de exemplu a diviziei de securitate nationald a DoJ si a FBI — a se vedea https:/[www.judiciary.senate.gov/meetings/08/04/
2022 /oversight-of-the-federal-bureau-of-investigation; https://judiciary.house.gov/calendar/eventsingle.aspx?’EventID=4966 i
https:/[judiciary.house.gov/calendar/eventsingle.aspx?EventID=4899. Un exemplu de investigatie il reprezintd investigatia comisiei
pentru informatii a Senatului cu privire la imixtiunea Rusiei in alegerile din SUA din 2016 — a se vedea https://www.intelligence.
senate.gov/publications/report-select-committee-intelligence-united-states-senate-russian-active-measures. In ceea ce priveste
raportarea, a se vedea, de exemplu, prezentarea generald a activitdtilor (de supraveghere) ale comisiei din raportul comisiei pentru
informatii a Senatului care vizeazd perioada 4 ianuarie 2019-3 ianuarie 2021 citre Senat, https:/[www.intelligence.senate.gov/
publications/report-select-committee-intelligence-united-states-senate-covering-period-january-4.

() A se vedea titlul 50 articolul 3091 litera (a) punctul 1 din U.S.C. Aceastd dispozitie contine ceringele generale in ceea ce priveste
supravegherea Congresului in domeniul securitdtii nationale.

(% A se vedea titlul 50 articolul 3091 litera (b) din U.S.C.

() A se vedea titlul 50 articolele 1808, 1846, 1862, 1871 si 1881f din U.S.C.

(*% A se vedea titlul 50 articolul 1881f din U.S.C.

(*7) A se vedea titlul 50 articolul 1881a litera (l) punctul 1 din U.S.C.


https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983
https://www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-federal-bureau-of-investigation
https://www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-federal-bureau-of-investigation
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4966
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4899
https://www.intelligence.senate.gov/publications/report-select-committee-intelligence-united-states-senate-russian-active-measures
https://www.intelligence.senate.gov/publications/report-select-committee-intelligence-united-states-senate-russian-active-measures
https://www.intelligence.senate.gov/publications/report-select-committee-intelligence-united-states-senate-covering-period-january-4
https://www.intelligence.senate.gov/publications/report-select-committee-intelligence-united-states-senate-covering-period-january-4
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(171) In plus, FISA impune autorititilor SUA si comunice Congresului (si publicului larg) in fiecare an, printre altele,
numdrul de ordine in temeiul FISA solicitate si primite, precum si estimdri ale numarului de persoane care sunt
cetdteni americani/rezidenti in SUA si care nu sunt cetdteni americani/rezidenti SUA vizate de supraveghere ().
Legea impune, de asemenea, o raportare publicd suplimentard cu privire la numirul de NSL emise, atit in ceea ce
priveste persoanele care sunt cetiteni americanifrezidenti in SUA, cit si persoanele care nu sunt
cetdteni americanifrezidenti in SUA (permitdnd, in acelasi timp, destinatarilor ordinelor si certificirilor FISA,
precum si ai cererilor de NSL, sd prezinte rapoarte de transparentd in anumite conditii) (***).

(172) La un nivel mai general, Comunitatea Serviciilor de Informatii depune diverse eforturi de a asigura transparenta
activitatilor sale de colectare de informatii (externe). De exemplu, in 2015, ODNI a adoptat principii privind
transparenta serviciilor de informatii si un plan de punere in aplicare in materie de transparentd si a impus fiecirui
serviciu de informatii si desemneze un responsabil pentru transparenta serviciului de informatii pentru a promova
transparenta si a conduce initiative in materie de transparentd (**). Ca parte a acestor eforturi, serviciile de
informatii au ficut si continud si facd publice parti declasificate ale politicilor, procedurilor, rapoartelor de
supraveghere, rapoartelor privind activititile desfdsurate in temeiul sectiunii 702 din FISA si OE nr. 12333, precum
si ale deciziilor FISC i ale altor materiale, inclusiv pe o pagind web specific gestionatd de ODNI, si anume ,IC on the
Record” (**).

(173) In cele din urmi, in plus fatd de supravegherea de citre organismele de supraveghere mentionate in
considerentele 162-168, colectarea datelor cu caracter personal in temeiul sectiunii 702 din FISA face obiectul
supravegherii FISC (**). In conformitate cu Norma nr. 13 din Regulamentul de proceduri al FISC, functionarii cu
atributii de conformitate din cadrul serviciilor de informatii din SUA au obligatia de a raporta orice incilcare a
procedurilor de directionare si de reducere la minimum a interventiilor si a procedurilor de interogare in temeiul
articolului 702 din FISA citre DoJ si ODNI, care, la rindul lor, le raporteaza FISC. in plus, DoJ si ODNI prezintd
FISC rapoarte semestriale comune de evaluare a activitdtii de supraveghere, care identificd tendintele in ceea ce
priveste respectarea procedurilor de directionare a interventiilor, oferd date statistice, descriu categorii de incidente
legate de conformitate, descriu in detaliu motivele pentru care au intervenit anumite incidente legate de respectarea
procedurilor de directionare a interventiilor si precizeazd masurile pe care le-au luat serviciile de informatii pentru a
evita recurenta acestora (**).

(174) In cazul in care este necesar (de exemplu, in cazul in care se identificd incilciri ale procedurilor de directionare a
interventiilor), curtea poate solicita serviciului de informatii relevant s ia masuri de remediere (*). Acestea pot
varia de la mdsuri individuale la masuri structurale, de exemplu, de la incetarea actiunii de obtinere a datelor sau
stergerea datelor obtinute in mod ilegal pand la o modificare a practicii de colectare, inclusiv in ceea ce priveste
orientdrile pentru personal si formarea acestuia (**)). In plus, in cursul revizuirii sale anuale a certificdrilor in temeiul

(*) Titlul 50 articolul 1873 litera (b) din U.S.C. In plus, in conformitate cu sectiunea 402, ,directorul Serviciului National de Informatii,
in consultare cu procurorul general, efectueazd o analizd de declasificare a fiecdrei decizii, a fiecdrui ordin sau a fiecdrui aviz emis(e)
de Curtea de Supraveghere a Activitdtilor Striine de Spionaj sau de Curtea de Reexaminare a Supravegherii Activititilor Strdine de
Spionaj [astfel cum sunt definite la sectiunea 601 litera (e)] care include o interpretarea semnificativd a oricdrei dispozitii legale,
inclusiv orice interpretare semnificativd sau noud a notiunii «termen de selectie specific» si, in concordantd cu aceastd analizd, pune la
dispozitia publicului, in masura posibilului, fiecare astfel de decizie, ordin sau aviz”.

(*%) A se vedea titlul 50 articolul 1873 litera (b) punctul 7 si articolul 1874 din U.S.C.

(**) https://www.dni.gov/index.php/ic-legal-reference-book/the-principles-of-intelligence-transparency-for-the-ic.

(**) A se vedea ,IC on the Record”, disponibili la adresa https:/[icontherecord.tumblr.com/.

(") In trecut, FISC a concluzionat ci ,[ijn opinia Curtii, agentiile de punere in aplicare, precum si [ODNI] si [divizia de securitate

nationald a DoJ] alocd resurse substantiale responsabilititilor lor de asigurare a conformititii si de supraveghere in temeiul

sectiunii 702. Ca reguld generald, cazurile de neconformitate sunt identificate cu promptitudine si se iau masuri de remediere
adecvate, care includ eliminarea informatiilor care au fost obtinute in mod necorespunzitor sau care au ficut in alt mod obiectul
cerintelor de distrugere in conformitate cu procedurile aplicabile”. Curtea FISA, Aviz memorandum si ordin [mentiune omisi]

(2014), disponibil la adresa https:/fwww.dni.gov/files/documents/0928/FISC%20Memorandum%200pinion%20and%200rder%

2026%20August%202014.pdf.

(**) A se vedea, de exemplu, raportul DOJ/ODNI privind conformitatea in temeiul articolului 702 din FISA adresat FISC pentru perioada
iunie 2018-noiembrie 2018 — 21-65.

(* Titlul 50 articolul 1803 litera (h) din U.S.C. A se vedea, de asemenea, raportul PCLOB cu privire la sectiunea 702, p. 76. In plus, a se
vedea Avizul memorandum si ordinul FISC din 3 octombrie 2011 ca exemplu de ordin de constatare a deficientelor prin care
autoritdtile au fost obligate sd corecteze deficientele identificate in termen de 30 de zile, disponibil la adresa https:/[www.dni.gov/
files/[documents/0716/October-2011-Bates-Opinion-and%200rder-20140716.pdf. A se vedea scrisoarea Walton, sectiunea 4,
p- 10-11. A se vedea, de asemenea, Avizul FISC din 18 octombrie 2018, disponibil la adresa https://www.intelligence.gov/assets/
documents|702%20Documents/declassified/2018_Cert_FISC_Opin_180ct18.pdf, astfel cum a fost confirmat de Curtea de
Reexaminare a Supravegherii Activitdtilor Strdine de Spionaj in Avizul sdu din 12 iulie 2019, disponibil la adresa https://www.
intelligence.gov/assets/documents/702%20Documents/declassified/2018_Cert_FISCR_Opinion_12Jul19.pdf, prin care FISC a impus
autoritdtilor, printre altele, s3 respecte anumite cerinte de notificare, documentare si raportare citre FISC.

(**) A se vedea, de exemplu, Avizul memorandum si ordinul FISC — 76 (6 decembrie 2019) (autorizat pentru publicare la 4 septembrie
2020), prin care FISC a solicitat autoritdtilor sd prezinte, pand la 28 februarie 2020, un raport scris cu privire la masurile luate
pentru a imbundtiti procesele de identificare si de eliminare a rapoartelor obtinute in baza informatiilor colectate in temeiul
articolului 702 din FISA care au fost rechemate din motive legate de conformitate, precum si cu privire la alte aspecte. A se vedea, de
asemenea, anexa VIL


https://www.dni.gov/index.php/ic-legal-reference-book/the-principles-of-intelligence-transparency-for-the-ic
https://icontherecord.tumblr.com/

L 231/160 Jurnalul Oficial al Uniunii Europene 20.9.2023

sectiunii 702, FISC tine seama de incidentele de neconformitate pentru a stabili daci certificdrile prezentate respectd
cerintele FISA. In mod similar, in cazul in care FISC constatd ci respectivele certificiri ale autorititilor nu au fost
suficiente, inclusiv ca urmare a unor incidente specifice de conformitate, aceasta poate emite un aga-numit ,ordin de
constatare a deficientelor” prin care le solicitd acestora sd remedieze incilcarea in termen de 30 de zile sau s inceteze
sau sd nu demareze punerea in aplicare a certificirii in temeiul sectiunii 702. In sfarsit, FISC evalueaz tendintele pe
care le observi in ceea ce priveste aspectele legate de conformitate §i poate impune modificarea procedurilor sau
mdsuri suplimentare de supraveghere si de raportare pentru a aborda tendintele in materie de conformitate (**).

3.2.3 Cdide atac

(175) Astfel cum se explici mai detaliat in prezenta sectiune, Statele Unite ale Americii oferd persoanelor vizate din Uniune
o serie de posibilititi de a introduce o actiune in justitie in fata unei instante judecitoresti independente §i impartiale,
cu competente obligatorii. Impreund, acestea permit persoanelor s3 aibi acces la datele lor cu caracter personal, s
solicite revizuirea legalititii accesului autoritatilor la datele lor si, in cazul in care se constatd o incilcare, sd obtind

remedierea acestei incilcdri, inclusiv prin rectificarea sau stergerea datelor lor cu caracter personal.

(176) In primul rand, in temeiul OE nr. 14086, astfel cum este completat de Regulamentul PG de instituire a Curtii de
Reexaminare a Protectiei Datelor, se instituie un mecanism specific de recurs pentru a gestiona si solutiona
plangerile inaintate de persoane referitoare la activititile SUA de colectare de informatii de tip SIGINT. Orice
persoand din UE are dreptul de a inainteze o plangere mecanismului de recurs cu privire la o presupusd incilcare a
legislatiei SUA care reglementeazi activittile de colectare de informatii de tip SIGINT (de exemplu, OE nr. 14086,
sectiunea 702 din FISA, OF nr. 12333) care ii afecteazd in mod negativ interesele din perspectiva vietii private si a
libertatilor civile (*). Acest mecanism de recurs este disponibil pentru persoane din tiri sau organizatii regionale de
integrare economicd care au fost desemnate de procurorul general al SUA drept ,state eligibile” (**). La 30 iunie
2023, Uniunea Europeand si cele trei tiri membre ale Asociatiei Europene a Liberului Schimb, care constituie
impreund Spatiul Economic European, au fost desemnate de procurorul general al SUA, in temeiul sectiunii 3
litera (f) din OE nr. 14086, drept ,stat eligibil” (**’). Aceastd desemnare nu aduce atingere articolului 4 alineatul (2)
din Tratatul privind Uniunea Europeana.

(177) O persoand vizatd care doreste sd inainteze o astfel de plangere trebuie sd o depund la o autoritate de supraveghere
dintr-un stat membru al UE competentd sd supravegheze prelucrarea datelor cu caracter personal de citre
autoritdtile publice (o APD) (**°). Acest lucru asigurd un acces facil la mecanismul de recurs, permitind persoanelor
sd apeleze la o autoritate ,aproape de casd” si cu care pot comunica in propria limba. Dupd ce se verificd cerintele
pentru depunerea unei plangeri, mentionate in considerentul 178, APD competentd, prin intermediul
secretariatului Comitetului european pentru protectia datelor, va directiona plangerea citre mecanismul de recurs.

(178) Inaintarea unei plangeri mecanismului de recurs face obiectul unor cerinte de admisibilitate scizute, iar persoanele
nu trebuie sd demonstreze ci datele acestora au facut, in fapt, obiectul activititilor SUA de colectare de informatii de
tip SIGINT (**'). In acelasi timp, pentru a oferi un punct de plecare pentru examinarea cauzei de citre mecanismul de
recurs, trebuie furnizate anumite informatii de bazd, de exemplu, cu privire la datele cu caracter personal despre care
se presupune in mod rezonabil ci au fost transferate citre SUA si la mijloacele prin care se crede ¢ au fost
transferate, Identitdtile entitdtilor guvernamentale din SUA despre care se crede cd sunt implicate in presupusa
incdlcare (dacd sunt cunoscute), temeiul in baza ciruia se sustine cd a avut loc o incilcare a legislatiei SUA (desi acest
lucru nu necesitd demonstrarea faptului ci datele cu caracter personal au fost, in fapt, colectate de serviciile de
informatii din SUA) si natura mdsurii reparatorii solicitate.

(**) A se vedea anexa VII.

(**) A se vedea sectiunea 4 litera (k) punctul (iv) din OE nr. 14086, care prevede cd o plangere inaintatd mecanismului de recurs trebuie
depusd de un reclamant care actioneazd in nume propriu (si anume nu in calitate de reprezentant al unui organizatii
guvernamentale, neguvernamentale sau interguvernamentale). Notiunea de ,afectatd in mod negativ’ nu impune reclamantului sa
respecte un anumit prag pentru a avea acces la mecanismul de recurs (a se vedea considerentul 178 in acest sens). Mai degrab,
aceasta clarificd faptul ¢ CLPO ODNI si DPRC au competenta de a remedia incélcdrile prevederilor legislatiei SUA de reglementare a
activitdilor de colectare de informatii de tip SIGINT care afecteazi in mod negativ interesele individuale ale reclamantului in ceea ce
priveste viata privatd si libertitile civile. In schimb, incilcirile cerintelor previzute de legislatia aplicabili a SUA care nu sunt
concepute pentru a proteja persoanele (de exemplu, cerintele bugetare) nu ar intra in sfera de competentd a CLPO ODNI si a DPRC.
(**) Sectiunea 3 litera (f) din OE nr. 14086.

(**) https:|/[www.justice.gov/opcl/executive-order-14086.

(*°) Sectiunea 4 litera (d) punctul (v) din OE nr. 14086.

(") A se vedea sectiunea 4 litera (k) punctele (i)-(iv) din OE nr. 14086.
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(179) Investigarea initiald a plangerilor inaintate acestui mecanism de recurs este efectuatd de CLPO ODNI, ale cirui rol si
competente legale existente au fost extinse pentru acele actiuni specifice intreprinse in temeiul OE nr. 14086 (**?). In
cadrul Comunitatii Serviciilor de Informatii, CLPO este, printre altele, responsabil pentru asigurarea faptului cd
protectia libertdtilor civile si a vietii private este integratd in mod corespunzitor in politicile si procedurile ODNI si
ale serviciilor de informatii, supravegherea respectirii de citre ODNI a cerintelor aplicabile privind libertatile civile
si viata privatd si realizarea de evaludri ale impactului din perspectiva vietii private (***). CLPO ODNI poate fi revocat
din functie de directorul Serviciului National de Informatii numai din motive intemeiate, si anume pentru comiterea
unei abateri, practici ilicite, incilcarea securitdtii, neglijentd in serviciu sau incapacitate (**¥).

(180) In activitatea sa de examinare a unei plangeri, CLPO ODNI are acces la informatii pentru realizarea evaluarii sale si
poate apela la sprijinul obligatoriu al responsabililor pentru protectia vietii private si a libertitilor civile din cadrul
diferitelor servicii de informatii (***). Serviciilor de informatii le este interzis sd impiedice sau s influenteze in mod
necorespunzitor activitatea de examinare a plangerilor desfisurati de CLPO ODNIL. In mod similar, nici directorul
Serviciului National de Informatii nu se poate implica in aceastd activitate (**). Atunci cand examineazi o plangere,
CLPO ODNI trebuie si aplice legea ,in mod impartial”, avind in vedere atdt interesele nationale in materie de
securitate vizate de activitdtile de colectare de informatii de tip SIGINT, cit si protectia vietii private (**).

(181) In cadrul activititii sale de examinare a unei plangeri, CLPO ODNI stabileste daci a avut loc o incilcare a legislatiei
SUA aplicabile si, in caz afirmativ, decide cu privire la o remediere adecvatd (***). Aceasta din urmi se referd la
mdsuri care remediazd pe deplin o incdlcare identificatd, cum ar fi incetarea obtinerii ilegale de date, stergerea
datelor colectate in mod ilegal, stergerea rezultatelor interogdrilor efectuate necorespunzitor cu privire la date
colectate in mod legal, restrictionarea accesului la datele colectate in mod legal la personalul instruit in mod
corespunzitor sau rechemarea rapoartelor de informatii care contin date obtinute fird detinerea unei autoriziri
legale in acest sens sau care au fost diseminate in mod ilegal (*). Deciziile CLPO ODNI cu privire la plangerile
individuale (inclusiv cu privire la masurile de remediere) sunt obligatorii pentru serviciile de informatii in cauzd (*®).

(182) CLPO ODNI trebuie sd pastreze documentatia privind activitatea sa de examinare a plangerii si sd emitd o decizie
clasificatd in care s explice temeiurile constatdrilor sale in fapt, concluzia cu privire la existenta unei incilcari
eligibile si remedierea adecvata stabilitd (**'). In cazul in care activitatea de examinare a plangerii desfisuratd de
CLPO ODNI indicd o incilcare de citre orice autoritate care face obiectul supravegherii FISC, CLPO trebuie, de
asemenea, sd prezinte un raport clasificat procurorului general adjunct pentru securitate nationald, care, la randul
sdu, are obligatia de a raporta neconformitatea respectivd citre FISC, care poate lua misuri suplimentare de
asigurare a respectarii legii (in conformitate cu procedura descrisd in considerentele 173-174) ().

(183) Odata finalizatd activitatea de examinare a plangerii, CLPO ODNI informeazd reclamantul ci ,examinarea fie nu a
identificat incdlcari eligibile, fie CLPO ODNI a emis o decizie care impune o remediere adecvatd” (**%). Acest lucru
permite protejarea confidentialitatii activitatilor desfdsurate pentru a proteja securitatea nationald, oferind in acelasi
timp persoanelor o decizie prin care se confirmd investigarea si solutionarea corespunzitoare a plangerii. In plus,
aceastd decizie poate fi contestatd de persoana in cauzd. In acest scop, aceasta va fi informatd cu privire la
posibilitatea de a introduce o cale de atac la DPRC si s solicite o reexaminare a constatdrilor CLPO (a se vedea
considerentul 184 si urmitoarele) si cd, in cazul in care este sesizatd aceastd instantd, se va alege un avocat special
care sd sustind interesul reclamantului (%).

() Sectiunea 3 litera (c) punctul (iv) din OF nr. 14086. A se vedea, de asemenea, Legea privind securitatea nationald din 1947, titlul 50
articolul 403-3d din U.S.C. - sectiunea 103D privind rolul CLPO in cadrul ODNL

Titlul 50 articolul 3029 litera (b) din U.S.C.

Sectiunea 3 litera (c) punctul (iv) din OE nr. 14086.

Sectiunea 3 litera (c) punctul (iii) din OE nr. 14086.

Sectiunea 3 litera (c) punctul (iv) din OE nr. 14086.
(
(
(

)
)
)
)
) Sectiunea 3 litera (c) punctul (i) partea B subpunctele (i) si (iii) din OE nr. 14086.
%) Sectiunea 3 litera (c) punctul (i) din OE nr. 14086.
) Sectiunea 4 litera (a) din OE nr. 14086.
) Sectiunea 3 literele (c) si (d) din OE nr. 14086.
) Sectiunea 3 litera (c) punctul (i) partile F-G din OE nr. 14086.
) A se vedea, de asemenea, sectiunea 3 litera (c) punctul (i) partea D din OE nr. 14086.
) Sectiunea 3 litera (c) punctul (i) partea E subpunctul 1 din OE nr. 14086.
) Sectiunea 3 litera (c) punctul (i) partea E subpunctele 2-3 din OE nr. 14086.
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(184) Orice reclamant, precum si fiecare element al Comunitatii Serviciilor de Informatii, poate solicita reexaminarea
deciziei CLPO ODNI de citre Curtea de Reexaminare a Protectiei Datelor (DPRC). Astfel de cereri de reexaminare
trebuie depuse in termen de 60 de zile de la primirea notificirii din partea CLPO ODNI cu privire la faptul cd
examinarea plangerii de cdtre acesta s-a incheiat si includ orice informatii pe care persoana in cauzi doreste s le
furnizeze DPRC (de exemplu, argumente privind aspecte de drept sau aplicarea legii la situatia de fapt a cauzei) ().
Persoanele vizate din Uniune pot inainta din nou cererea APD competente (a se vedea considerentul 177).

(185) DPRC este o instantd judecitoreascd independentd infiintatd de procurorul general in temeiul OE nr. 14086 (**°).
Aceasta este formatd din cel putin sase judecdtori, numiti de procurorul general in consultare cu PCLOB, Secretarul
pentru Comert si directorul Serviciului National de Informatii pentru mandate reinnoibile de patru ani (**).
Numirea judecitorilor de citre procurorul general se bazeazd pe criteriile utilizate de ramura executivd atunci cind
evalueazd candidatii la sistemul judiciar federal, acordand importanti oricirei experiente judiciare anterioare (**%). In
plus, judecitorii trebuie s fie practicieni in domeniul dreptului (si anume membri activi inscrisi in barou si autorizati
in mod corespunzitor si exercite o profesie juridicd) si si aibd experientd adecvatd in domeniul legislatiei privind
viata privatd si securitatea nationald. Procurorul general trebuie si depund eforturi pentru a se asigura cd, in orice
moment, cel putin jumdtate dintre judecitori au experientd judiciard anterioard si toti judecitorii trebuie sd detind
autorizatii de securitate pentru a putea avea acces la informatii clasificate privind securitatea nationald (**°).

(186) Numai persoanele care indeplinesc conditiile mentionate in considerentul 185 si nu sunt angajati ai ramurii
executive la momentul numirii lor sau in ultimii doi ani pot fi numite in componenta DPRC. In mod similar, pe
durata mandatului lor in cadrul DPRC, judecitorii nu pot detine nicio altd functie oficiald in cadrul guvernului SUA
(cu exceptia celei de judecdtori in cadrul DPRC) (*").

(187) Independenta procesului de judecatd se realizeazd printr-o serie de garantii. In special, ramurii executive
(procurorului general si serviciilor de informatii) ii este interzis si intervind sau sd influenteze in mod
necorespunzitor activitatea de reexaminare a DPRC (*”!). DPRC trebuie sd solutioneze in mod impartial cauzele (%)
si functioneazi in conformitate cu propriul sdu regulament de procedurd (adoptat cu majoritate de voturi). In plus,
judecdtorii DPRC pot fi revocati din functie numai de procurorul general si numai din motive intemeiate (si anume
pentru comiterea unei abateri, practici ilicite, incdlcarea securitdtii, neglijentd in serviciu sau incapacitate), dupa
luarea in considerare in mod corespunzitor a standardelor aplicabile judecitorilor federali previzute in Normele de
procedurd privind conduita judecdtorilor si incapacitatea acestora de a-si desfdsura activitatea (*°).

(**) Sectiunea 201.6 literele (a)-(b) din Regulamentul PG.

(**%) Sectiunea 3 litera (d) punctul (i) din Regulamentul PG. Curtea Supremd a Statelor Unite a Americii a recunoscut posibilitatea ca

procurorul general si infiinteze organisme independente cu competente decizionale, inclusiv cu competenta de a solutiona cauze

individuale — a se vedea in special Statele Unite ale Americii ex rel. Accardi/Shaughnessy, 347 U.S. 260 (1954) si Statele Unite
ale Americii/Nixon, 418 U.S. 683, 695 (1974). Respectarea diferitelor cerinte ale OE nr. 14086, de exemplu criteriile si procedura de
numire §i de revocare din functie a judecitorilor DPRC, face in special obiectul supravegherii inspectorului general al

Departamentului de Justitie (a se vedea, de asemenea, considerentul 109 privind competenta statutard a inspectorilor generali).

(**7) Sectiunea 3 litera (d) punctul (i) partea A din OE nr. 14086 si articolul 201.3 litera (a) din Regulamentul PG.

(*%) Sectiunea 201.3 litera (b) din Regulamentul PG.

(**) Sectiunea 3 litera (d) punctul (i) partea B din OE nr. 14086.

(%) Sectiunea 3 litera (d) punctul (i) partea A din OE nr. 14086 si sectiunea 201.3 literele (a) si (c) din Regulamentul PG. Persoanele

numite in cadrul DPRC pot participa la activititi extrajudiciare, inclusiv la activitdti comerciale, financiare, de strangere de fonduri

fard scop lucrativ si la activitati fiduciare, putdnd, se asemenea, practica dreptul, atat timp cat aceste activitdti nu interfereazd cu
indeplinirea impartiald a indatoririlor lor sau cu eficacitatea sau independenta DPRC [sectiunea 201.7 litera (c) din Regulamentul PG].

(") Sectiunea 3 litera (d) punctele (iii)-(iv) din OE nr. 14086 si sectiunea 201.7 litera (d) din Regulamentul PG.

(*%) Sectiunea 3 litera (d) punctul (i) partea D din OE nr. 14086 si sectiunea 201.9 din Regulamentul PG.

(%) Sectiunea 3 litera (d) punctul (iv) din OE nr. 14086 si articolul 201.7 litera (d) din Regulamentul PG. A se vedea, de asemenea,
hotdrarea Bumap/Statele Unite, 252 U.S. 512, 515 (1920), care a confirmat principiul de lungd durata din legislatia SUA, potrivit
cdruia competenta de revocare din functie este accesorie in raport cu competenta de numire [astfel cum a reamintit, de asemenea,
Biroul de asistentd juridicd al DoJ in documentul intitulat The Constitutional Separation of Powers Between the President and Congress
(Separarea constitutionald a competentelor intre presedinte si Congres), 20 Op. O.L.C. 124, 166 (1996)].
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(188) Cererile inaintate DPRC sunt examinate de completuri de trei judecdtori, care includ un presedinte al completului;
acestea trebuie sd actioneze in conformitate cu Codul de conduitd al judecitorilor din SUA (*7). Fiecare complet este
asistat de un avocat special (*°), care are acces la toate informatiile referitoare la cauzd, inclusiv la informatii
clasificate (*’%). Rolul avocatului special este de a se asigura ci interesele reclamantului sunt reprezentate si cd
respectivul complet al DPRC este bine informat cu privire la toate aspectele relevante de drept si de fapt (*”7). Pentru
a-si fundamenta suplimentar pozitia cu privire la o cerere de reexaminare adresatd DPRC de citre o persoand,
avocatul special poate solicita informatii de la reclamant prin intermediul unor intrebri scrise (*’%).

(189) DPRC reexamineazd constatdrile CLPO ODNI (atat in ceea ce priveste eventuala incilcare a legislatiei SUA aplicabile,
cat si in ceea ce priveste remedierea adecvatd), cel putin pe baza evidentelor investigatiei CLPO ODNI, precum si
orice informatii si observatii furnizate de reclamant, de avocatul special sau de un serviciu de informatii (*”*). Un
complet DPRC are acces la toate informatiile necesare pentru efectuarea unei reexamindri, pe care le poate obtine
prin intermediul CLPO ODNI (de exemplu, completul poate solicita CLPO si isi completeze dosarul cu informatii
suplimentare sau constatdri factuale, dacd acest lucru este necesar pentru efectuarea reexamindrii) (**°).

(190) La incheierea reexamindrii sale, DPRC poate (1) sd decidi cd nu existd elemente de proba care si indice cd au avut loc
activitdti de colectare de informatii de tip SIGINT care implicd date cu caracter personal ale reclamantului, (2) sd
decidi c3 respectivele constatiri ale CLPO ODNI au fost corecte din punct de vedere juridic si sunt sustinute de
elemente de probd substantiale sau (3) in cazul in care DPRC nu este de acord cu constatirile CLPO ODNI (in ceea
ce priveste eventuala incdlcare a legislatiei SUA aplicabile sau remedierea adecvatd), sd emitd propriile constatdri (**).

(™ Sectiunea 3 litera (d) punctul (i) partea B din OE nr. 14086 si articolul 201.7 literele (a)-(c) din Regulamentul PG. Biroul pentru
protectia vietii private si a libertatilor civile din cadrul Departamentului de Justitie (OPCL), care este responsabil cu furnizarea de
sprijin administrativ DPRC si avocatilor speciali (a se vedea sectiunea 201.5 din Regulamentul PG), selecteazd un complet format din
trei persoane, prin rotatie, asigurandu-se ci fiecare complet are cel putin un judecitor cu experientd judiciard anterioard (in cazul in
care niciunul dintre judecatorii completului nu are o astfel de experientd, presedintele completului va fi judecitorul ales pentru prima
datd de OPCL).

(*’) Sectiunea 201.4 din Regulamentul PG. Procurorul general numeste cel putin doi avocati speciali, in consultare cu Secretarul pentru
Comert, directorul Serviciului National de Informatii si PCLOB, pentru doud mandate reinnoibile. Avocatii speciali trebuie s aibd
experientd adecvatd in domeniul legislatiei privind viata privatd si securitatea nationald, si fie avocati experimentati, membri activi
inscrisi in barou si autorizati in mod corespunzitor si exercite o profesie juridica. In plus, la momentul numirii lor initiale, acestia nu
trebuie sa fi fost angajati ai ramurii executive in ultimii doi ani. Pentru fiecare reexaminare a unei cereri, presedintele completului
alege un avocat special care sa asiste completul de judecatd — a se vedea sectiunea 201.8 litera (a) din Regulamentul PG.

(%) Sectiunea 201.8 litera (c) si sectiunea 201.11 din Regulamentul PG.

(*) Sectiunea 3 litera (d) punctul (i) partea C din OE nr. 14086 si sectiunea 201.8 litera (e) din Regulamentul PG. Avocatul special nu
actioneazd in calitate de reprezentant al reclamantului i, intre acesta si reclamant, nu existi o relatie de tipul celei intre un avocat si
clientul sdu.

(*’®) A se vedea sectiunea 201.8 literele (d) si (¢) din Regulamentul PG. Aceste intrebari sunt examinate mai intai de OPCL, in consultare cu
elementul relevant al Comunititii Serviciilor de Informatii, in vederea identificrii si a excluderii oricdror informatii clasificate sau
privilegiate sau protejate inainte de a le transmite reclamantului. Informatiile suplimentare primite de avocatul special ca rdspuns la
astfel de intrebiri sunt incluse in observatiile avocatului special adresate DPRC.

() Sectiunea 3 litera (d) punctul (i) partea D din OF nr. 14086.

(**%) Sectiunea 3 litera (d) punctul (iii) din OE nr. 14086 si articolul 201.9 litera (b) din Regulamentul PG.

(**") Sectiunea 3 litera (d) punctul (i) partea E din OE nr. 14086 si articolul 201.9 literele (c)-(e) din Regulamentul PG. Conform definitiei
Jremedierii adecvate” din sectiunea 4 litera (a) din OE nr. 14086, DPRC trebuie sd ia in considerare ,modalitdtile prin care o incdlcare
de tipul celei identificate a fost abordatd in mod obisnuit” atunci cand decide cu privire la o masurd de remediere pentru a aborda pe
deplin o incilcare, si anume DPRC va lua in considerare, printre alti factori, modul in care probleme similare de conformitate au fost
remediate in trecut pentru a se asigura cd remedierea este eficace si adecvata.
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(191) In toate cazurile, DPRC adopti o decizie scrisd cu majoritate de voturi. In cazul in care reexaminarea identifici o
incdlcare a normelor aplicabile, decizia va specifica orice remediere adecvati, care include stergerea datelor colectate
in mod ilegal, stergerea rezultatelor interogdrilor efectuate necorespunzitor, restrictionarea accesului la datele
colectate in mod legal la personalul instruit in mod corespunzdtor sau rechemarea rapoartelor de informatii care
contin date obtinute fird detinerea unei autoriziri legale in acest sens sau care au fost diseminate in mod ilegal (**?).
Decizia DPRC este obligatorie si definitiva in ceea ce priveste plangerea cu care este sesizatd (**)). In plus, in cazul in
care reexaminarea indici o incilcare de citre orice autoritate care face obiectul supravegherii FISC, DPRC trebuie, de
asemenea, si prezinte un raport clasificat procurorului general adjunct pentru securitate nationald, care, la randul
sdu, are obligatia de a raporta neconformitatea respectivd citre FISC, care poate lua mdsuri suplimentare de
asigurare a respectdrii legii (in conformitate cu procedura descrisd in considerentele 173-174) (**).

(192) Fiecare decizie a unui complet DPRC este transmisa CLPO ODNI (***). In cazurile in care reexaminarea de citre DPRC
a fost initiatd in urma unei cereri din partea reclamantului, reclamantul este informat prin intermediul autorititii
nationale c¢i DPRC si-a finalizat reexaminarea si cd ,reexaminarea fie nu a identificat incdlcari eligibile, fie DPRC a
emis o decizie care impune o remediere adecvatd” (**¢). Biroul pentru protectia vietii private si a libertatilor civile din
cadrul DoJ péstreazd o evidentd a tuturor informatiilor reexaminate de DPRC si a tuturor deciziilor emise, care sunt
puse la dispozitie spre consultare ca precedent fird caracter obligatoriu pentru viitoarele completuri DPRC (**).

(193) De asemenea, DoC are obligatia de a pastra o evidentd pentru fiecare reclamant care a depus o plangere (**)). Pentru a
spori transparenta, cel putin o dati la cinci ani, DoC trebuie si contacteze serviciile de informatii relevante pentru a
verifica daci informatiile referitoare la o reexaminare efectuati de DPRC au fost declasificate (*). In acest caz,
persoanei in cauzi i se va notifica faptul ci astfel de informatii pot fi disponibile in temeiul legislatiei aplicabile (si
anume ci aceasta poate solicita accesul la aceste informatii in temeiul Legii privind libertatea de informare — a se
vedea considerentul 199).

(194) In sfarsit, functionarea corecti a acestui mecanism de recurs va face obiectul unei evaluiri periodice independente.
Mai precis, in conformitate cu OE nr. 14086, functionarea mecanismului de recurs face obiectul unei reexaminari
anuale de citre PCLOB, un organism independent (a se vedea considerentul 110) (**°). In cadrul acestei activitdti,
PCLOB va evalua, printre altele, dacd CLPO ODNI si DPRC au gestionat plangerile in timp util, dacd au obtinut acces
deplin la informatiile necesare, daci garantiile de fond previzute de OE nr. 14086 au fost luate in considerare in mod
corespunzitor in procesul de reexaminare si daci serviciile de informatii au respectat pe deplin constatirile CLPO
ODNI si DPRC. PCLOB va prezenta un raport privind rezultatul reexamindrii sale presedintelui, procurorului
general, directorului Serviciului National de Informatii, sefilor serviciilor de informatii, CLPO ODNI si comisiilor
pentru informatii ale Congresului, care va fi, de asemenea, ficut public intr-o versiune neclasificatd — si, la randul
sdu, va contribui la revizuirea periodicd a functiondrii prezentei decizii, care va fi efectuatd de Comisie. Procurorul
general, directorul Serviciului National de Informatii, CLPO ODNI si sefii serviciilor de informatii sunt obligati sd
pund in aplicare sau si abordeze in alt mod toate recomandrile incluse in astfel de rapoarte. in plus, PCLOB va
emite o certificare anuald publicd cu privire la conformitatea instrumentdrii plangerilor de citre mecanismul de
recurs cu cerintele OE nr. 14086.

(**?) Sectiunea 4 litera (a) din OE nr. 14086.

(**)) Sectiunea 3 litera (d) punctul (i) din OE nr. 14086 si sectiunea 201.9 litera (g) din Regulamentul PG. Avand in vedere ¢ decizia DPRC
este definitivd si obligatorie, nicio alt institutie/organism executiv(d) sau administrativ(d) (inclusiv presedintele Statelor Unite) nu
poate anula decizia DPRC. Acest lucru a fost confirmat, de asemenea, in jurisprudenta Curtii Supreme, care a clarificat faptul ci, prin
delegarea citre un organism independent a competentei unice a procurorului general in cadrul ramurii executive de a emite decizii
obligatorii, procurorul general isi contestd capacitatea de a dicta decizia organismului respectiv in orice mod (a se vedea Statele Unite
ale Americii ex rel. Accardi/Shaughnessy, 347 U.S. 260 (1954).

(***) Sectiunea 3 litera (d) punctul (i) partea F din OE nr. 14086 si sectiunea 201.9 litera (i) din Regulamentul PG.

(**) Sectiunea 201.9 litera (h) din Regulamentul PG.

(%) Sectiunea 3 litera (d) punctul (i) partea H din OF nr. 14086 si sectiunea 201.9 litera (h) din Regulamentul PG. In ceea ce priveste
natura notificarii, a se vedea sectiunea 201.9 litera (h) punctul 3 din Regulamentul PG.

(**) Sectiunea 201.9 litera (j) din Regulamentul PG.

(**%) Sectiunea 3 litera (d) punctul (v) partea A din OE nr. 14086.

(**") Sectiunea 3 litera (d) punctul (v) din OE nr. 14086.

(") Sectiunea 3 litera (¢) din OE nr. 14086. A se vedea, de asemenea, https://documents.pclob.gov/prod/Documents/EventsAndPress/

4db0a50d-cc62-4197-af2e-2687b14ed9b9[Trans-Atlantic%20Data%20Privacy%20Framework%20EO%20press%20release%20

(FINAL).pdf.


https://documents.pclob.gov/prod/Documents/EventsAndPress/4db0a50d-cc62-4197-af2e-2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20EO%20press%20release%20(FINAL).pdf
https://documents.pclob.gov/prod/Documents/EventsAndPress/4db0a50d-cc62-4197-af2e-2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20EO%20press%20release%20(FINAL).pdf
https://documents.pclob.gov/prod/Documents/EventsAndPress/4db0a50d-cc62-4197-af2e-2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20EO%20press%20release%20(FINAL).pdf
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(195) Pe langd mecanismul specific de recurs instituit in temeiul OE nr. 14086, toate persoanele (indiferent de cetdtenie sau

de locul de resedintd) au la dispozitie cdi de atac inaintea instantelor de drept comun din SUA (**!).

(196) In special, FISA si o lege conexa previd posibilitatea ca persoanele s3 introduci o actiune civild prin care s solicite

despdgubiri banesti impotriva Statelor Unite ale Americii, atunci cind informatiile cu privire la acestea au fost
folosite sau divulgate in mod ilegal si intentionat (*?), sd introducd o actiune in justitie impotriva functionarilor ai
guvernului SUA 1in calitatea lor personald prin care sd solicite despagubiri banesti (***) si sd conteste legalitatea
supravegherii (si sd incerce sd suprime informatiile) in cazul in care guvernul SUA intentioneaza si utilizeze sau sd
divulge orice informatii obtinute sau derivate din activitatea de supraveghere electronicd impotriva persoanei in
cadrul unei proceduri judiciare sau administrative in Statele Unite ale Americii (***). La un nivel mai general, in cazul
in care guvernul intentioneazi si utilizeze informatiile obtinute in cursul operatiunilor de colectare de informatii
impotriva unui suspect intr-o cauzi penald, cerintele constitutionale si legale (**) impun obligatii de divulgare a
anumitor informatii, astfel cd inculpatul poate contesta legalitatea colectdrii si utilizdrii elementelor de probi de
cdtre guvern.

(197) In plus, existd o serie de modalititi legale specifice de recurs impotriva functionarilor guvernamentali pentru accesul

ilegal al autorititilor la date cu caracter personal sau pentru utilizarea acestora, inclusiv in scopuri presupuse de
securitate nationald (si anume in baza Legii privind fraudele si abuzurile informatice (**), Legea privind
confidentialitatea comunicatiilor electronice (*”) si Legea privind dreptul la confidentialitatea informatiilor
financiare (**)). Toate aceste actiuni in justitie se referd la date, persoane vizate sifsau tipuri de acces specifice (de
exemplu, accesul de la distantd la un calculator prin intermediul internetului) si sunt disponibile in anumite conditii
(de exemplu, comportament intentionat, comportament in afara calitdtii oficiale, prejudiciul suferit).

(198) O posibilitate de recurs cu caracter mai general este oferitd in baza APA (***), potrivit cdreia ,0 persoand care este

(191)

victima unui abuz juridic in urma actiunilor agentiei sau este afectatd ori lezatd intr-un alt mod in urma actiunilor
agentiei” are dreptul la un control jurisdictional al acestora (**). Acest lucru include posibilitatea de a solicita
instantei ,sd declare ilegale sau sd anuleze actiunile, constatdrile si concluziile agentiei in legiturd cu care s-a
constatat cd sunt [...] arbitrare, capricioase, un abuz de putere de apreciere sau neconforme cu legea din orice alt
motiv” (“!). De exemplu, o instantd de apel federald a hotirat in 2015 cu privire la o cerere in temeiul APA ci o
colectare in masd de metadate de telefonie de citre guvernul SUA nu a fost autorizatd in temeiul sectiunii 501 din
FISA (02).

Accesul la acestea este conditionat de dovedirea ,calitdtii procesuale”. Acest standard, care se aplicd oricirei persoane, indiferent de
cetdtenie, decurge din cerinta de ,cauzi sau litigiu” previzutd la articolul IIl din Constitutia SUA. Potrivit Curtii Supreme, acest lucru
impune ca (1) persoana si fi suferit un ,prejudiciu efectiv” (si anume un prejudiciu adus unui interes protejat legal care este concret si
particular si real sau iminent), (2) sd existe o legdturd de cauzalitate intre prejudiciu si comportamentul contestat in instantd si (3) si
fie probabil si nu incert ca o decizie favorabild a instantei si remedieze prejudiciul respectiv [a se vedea Lujan/Defenders of Wildlife,
504 U.S. 555 (1992)].

Titlul 18 articolul 2712 din U.S.C.

Titlul 50 articolul 1810 din U.S.C.

Titlul 50 articolul 1806 din U.S.C.

A se vedea Brady/Maryland, 373 U.S. 83 (1963), respectiv Legea Jencks, titlul 18 articolul 3500 din U.S.C.

Titlul 18 articolul 1030 din U.S.C.

Titlul 18 articolele 2701-2712 din U.S.C.

Titlul 12 articolul 3417 din U.S.C.

Titlul 5 articolul 702 din U.S.C.

in general, doar actiunile ,finale” ale agentiei si nu ,actiunile preliminare, procedurale sau intermediare” ale acesteia fac obiectul unui
control jurisdictional. A se vedea titlul 5 articolul 704 din U.S.C.

Titlul 5 articolul 706 alineatul (2) partea A din U.S.C.

ACLU/Clapper, 785 F.3d 787 (al doilea circuit 2015). Programul de colectare in masd a datelor de telefonie contestat in aceste cauze a
fost inchis in baza Legii SUA privind libertatea (USA Freedom Act) in 2015.
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(199) in sfarsit, pe langd modalititile de recurs mentionate in considerentele 176-198, orice persoand are dreptul de a

solicita accesul la evidentele existente ale agentiilor federale in temeiul FOIA, inclusiv in cazul in care acestea contin
datele cu caracter personal ale persoanei respective (*%). Un astfel de acces poate facilita, de asemenea, introducerea
unei actiuni inaintea instantelor de drept comun, inclusiv in sprijinul demonstririi calititii procesuale. Agentiile pot
refuza accesul la informatii care se incadreazd in anumite exceptii enumerate, inclusiv accesul la informatii clasificate
in materie de securitate nationald si la informatii privind investigatiile autoritdtilor de aplicare a legii (**%), insd
reclamantii care sunt nemultumiti de raspunsul primit au posibilitatea de a-l contesta prin intermediul controlului
administrativ si, ulterior, jurisdictional (inaintea instantelor federale) (*°).

(200) Din cele de mai sus rezultd ci, atunci cand autoritdtile de aplicare a legii si autoritdtile de securitate nationald din

Statele Unite ale Americii acceseazd date cu caracter personal care intrd in domeniul de aplicare al prezentei decizii,
un astfel de acces este reglementat de un cadru juridic care prevede conditiile in care poate avea loc accesul si
garanteazd cd accesul si utilizarea ulterioard a datelor sunt limitate la ceea ce este necesar si proportional in raport
cu obiectivul de interes public urmdrit. Aceste garantii pot fi invocate de persoane, care beneficiazd de drepturi la cdi
de atac eficiente.

4. CONCLUZIE

(201) Comisia considerd cd Statele Unite ale Americii — prin principiile publicate de DoC al SUA - asigurd un nivel de

protectie a datelor cu caracter personal transferate din Uniune unor organizatii certificate din Statele Unite ale
Americii in temeiul Cadrului UE-SUA privind confidentialitatea datelor care este in esentd echivalent cu cel garantat
de Regulamentul (UE) 2016/679.

(202) in plus, Comisia considerd cd aplicarea efectivi a principiilor este garantatd de obligatiile privind transparenta si

gestionarea CCD de cdtre DoC. De asemenea, in ansamblu, mecanismele de supraveghere si de recurs previzute in
legislatia SUA permit identificarea si sanctionarea in practicd a incilcirilor normelor de protectie a datelor si pun la
dispozitia persoanelor vizate cii de atac pentru a obtine accesul la datele cu caracter personal care le privesc si, in
cele din urmd, rectificarea sau stergerea datelor respective.

(203) In sfarsit, pe baza informatiilor disponibile cu privire la ordinea juridic a SUA, inclusiv a informatiilor continute in

anexele VI si VII, Comisia considerd cd orice ingerintd a autoritdtilor publice din SUA 1in interes public, in special in
scopul asigurdrii respectdrii dreptului penal si in scopuri legate de securitatea nationald, in drepturile fundamentale
ale persoanelor ale cdror date cu caracter personal sunt transferate din Uniune citre Statele Unite ale Americii in
temeiul Cadrului UE-SUA privind confidentialitatea datelor se va limita la ceea ce este strict necesar pentru atingerea
obiectivului legitim in cauzi si cd existd o protectie juridicd efectivd impotriva unei astfel de ingerinte. Prin urmare,
avand in vedere constatdrile de mai sus, ar trebui sd se decidd cd Statele Unite ale Americii asigurd un nivel de
protectie adecvat in sensul articolului 45 din Regulamentul (UE) 2016/679, interpretat in lumina Cartei drepturilor
fundamentale a Uniunii Europene, pentru datele cu caracter personal transferate din Uniunea Europeand unor
organizatii certificate in temeiul Cadrului UE-SUA privind confidentialitatea datelor.

(204) Avand in vedere ci limitdrile, garantiile si mecanismul de recurs instituite prin OE nr. 14086 sunt elemente esentiale

(10%)
(404

(405)

ale cadrului juridic al SUA pe care se bazeazd evaluarea Comisiei, adoptarea prezentei decizii se bazeazi in special pe
adoptarea unor politici si proceduri actualizate de punere in aplicare a OF nr. 14086 de citre toate serviciile de
informatii din SUA si pe desemnarea Uniunii ca organizatie eligibild in scopul mecanismului de recurs, care au avut
loc la 3 iulie 2023 (a se vedea considerentul 126) si, respectiv, la 30 iunie 2023 (a se vedea considerentul 176).

Titlul 5 articolul 552 din U.S.C. Exista legi similare la nivel de stat.

In acest caz, persoana respectivd va primi in mod normal numai un rispuns standard prin care agentia refuzi si confirme sau si
infirme existenta vreunor evidente. A se vedea ACLU/CIA, 710 F.3d 422 (circuitul D.C. 2014). Criteriile si durata clasificirii sunt
stabilite in Ordinul executiv nr. 13526, care prevede, ca reguld generald, cd trebuie stabilitd o datd specificd sau un eveniment specific
pentru declasificare, pe baza duratei sensibilitatii informatiilor din punctul de vedere al securititii nationale, moment in care
informatiile trebuie si fie declasificate in mod automat (a se vedea sectiunea 1.5 din OE nr. 13526).

Instanta este obligatd sd se pronunte de novo asupra legalitdtii refuzului de a acorda accesul la evidentele in cauzi i poate obliga
guvernul sd ofere accesul la acestea [titlul 5 articolul 552 litera (a) punctul 4 partea B].
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5. EFECTELE PREZENTEI DECIZII ST ACTIUNILE AUTORITATILOR PENTRU PROTECTIA DATELOR

(205) Statele membre si organele acestora au obligatia de a lua mésurile necesare pentru a se conforma actelor institutiilor

Uniunii, intrucat se presupune cd aceste acte sunt legale si, prin urmare, produc efecte juridice atat timp cat nu sunt
retrase, anulate in cadrul unei actiuni in anulare sau declarate nule ca urmare a unei trimiteri preliminare sau a unei
exceptii de nelegalitate.

(206) In consecinti, o decizie a Comisiei privind caracterul adecvat al nivelului de protectie, adoptati in temeiul

articolului 45 alineatul (3) din Regulamentul (UE) 2016/679, este obligatorie pentru toate organele statelor membre
cirora li se adreseazi, inclusiv pentru autorititile de supraveghere independente ale acestora. In special, transferurile
de la un operator sau o persoand imputernicitd de operator din Uniune citre organizatii certificate din Statele Unite
ale Americii poate avea loc fird a fi necesari obtinerea unei autorizari suplimentare.

(207) Ar trebui reamintit faptul c3, in temeiul articolului 58 alineatul (5) din Regulamentul (UE) 2016/679 si astfel cum

este explicat de Curtea de Justitie in Hotidrarea Schrems (*), in cazul in care o autoritate nationald pentru protectia
datelor pune sub semnul intrebdrii, inclusiv in urma primirii unei plangeri, compatibilitatea unei decizii a Comisiei
privind caracterul adecvat al nivelului de protectie cu dreptul fundamental al unei persoane la viatd privata si la
protectia datelor, legislatia nationald trebuie s prevadd o cale de atac pentru a invoca motivele respective in fata
unei instante nationale, care poate fi obligatd s efectueze o trimitere preliminari citre Curtea de Justitie (7).

6. MONITORIZAREA SI REVIZUIREA PREZENTEI DECIZII

(208) in conformitate cu jurisprudenta Curtii de Justitie (*%) si astfel cum se prevede la articolul 45 alineatul (4) din

Regulamentul (UE) 2016/679, Comisia ar trebui sd monitorizeze continuu evolutiile relevante din tara tertd, dupd
adoptarea unei decizii privind caracterul adecvat al nivelului de protectie, pentru a evalua daci tara tertd continui s3
asigure un nivel de protectie in esentd echivalent. O astfel de verificare se impune, in orice caz, atunci cAnd Comisia
primeste orice informatie care dd nastere unor indoieli justificate in aceastd privinta.

(209) Prin urmare, Comisia ar trebui s monitorizeze in permanentd situatia din Statele Unite ale Americii in ceea ce

priveste cadrul juridic si practica propriu-zisd de prelucrare a datelor cu caracter personal, astfel cum sunt evaluate
in prezenta decizie. Pentru a facilita acest proces, autoritatile SUA ar trebui sd informeze cu promptitudine Comisia
cu privire la evolutiile semnificative la nivelul ordinii juridice a Statele Unite ale Americii care au un impact asupra
cadrului juridic care face obiectul prezentei decizii, precum si cu privire la orice evolutie a practicilor legate de
prelucrarea datelor cu caracter personal evaluate in prezenta decizie, att in ceea ce priveste prelucrarea datelor cu
caracter personal de citre organizatii certificate din Statele Unite ale Americii, ct si limitdrile si garantiile aplicabile
accesului autoritdtilor publice la datele cu caracter personal.

(210) In plus, pentru a permite Comisiei s isi exercite in mod eficace functia de monitorizare, statele membre ar trebui s

(408)

informeze Comisia cu privire la orice actiune relevantd intreprinsd de autorititile nationale pentru protectia datelor,
in special in ceea ce priveste solicitdrile sau plangerile formulate de persoane vizate din Uniune cu privire la
transferul de date cu caracter personal din Uniune citre organizatii certificate din Statele Unite ale Americii. De
asemenea, Comisia ar trebui s fie informatd cu privire la orice indiciu potrivit ciruia actiunile autoritdtilor publice
din SUA responsabile cu prevenirea, investigarea, detectarea sau aducerea in fata instantei a infractiunilor sau cu
securitatea nationald, inclusiv actiunile oricdrui organism de supraveghere, nu asigurd nivelul de protectie necesar.

Hotararea Schrems, punctul 65.

Hotdrarea Schrems, punctul 65: ,In aceastd privintd, revine legiuitorului national sarcina de a prevedea cdi de atac care sd permitd
autorititii nationale de supraveghere in cauzi s invoce motivele pe care le considerd intemeiate in fata instantelor nationale, astfel
incat acestea din urmd sd efectueze, dacd impirtdsesc indoielile acestei autorititi in ceea ce priveste validitatea deciziei Comisiei, o
trimitere preliminard in vederea examindrii validitatii acestei decizii.”

Hotdrarea Schrems, punctul 76.
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(211) In aplicarea articolului 45 alineatul (3) din Regulamentul (UE) 2016/679 (***), Comisia, in urma adoptirii prezentei
decizii, ar trebui si verifice periodic daci respectivele constatdri referitoare la caracterul adecvat al nivelului de
protectie asigurat de Statele Unite ale Americii in temeiul Cadrului UE-SUA privind confidentialitatea datelor sunt in
continuare justificate in fapt si in drept. Intrucat, in special, OE nr. 14086 si Regulamentul PG impun crearea de noi
mecanisme si punerea in aplicare a unor noi garantii, prezenta decizie ar trebui s facd obiectul unei prime revizuiri
in termen de un an de la intrarea sa in vigoare, pentru a se verifica daci toate elementele relevante au fost puse in
aplicare pe deplin si dacd functioneazi in mod eficace in practicd. in urma acestei prime revizuiri si in functie de
rezultatul acesteia, Comisia va decide, consultindu-se indeaproape cu comitetul instituit in temeiul articolului 93
alineatul (1) din Regulamentul (UE) 2016/679 si cu Comitetul european pentru protectia datelor, cu privire la
periodicitatea revizuirilor viitoare (*9).

(212) Pentru a efectua revizuirile, Comisia ar trebui s participe la reuniuni cu DoC, FTC si DoT insotite, daci este cazul, de
alte departamente si agentii implicate in punerea in aplicare a CCD UE-SUA, precum si, in ceea ce priveste aspectele
legate de accesul autoritdtilor la date, de reprezentanti ai DoJ, ODNI (inclusiv CLPO), alte elemente ale Comunitatii
Serviciilor de Informatii, DPRC si avocatii speciali. Participarea la aceastd reuniune ar trebui si fie deschisd
reprezentantilor membrilor Comitetului european pentru protectia datelor.

(213) Revizuirile ar trebui sd vizeze toate aspectele legate de functionarea prezentei decizii in ceea ce priveste prelucrarea
datelor cu caracter personal in Statele Unite ale Americii, in special de aplicarea si punerea in aplicare a principiilor,
acordindu-se o atentie deosebitd protectiei acordate in cazul transferurilor ulterioare, evolutiilor relevante ale
jurisprudentei, eficacitdtii exercitdrii drepturilor individuale, monitorizdrii si asigurdrii respectdrii principiilor,
precum si limitdrilor si garantiilor in ceea ce priveste accesul autorititilor, mai ales punerii in aplicare si aplicarii
garantiilor introduse prin OE nr. 14086, inclusiv prin politici si proceduri elaborate de serviciile de informatii,
interactiunii dintre OE nr. 14086 si sectiunea 702 din FISA si OE nr. 12333 si eficacititii mecanismelor de
supraveghere si de recurs (inclusiv functiondrii noului mecanism de recurs instituit in temeiul OE nr. 14086). In
contextul revizuirilor respective, se va acorda atentie si cooperdrii dintre APD si autorititile competente din Statele
Unite ale Americii, inclusiv elabordrii de instructiuni si alte instrumente de interpretare cu privire la aplicarea
principiilor, precum si la alte aspecte ale functiondrii cadrului.

(214) Pe baza revizuirii, Comisia ar trebui sd pregdteascd un raport public care trebuie si fie prezentat Parlamentului
European si Consiliului.

7. SUSPENDAREA, ABROGAREA SAU MODIFICAREA PREZENTEI DECIZII

(215) In cazul in care informatiile disponibile, in special informatiile care rezultd din monitorizarea prezentei decizii sau
cele furnizate de autoritdtile SUA sau ale statelor membre, aratd cd nivelul de protectie oferit datelor transferate in
temeiul prezentei decizii ar putea si nu mai fie adecvat, Comisia ar trebui si informeze cu promptitudine
autorititile SUA competente in acest sens si sd solicite luarea unor mdsuri adecvate intr-un termen rezonabil
specificat.

(216) In cazul in care, la expirarea termenului specificat, autorititile SUA competente nu iau masurile respective sau nu
demonstreazd in mod satisficitor in alt fel ci prezenta decizie continud si se bazeze pe un nivel adecvat de
protectie, Comisia va initia procedura mentionatd la articolul 93 alineatul (2) din Regulamentul (UE) 2016/679 in
vederea suspenddrii sau a abrogirii partiale sau integrale a prezentei decizii.

(217) Ca alternativd, Comisia initiazd aceastd procedurd in vederea modificdrii prezentei decizii, in special prin aplicarea
unor conditii suplimentare transferurilor de date sau prin limitarea domeniului de aplicare al constatirii referitoare
la caracterul adecvat numai la transferurile de date pentru care se asigurd in continuare un nivel adecvat de protectie.

() In conformitate cu articolul 45 alineatul (3) din Regulamentul (UE) 2016/679, ,[a]ctul de punere in aplicare prevede un mecanism de
revizuire periodici [...], care ia In considerare toate evolutiile relevante din tara tertd sau organizatia internationala”.

(19 Articolul 45 alineatul (3) din Regulamentul (UE) 2016/679 prevede ci trebuie si se efectueze o revizuire periodicd ,cel putin o dati la
patru ani”. A se vedea, de asemenea, Comitetul european pentru protectia datelor, Criterii de referintd privind caracterul adecvat al
nivelului de protectie, WP 254 rev. 01.
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(218) In special, Comisia ar trebui si initieze procedura de suspendare sau de abrogare in cazul in care:

(a) existd indicii cd organizatiile care au primit date cu caracter personal din Uniune in temeiul prezentei decizii nu
respectd principiile si cd o astfel de neconformitate nu este abordatd in mod eficace de citre organismele
competente de supraveghere si de asigurare a respectdrii legii;

(b) existd indicii cd autorititile SUA nu respectd conditiile si limitdrile aplicabile in ceea ce priveste accesul
autoritatilor publice din SUA, in scopul asigurarii respectdrii legii si in scopuri legate de securitatea nationald, la
date cu caracter personal transferate in temeiul CCD UE-SUA sau

(c) plangerile inaintate de persoanele vizate din Uniune nu sunt abordate in mod eficace, inclusiv de CLPO
ODNI si/sau DPRC.

(219) De asemenea, Comisia ar trebui sd aibd in vedere initierea procedurii care conduce la modificarea, suspendarea sau
abrogarea prezentei decizii in cazul in care autorititile SUA competente nu furnizeaza informatiile sau clarificarile
necesare pentru evaluarea nivelului de protectie acordat datelor cu caracter personal transferate din Uniune citre
Statele Unite ale Americii sau in ceea ce priveste respectarea prezentei decizii. In aceastd privintd, Comisia ar trebui
s ia In considerare mdsura in care informatiile relevante pot fi obtinute din alte surse.

(220) Din motive imperioase de urgentd justificate corespunzitor, de exemplu, in cazul in care OE nr. 14086 sau
Regulamentul PG ar urma sd fie modificate, iar modificdrile aduse ar submina nivelul de protectie descris in
prezenta decizie sau in cazul in care desemnarea de citre procurorul general a Uniunii ca organizatie eligibild in
scopul mecanismului de recurs este retrasd, Comisia va face uz de posibilitatea de a adopta, in conformitate cu
procedura mentionatd la articolul 93 alineatul (3) din Regulamentul (UE) 2016/679, acte de punere in aplicare
imediat aplicabile de suspendare, abrogare sau modificare a prezentei decizii.

8. CONSIDERATII FINALE

(221) Comitetul european pentru protectia datelor si-a publicat avizul (), care a fost luat in considerare la pregitirea
prezentei decizii.

222) Parlamentul European a adoptat o rezolutie referitoare la caracterul adecvat al protectiei oferite de Cadrul UE-SUA
P P 3
privind confidentialitatea datelor (*2).

(223) Misurile previzute in prezenta decizie sunt conforme cu avizul comitetului instituit in temeiul articolului 93
alineatul (1) din Regulamentul (UE) 2016/679,

ADOPTA PREZENTA DECIZIE:

Articolul 1

In sensul articolului 45 din Regulamentul (UE) 2016/679, Statele Unite ale Americii asigurd un nivel adecvat de protectie a
datelor cu caracter personal transferate din Uniune citre organizatii din Statele Unite ale Americii care sunt incluse in ,Lista
Cadrului privind confidentialitatea datelor”, gestionatd si pusd la dispozitia publicului de citre Departamentul Comertului al
SUA, in conformitate cu anexa I sectiunea I punctul 3.

Articolul 2

Ori de cate ori autorititile competente din statele membre, pentru a proteja persoanele in ceea ce priveste prelucrarea
datelor cu caracter personal, isi exercitd competentele in temeiul articolului 58 din Regulamentul (UE) 2016/679 in ceea ce
priveste transferurile de date previzute la articolul 1 din prezenta decizie, statul membru in cauzd informeazd fard
intarziere Comisia.

(") Avizul 5/2023 din 28 februarie 2023 referitor la Proiectul de decizie de punere in aplicare a Comisiei Europene privind protectia
adecvati a datelor cu caracter personal in temeiul Cadrului UE-SUA privind confidentialitatea datelor.

(") Rezolutia Parlamentului European din 11 mai 2023 referitoare la caracterul adecvat al protectiei oferite de Cadrul UE-SUA privind
confidentialitatea datelor [2023/2501(RSP)].
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Articolul 3

(1)  Comisia monitorizeazd in permanentd aplicarea cadrului juridic care face obiectul prezentei decizii, inclusiv
conditiile in care se efectueazd transferurile ulterioare, in care se exercitd drepturile individuale si in care autoritatile
publice din SUA au acces la datele transferate in temeiul prezentei decizii, pentru a evalua daci Statele Unite ale Americii
continud si asigure un nivel de protectie adecvat, astfel cum se prevede la articolul 1.

(2)  Statele membre si Comisia se informeaza reciproc asupra cazurilor in care se constatd ci organismele din Statele
Unite ale Americii cu competente legale pentru a asigura conformitatea cu principiile previzute in anexa I nu oferd
mecanisme eficace de detectare si de supraveghere, care sd permitd identificarea si sanctionarea in practici a incilcdrilor
principiilor prevdzute in anexa I.

(3)  Statele membre si Comisia se informeaza reciproc cu privire la orice indicii potrivit cirora ingerintele autoritatilor
publice din SUA responsabile pentru urmdrirea securititii nationale, aplicarea legii sau a altor interese publice in
exercitarea dreptului persoanelor la protectia datelor lor cu caracter personal depidsesc ceea ce este necesar si
proportional sifsau cd nu existd o protectie juridicd efectivd impotriva unor astfel de ingerinte.

(4)  Intermen de un an de la data notificirii prezentei decizii citre statele membre si, ulterior, cu o periodicitate care va fi
decisd in stransd consultare cu comitetul instituit in temeiul articolului 93 alineatul (1) din Regulamentul (UE) 2016/679 si
cu Comitetul european pentru protectia datelor, Comisia evalueazd constatarea mentionatd la articolul 1 alineatul (1) pe
baza tuturor informatiilor disponibile, inclusiv a informatiilor obtinute prin intermediul revizuirii realizate impreund cu
autoritatile competente ale Statelor Unite ale Americii.

(5)  In cazul in care Comisia dispune de indicii potrivit cirora nu mai este asigurat un nivel de protectie adecvat, aceasta
informeaza autorititile competente din SUA. Daci este necesar, Comisia va decide sd suspende, s modifice sau sd abroge
prezenta decizie ori si limiteze domeniul de aplicare al acesteia, in conformitate cu articolul 45 alineatul (5) din
Regulamentul (UE) 2016/679. Comisia poate, de asemenea, sd adopte o astfel de decizie in cazul in care lipsa de cooperare
a autorititilor SUA o impiedicd sd stabileascd dacd Statele Unite ale Americii continud sd asigure un nivel de protectie
adecvat.

Articolul 4

Prezenta decizie se adreseaza statelor membre.

Adoptati la Bruxelles, 10 iulie 2023.

Pentru Comisie
Didier REYNDERS
Membru al Comisiei
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ANEXAT

PRINCIPIILE CADRULUI UE-SUA PRIVIND CONFIDENTIALITATEA DATELOR EMISE DE
DEPARTAMENTUL COMERTULUI AL SUA

. PREZENTARE GENERALA

1. Desi Statele Unite ale Americii si Uniunea Europeand (,UE”) impartdsesc angajamentul de a consolida protectia
vietii private si statul de drept §i recunosc importanta fluxurilor transatlantice de date pentru cetitenii,
economiile si societitile noastre, Statele Unite ale Americii abordeazd in mod diferit protectia vietii private
comparativ cu UE. Statele Unite ale Americii utilizeazd o abordare sectoriald, care se bazeazd pe un ansamblu de
dispozitii legislative, regulamente si dispozitii de autoreglementare. Departamentul Comertului din SUA
(,Departamentul”) publicd principiile Cadrului UE-SUA privind confidentialitatea datelor, inclusiv principiile
suplimentare (denumite in mod colectiv ,principiile”) si anexa I la principii (,anexa I"), in calitate de autoritate
competentd cu scopul de a stimula, a promova si a dezvolta comertul international (titlul 15 articolul 1512 din
U.S.C.). Principiile au fost elaborate prin consultdri cu Comisia Europeand (,Comisia”), precum si cu industria si
cu alte parti interesate, in vederea facilitdrii comertului si a relatiilor de afaceri dintre Statele Unite ale Americii si
UE. Principiile, o componenti-cheie a Cadrului UE-SUA privind confidentialitatea datelor (, CCD UE-SUA”)
furnizeazd organizatiilor din Statele Unite ale Americii un mecanism fiabil pentru transferurile de date cu
caracter personal din UE citre Statele Unite ale Americii, asigurdndu-se, in acelasi timp, cd persoanele vizate din
UE continud si beneficieze de protectia si garantiile eficace impuse de legislatia europeand cu privire la
prelucrarea datelor lor cu caracter personal, in cazul in care acestea au fost transferate citre tdri din afara UE.
Principiile sunt destinate exclusiv organizatiilor eligibile din Statele Unite ale Americii care primesc date cu
caracter personal din UE cu scopul de a se califica pentru aplicarea CCD UE-SUA si, astfel, de a beneficia de
decizia Comisiei privind caracterul adecvat al nivelului de protectie (). Principiile nu afecteazi aplicarea
Regulamentului (UE) 2016/679 (,Regulamentul general privind protectia datelor” sau ,RGPD”) () care se aplicd
prelucrdrii datelor cu caracter personal in statele membre ale UE. Principiile nu limiteazd obligatiile de
confidentialitate care se aplicd in alt mod in temeiul legislatiei SUA.

2. Cu scopul de a se prevala de CCD UE-SUA pentru a efectua transferuri de date cu caracter personal din UE, o
organizatie trebuie si prezinte autocertificarea adeziunii sale la principii departamentului (sau reprezentantului
acestuia). Deciziile organizatiilor de a participa astfel la CCD UE-SUA sunt complet voluntare, insd respectarea
efectivi a principiilor este obligatorie: organizatiile care prezintd departamentului autocertificarea i se angajeazi
public si adere la principii trebuie sd respecte pe deplin principiile. Pentru a participa la CCD UE-SUA, o
organizatie trebuie (a) si facd obiectul competentelor de investigare si de asigurare a respectirii legii ale Comisiei
Federale pentru Comert (,FTC”), ale Departamentului Transporturilor (,DoT”) sau ale altui organism oficial care
va asigura efectiv respectarea principiilor (alte organisme oficiale din SUA recunoscute de UE pot fi incluse intr-o anexd
viitoare); (b) sd isi declare in mod public angajamentul de a respecta principiile, (c) s isi facd publice politicile de
confidentialitate in conformitate cu aceste principii §i (d) s3 le pund pe deplin in aplicare (°). Nerespectarea
principiilor de cdtre o organizatie poate fi sanctionatd de FTC in temeiul sectiunii 5 din Legea privind Comisia
Federald pentru Comert (FTC), care interzice practicile neloiale si frauduloase in domeniul comertului sau care
afecteazd comertul (titlul 15 articolul 45 din U.S.C.), de DoT in temeiul titlului 49 articolul 41712 din U.S.C,,
care interzice unui transportator sau unui agent de bilete sd desfdsoare orice practicd neloiald sau frauduloasd in
cadrul activitatii de transport aerian sau pentru vanzarea de servicii de transport aerian sau in temeiul altor legi
sau reglementdri care interzic astfel de practici.

() Cu conditia ca decizia Comisiei privind caracterul adecvat al protectiei oferite de CCD UE-SUA si se aplice Islandei, Liechtensteinului si
Norvegiei, CCD UE-SUA va viza atat UE, cat si aceste trei fari. In consecin, trimiterile la UE si la statele sale membre vor fi interpretate
ca incluznd Islanda, Liechtenstein si Norvegia.

() REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUI EUROPEAN $I AL CONSILIULUI din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date i de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor).

() Principiile Cadrului privind Scutul de confidentialitate UE-SUA au fost modificate drept ,Principiile Cadrului UE-SUA privind
confidentialitatea datelor”. (A se vedea principiul suplimentar privind autocertificarea).
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3. Departamentul va mentine §i va pune la dispozitia publicului o listd oficiald a organizatiilor din Statele Unite ale
Americii care au prezentat departamentului autocertificarea si si-au declarat angajamentul de a adera la principii
(Jlista Cadrului privind confidentialitatea datelor”). Beneficiile CCD UE-SUA sunt asigurate de la data la care
departamentul include organizatia pe lista Cadrului privind confidentialitatea datelor. Departamentul va elimina
de pe lista Cadrului privind confidentialitatea datelor organizatiile care se retrag in mod voluntar din CCD
UE-SUA sau care nu isi finalizeaza recertificarea anuald la departament; aceste organizatii fie trebuie sd continue
sd aplice principiile informatiilor cu caracter personal pe care le-au primit in temeiul CCD UE-SUA si sa isi afirme
anual in fata departamentului angajamentul de a face acest lucru (si anume atat timp cat pistreazd astfel de
informatii), s furnizeze o protectie ,adecvatd” a informatiilor prin alte mijloace autorizate (de exemplu, aplicind
un contract care reflectd pe deplin cerintele clauzelor contractuale standard relevante adoptate de citre Comisia
Europeand), fie trebuie sd returneze sau si steargd informatiile respective. De asemenea, departamentul va
elimina de pe lista Cadrului privind confidentialitatea datelor organizatiile care incalcd in mod sistematic
principiile; aceste organizatii trebuie sd returneze sau sd steargd informatiile cu caracter personal pe care le-au
primit in temeiul CCD UE-SUA. Eliminarea unei organizatii de pe lista Cadrului privind confidentialitatea datelor
inseamnd cd aceasta nu mai are dreptul sd beneficieze de decizia Comisiei privind caracterul adecvat al nivelului
de protectie pentru a primi informatii cu caracter personal din UE.

4.  De asemenea, departamentul va mentine si va pune la dispozitia publicului un registru oficial al organizatiilor din
SUA care si-au prezentat anterior departamentului autocertificarea, dar care au fost eliminate de pe lista Cadrului
privind confidentialitatea datelor. Departamentul va furniza un avertisment clar ¢ aceste organizatii nu participd
la CCD UE-SUA, cd eliminarea de pe lista Cadrului privind confidentialitatea datelor inseamnd cd organizatiile
respective nu pot afirma ci respectd CCD UE-SUA si trebuie s evite orice declaratii sau practici inseldtoare care
ar sugera cd acestea participd la CCD UE-SUA si cid organizatiile respective nu mai au dreptul sd beneficieze de
decizia Comisiei privind caracterul adecvat al nivelului de protectie pentru a primit informatii cu caracter
personal din UE. O organizatie care continud s afirme cd participd la CCD UE-SUA sau face alte declaratii false
legate de CCD UE-SUA dupi ce aceasta a fost eliminatd de pe lista Cadrului privind confidentialitatea datelor
poate face obiectul unor masuri de asigurare a respectdrii legii luate de citre FTC, DoT sau alte autoritdti de
aplicare a legii.

5. Aderarea la aceste principii poate fi limitatd: (a) in masura necesard pentru a respecta o hotirdre judecitoreascd
sau pentru a indeplini cerinte de interes public, de asigurare a respectdrii legii sau de securitate nationald, inclusiv
in cazul in care legile sau regulamentele administrative stabilesc obligatii contradictorii, (b) in temeiul unei legi, al
unei hotdrari judecdtoresti sau al unui regulament administrativ care prevede autorizatii exprese, cu conditia ca
organizatia care a recurs la 0 asemenea autorizatie si poatd demonstra ci nerespectarea principiilor se limiteazd
la médsura necesard pentru garantarea intereselor legitime superioare pe care aceastd autorizatie urmdreste sa le
serveascd sau (c) de exceptiile sau derogirile permise de RGPD, in conditiile prevdzute in acesta, cu conditia ca
aceste exceptii sau derogiri sd fie aplicate in contexte comparabile. In acest context, garantiile previzute in
legislatia SUA pentru protectia vietii private si a libertatilor civile le includ pe cele impuse de Ordinul executiv
nr. 14086 (%) in conditiile previzute in acesta (inclusiv cerintele sale privind necesitatea si proportionalitatea). In
conformitate cu obiectivul consolidarii protectiei vietii private, organizatiile ar trebui si depund eforturi si pund
in aplicare aceste principii pe deplin si in mod transparent, inclusiv sd indice in politicile lor de confidentialitate
domeniile in care se vor aplica exceptiile mentionate la litera (b) de mai sus. Din acelasi motiv, atunci cand
principiile sifsau legile SUA permit organizatiilor sd aleagd, acestea sunt invitate si opteze, in limita posibilului,
pentru nivelul cel mai inalt de protectie.

6. Organizatiile sunt obligate sd aplice principiile pentru toate datele cu caracter personal transferate in baza CCD
UE-SUA ulterior aderdrii lor la CCD UE-SUA. O organizatie care doreste sd extindd beneficiile oferite de CCD
UE-SUA la informatiile cu caracter personal privind resursele umane transferate din UE pentru a le utiliza in
contextul unui raport de munci trebuie si mentioneze aceastd intentie atunci cand isi prezintd autocertificarea
departamentului si trebuie sd respecte ceringele stabilite in principiul suplimentar privind autocertificarea.

(*) Ordinul executiv din 7 octombrie 2022 - ,Enhancing Safeguards for US Signals Intelligence Activities” (Consolidarea garantiilor pentru
activitdtile de colectare de informatii de tip SIGINT desfisurate de Statele Unite ale Americii).
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7. Se aplicd legislatia SUA in ceea ce priveste aspectele legate de interpretarea si respectarea principiilor si a
politicilor de confidentialitate relevante de citre organizatiile care participd la CCD UE SUA, cu exceptia cazurilor
in care organizatiile respective s-au angajat sd coopereze cu autorititile UE pentru protectia datelor (,APD”). Cu
exceptia cazului In care se prevede altfel, toate dispozitiile din principii se aplicd in misura in care acestea sunt
relevante.

8.  Definitii:

a. ,date cu caracter personal” si ,informatii cu caracter personal” inseamnd informatiile referitoare la o persoand
identificatd sau identificabild care intrd in domeniul de aplicare al RGPD, primite din UE de o organizatie din
Statele Unite ale Americii si inregistrate sub orice forms;

b. ,prelucrarea” datelor cu caracter personal inseamn orice operatiune sau set de operatiuni care se efectueazd
asupra datelor cu caracter personal, cu sau fird utilizarea de mijloace automatizate, precum colectarea,
inregistrarea, organizarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea
sau diseminarea, stergerea sau distrugerea;

c. ,operator” inseamnd o persoand sau o organizatie care, singur sau impreund cu alte persoane, stabileste
scopurile si mijloacele de prelucrare a datelor cu caracter personal.

9. Data intrdrii in vigoare a principiilor §i a anexei I la principii este data intrdrii in vigoare a deciziei Comisiei
Europene privind caracterul adecvat al nivelului de protectie.

II.  PRINCIPII

1. NOTIFICAREA
a. O organizatie trebuie sd informeze persoanele cu privire la:

i.  participarea sa la CCD UE-SUA si si comunice un link sau adresa URL pentru lista Cadrului privind
confidentialitatea datelor,

ii. tipurile de date cu caracter personal colectate si, dacd este cazul, entitdtile din SUA sau filialele din SUA
ale organizatiei care aderd, de asemenea, la principii,

iii. angajamentul sdu de a supune principiilor toate datele cu caracter personal primite din UE in baza CCD
UE-SUA,

iv.  scopurile pentru care colecteazd si utilizeazd informatiile cu caracter personal despre acestea,

v. modul in care pot contacta organizatia pentru orice solicitdri de informatii sau plangeri, inclusiv cu
privire la orice unitate relevantd din UE care poate rdspunde la astfel de solicitdri de informatii sau
plangeri,

vi. tipul sau identitatea partilor terte cdrora le comunicd informatii cu caracter personal si scopurile pentru
care face acest lucru,

vii. dreptul persoanelor de a avea acces la datele lor cu caracter personal,

viii. optiunile si mijloacele pe care organizatia le oferd persoanelor pentru limitarea utilizdrii si a divulgarii
datelor lor cu caracter personal,

ix. organismul independent de solutionare a litigiilor desemnat pentru a gestiona plangerile si pentru a oferi
persoanei respective cdi de atac adecvate in mod gratuit, precum si dacd acesta este reprezentat de: (1)
comitetul special constituit de APD, (2) un organism de solutionare alternativa a litigiilor cu sediul in UE
sau (3) un organism de solutionare alternativi a litigiilor cu sediul in Statele Unite ale Americii,

x. faptul cd face obiectul competentelor de investigare si de asigurare a respectdrii legii ale FTC, ale DoT sau
ale oricdrui alt organism statutar autorizat din SUA,

xi. posibilitatea, in anumite conditii, ca o persoand si recurga la procedura de arbitraj obligatoriu (°),

xii. cerinta de a divulga informatii cu caracter personal ca raspuns la solicitiri legale formulate de citre
autorititi publice, inclusiv pentru respectarea cerintelor privind securitatea nationald sau aplicarea legii,
si

xiil. rdspunderea sa in cazul transferurilor ulterioare citre parti terte.

() A se vedea, de exemplu, litera (c) din principiul recursului, punerii in aplicare si rispunderii.
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b. Aceastd notificare trebuie formulatd intr-un limbaj clar si lizibil i trebuie comunicatd persoanelor in cauzd
atunci cand acestora li se solicitd pentru prima datd sd furnizeze informatiile cu caracter personal organizatiei
sau cit mai curdnd posibil dupd aceasta, dar, in orice caz, nainte ca informatiile si fie utilizate de organizatie
intr-un scop diferit de cel in care au fost colectate initial sau prelucrate de organizatia care a efectuat
transferul sau inainte ca ele sa fie divulgate pentru prima dati unei parti terte.

2. OPTIUNEA

a. O organizatie trebuie si ofere persoanelor in cauzd posibilitatea de a alege (si anume de a refuza) ca
informatiile lor cu caracter personal (i) si fie divulgate unui parti terte sau (ii) sd fie utilizate intr-un scop care
diferd in mod semnificativ de scopul (scopurile) in care au fost colectate initial sau scopul (scopurile)
aprobat(e) ulterior de persoanele in cauza. Persoanele in cauzd trebuie sd dispund de mecanisme clare, vizibile
si usor accesibile pentru a-si exercita optiunea.

b. Prin derogare de la punctul anterior, nu este necesar si se prevadd optiuni atunci cand informatiile sunt
divulgate citre o parte tertd care actioneazd ca agent pentru a indeplini o sarcind (sarcini) in numele si pe
baza instructiunilor organizatiei. Cu toate acestea, o organizatie trebuie si incheie intotdeauna un contract cu
agentul respectiv.

c. In ceea ce priveste informatiile sensibile (si anume informatiile cu caracter personal privind dosarul medical
sau starea de sdndtate a unei persoane, originea rasiald sau etnicd, opiniile politice, credintele religioase sau
convingerile filosofice, apartenenta sindicald sau viata sexuald a persoanei respective), organizatiile trebuie sd
obtind consimtdmantul explicit (si anume acordul) persoanelor dacd astfel de informatii urmeazd si fie
(i) divulgate unei parti terte sau (ii) utilizate in alte scopuri decat cele in care au fost colectate initial acestea
sau cele aprobate ulterior de citre persoanele respective prin exprimarea acordului. In plus, o organizatie ar
trebui sd considere drept informatii sensibile orice informatii cu caracter personal primite de la o parte tertd
in cazul in care partea tertd respectivd indicd faptul cd aceste informatii sunt sensibile si le trateazd in
consecinta.

3. RESPONSABILITATEA PENTRU TRANSFERURILE ULTERIOARE

a. Pentru a transfera informatii cu caracter personal citre o parte tertd care actioneazd in calitate de operator,
organizatiile trebuie sa respecte principiile notificarii si optiunii. De asemenea, organizatiile trebuie sd incheie
un contract cu operatorul tert, care si prevadi ca astfel de date pot fi prelucrate numai in scopuri limitate si
specificate in conformitate cu consimgdmantul acordat de cdtre persoana in cauzi si cd destinatarul va asigura
acelasi nivel de protectie precum principiile, precum si cd va transmite o notificare organizatiei in cazul in care
ajunge la concluzia cd nu mai poate indeplini aceastd obligatie. Contractul trebuie si prevadi ci, in cazul in
care se ajunge la o astfel de concluzie, prelucrarea de citre partea tertd respectiva inceteazd sau aceasta ia alte
mdsuri rezonabile si adecvate pentru a remedia situatia.

b. Pentru a transfera date cu caracter personal citre o parte tertd care actioneazd ca agent, organizatiile trebuie: (i)
sd transfere aceste date numai in scopuri limitate si specificate, (ii) s3 confirme faptul ci agentul este obligat sd
asigure cel putin acelasi nivel de protectie a vietii private precum cel impus in baza principiilor, (iii) sd ia
mdsuri rezonabile si adecvate pentru a se asigura ci agentul prelucreazd efectiv informatiile cu caracter
personal transferate intr-un mod compatibil cu obligatiile care ii revin organizatiei in temeiul principiilor, (iv)
sd prevadd cd agentul trebuie sd transmitd o notificare organizatiei in cazul in care ajunge la concluzia ¢ nu
isi mai poate indeplini obligatia de a furniza acelasi nivel de protectie precum cel impus in baza principiilor,
(v) in urma notificarii, inclusiv in conformitate cu subpunctul (iv), sd ia masuri rezonabile i adecvate pentru a
opri si a remedia prelucrarea neautorizatd si (vi) sd furnizeze departamentului, la cerere, un rezumat sau o
copie reprezentativd a dispozitiilor privind confidentialitatea incluse in contractul cu agentul respectiv.

4. SECURITATEA

a. Organizatiile care creeazd, gestioneazd, utilizeazd sau disemineaza informatii cu caracter personal trebuie si ia
mdsuri rezonabile si adecvate pentru a preveni pierderea, utilizarea abuziva, accesul neautorizat, divulgarea,
modificarea si distrugerea acestor informatii, tinind seama in mod corespunzitor de riscurile pe care le
presupune prelucrarea si natura datelor cu caracter personal in cauza.
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5. INTEGRITATEA DATELOR SI LIMITAREA SCOPULUI

a. Tindnd seama de aceste principii, informatiile cu caracter personal trebuie sd se limiteze la informatii care sunt
relevante pentru scopul prelucrdrii (). O organizatie nu poate prelucra informatii cu caracter personal intr-un
mod care este incompatibil cu scopurile in care au fost colectate acestea sau cu scopurile aprobate ulterior de
persoana in cauzd. In misura in care acest lucru este necesar in scopurile respective, o organizatie trebuie si
ia masuri rezonabile pentru a asigura fiabilitatea datelor cu caracter personal in raport cu utilizarea
preconizatd, precum si acuratetea, exhaustivitatea si actualitatea acestora. O organizatie trebuie sd adere la
principii atat timp cat aceasta pastreazi informatiile respective.

b. Informatiile pot fi pastrate intr-o formd care identificd sau permite identificarea () persoanei numai in misura
in care serveste la atingerea obiectivului de prelucrare in sensul punctului 5 litera (a). Aceastd obligatie nu
impiedicd organizatiile si prelucreze informatii cu caracter personal pe perioade mai lungi si in misura in
care o astfel de prelucrare serveste in mod rezonabil la atingerea unor scopuri legate de arhivarea in interes
public, jurnalism, literaturd si artd, cercetarea stiintifica si istoricd si analiza statisticd. In aceste cazuri, o astfel
de prelucrare face obiectul celorlalte principii si dispozitii ale CCD UE-SUA. Organizatiile ar trebui sd ia masuri
rezonabile si adecvate in ceea ce priveste respectarea acestei dispozitii.

6. ACCESUL

a. Persoanele trebuie sd aibd acces la informatiile cu caracter personal pe care o organizatie le detine in legaturd
cu ele si s le poatd corecta, modifica sau sterge atunci cAnd sunt inexacte sau au fost prelucrate cu incilcarea
principiilor, cu exceptia cazurilor in care dificultatea sau costurile ocazionate de acordarea dreptului de acces
ar fi disproportionate in raport cu riscurile pe care le creeazd pentru viata privatd a persoanei in cauzi sau a
cazurilor in care ar fi incilcate drepturile altor persoane.

7. RECURSUL, PUNEREA iN APLICARE SI RASPUNDEREA

a. O protectie efectivd a vietii private trebuie sd includd mecanisme solide care sd permitd asigurarea respectarii
principiilor, modalitdti de recurs pentru persoanele afectate de nerespectarea principiilor si consecinte pentru
organizatii atunci cind acestea nu respectd principiile. Aceste mecanisme trebuie s includi cel putin:

i. mecanisme independente de recurs usor accesibile, care sd permitd investigarea si solutionarea in mod
rapid a litigiilor si a plangerilor oricdrei persoane, fird ca aceasta sd implice costuri pentru persoana in
cauzd si in conformitate cu principiile, precum si acordarea de despagubiri in cazurile previzute de
legislatia aplicabild sau de initiativele din sectorul privat;

ii. proceduri de urmdrire pentru verificarea veridicititii afirmatiilor si a declaratiilor organizatiilor cu privire
la practicile lor de protectie a vietii private si pentru verificarea punerii in aplicare a acestor practici astfel
cum au fost prezentate si, in special, cu privire la cazurile de nerespectare si

iii. obligatii de remediere a problemelor care rezultd in urma nerespectdrii principiilor de citre organizatiile
care Isi fac publicd adeziunea la acestea si consecintele pentru aceste organizatii. Sanctiunile trebuie s fie
suficient de severe pentru a garanta respectarea principiilor de citre organizatii.

b. Organizatiile si mecanismele independente de recurs selectate vor rispunde cu promptitudine la solicitirile de
informatii si cererile formulate de departament referitoare la CCD UE-SUA. Toate organizatiile trebuie sd
rispunda rapid plangerilor referitoare la respectarea principiilor transmise de autorititile statelor membre ale
UE prin intermediul departamentului. Organizatiile care au ales sd coopereze cu APD, inclusiv organizatiile
care prelucreazi date privind resursele umane, trebuie s rispundi in mod direct acestor autorititi in ceea ce
priveste investigarea si solutionarea plangerilor.

() In functie de circumstante, printre exemplele de scopuri de prelucrare compatibile se pot numdra cele care vizeazd, in mod rezonabil,
relatiile cu clientii, respectarea reglementarilor si consideratii de ordin juridic, activititile de audit, securitatea §i prevenirea fraudei,
conservarea si apdrarea drepturilor legale ale organizatiei sau alte scopuri care sunt conforme cu asteptdrile unei persoane rezonabile,
avand in vedere contextul in care sunt colectate.

() In acest context, daci, tinand seama de mijloacele de identificare care pot fi utilizate in mod rezonabil (ludnd in considerare, printre
altele, costurile si intervalul de timp necesare pentru identificare si tehnologia disponibild la momentul prelucrarii) si forma sub care
sunt pastrate datele, o persoand ar putea si fie identificatd in mod rezonabil de organizatie sau de o parte tertd in cazul in care ar avea
acces la date, se poate considera cd persoana este ,identificabild”.
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c. Organizatiile sunt obligate s3 supund plangerile procedurii de arbitraj §i sd respecte conditiile prevazute in
anexa I, cu conditia ca persoana in cauzd sd fi recurs la procedura de arbitraj obligatoriu prin notificarea
organizatiei in cauzd, in conformitate cu procedurile si in conditiile prevdzute in anexa I.

d. In contextul unui transfer ulterior, o organizatie care participd la CCD este responsabild pentru prelucrarea
informatiilor cu caracter personal pe care le primeste in temeiul CCD UE-SUA si pe care le transferd ulterior
cdtre o parte tertd care actioneazd in numele sdu in calitate de agent. Organizatia participanti la CCD rdmane
rdspunzitoare, in conformitate cu principiile, in cazul in care agentul prelucreazd astfel de informatii cu
caracter personal intr-un mod incompatibil cu principiile, cu exceptia cazului in care organizatia dovedeste cd
nu este responsabild pentru fapta care a provocat prejudiciul.

e. In cazul in care o organizatie face obiectul unei ordin judecitoresc emis in urma unei neconformititi sau al
unui ordin emis de un organism statutar din SUA (de exemplu, de FTC sau DoT) enumerat in principii sau
intr-o viitoare anexd la principii emis in urma unei neconformititii, organizatia face publicd toate sectiunile
relevante cu privire la CCD UE-SUA din orice raport de conformitate sau de evaluare transmis instantei sau
organismului statutar din SUA in masura permisd de cerintele de confidentialitate. Departamentul a instituit
un punct de contact specific pentru APD pentru orice incdlcari ale conformitatii de citre organizatiile care
participd la CCD. FTC si DoT vor acorda prioritate sesizdrilor privind nerespectarea principiilor primite de la
departament si autoritdtile statelor membre ale UE si va face schimb de informatii cu privire la sesiziri cu
autorititile statului de trimitere in timp util, sub rezerva restrictiilor de confidentialitate existente.

. PRINCIPII SUPLIMENTARE

1. Date sensibile

a. O organizatie nu este obligatd si obtind consimtdmantul explicit (si anume acordul) cu privire la datele
sensibile atunci cand prelucrarea:

i. estein interesul vital al persoanei vizate sau al unei alte persoane;

il. este necesard pentru stabilirea unui drept sau a unei apdriri in instantd;

iii. este necesard in vederea acorddrii ingrijirii medicale sau a stabilirii unui diagnostic;

iv. este efectuatd in cadrul activititilor lor legitime de citre o fundatie, o asociatie sau orice alt organism fard
scop lucrativ si cu specific politic, filozofic, religios sau sindical, cu conditia ca prelucrarea s se refere
numai la membrii organismului respectiv sau la persoane cu care acesta are contacte permanente in
legaturd cu scopurile sale si ca datele sd nu fie divulgate unei parti terte fird consimfimantul persoanelor
vizate;

V. este necesard pentru respectarea obligatiilor organizatiei in domeniul dreptului muncii sau

vi. are legdturd cu date care sunt ficute publice in mod clar de citre persoana in cauzd.

2. Exceptiile jurnalistice

a. Tindnd seama de garantiile pe care le oferd Constitutia Statelor Unite ale Americii in ceea ce priveste libertatea
presei, atunci cind drepturile presei libere mentionate la primul amendament al Constitutiei Statelor Unite ale
Americii se intersecteazd cu interese ce tin de protectia vietii private, primul amendament trebuie sd
reglementeze modul de punere in balantd a acestor interese cu privire la activititile persoanelor care sunt
cetdteni americani/rezidenti in SUA sau ale organizatiilor din SUA.

b. Informatiile cu caracter personal care sunt colectate in vederea publicdrii, a difuzirii sau a comunicarii publice
prin alte forme a unui material jurnalistic, indiferent daci sunt utilizate sau nu, precum si informatiile din
materiale publicate anterior si diseminate din arhive mass-media nu fac obiectul principiilor.

3. Rispunderea secundard

a. Furnizorii de servicii de internet (,FSI"), societdtile de telecomunicatii si alte organizatii nu sunt rispunzitoare
in temeiul principiilor in numele altei organizatii atunci cind acestea se limiteazd la transmiterea,
directionarea, inlocuirea sau stocarea in memoria cache a informatiilor. CCD UE-SUA nu creeazi o
rispundere secundard. In misura in care un organism functioneazi doar ca vector pentru datele transmise de
parti terte si nu stabileste nici obiectivele si nici mijloacele de prelucrare a acestor date cu caracter personal,
raspunderea sa nu este angajatd.
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4. Realizarea procesului de diligentd si desfisurarea de audituri

a. Activitdtile auditorilor si ale bancilor de investitii pot presupune prelucrarea de date cu caracter personal fird
consimgimantul sau cunostinta persoanei in cauza. Acest lucru este permis de principiile notificarii, optiunii
si accesului in circumstantele descrise mai jos.

b. Societdtile publice pe actiuni si societitile cu numdr redus de actionari, inclusiv organizatiile care participa la
CCD, fac in mod regulat obiectul unor audituri. Astfel de audituri, in special cele privind posibile nereguli,
pot fi puse in pericol in cazul in care sunt dezviluite prematur. In mod similar, o organizatie care participa la
CCD implicatd intr-o potentiald fuziune sau preluare va trebui si efectueze sau si facd obiectul unui proces de
diligentd. Adesea, acest lucru presupune colectarea si prelucrarea de date cu caracter personal, cum ar fi
informatiile cu privire la persoanelor din conducerea executivd si la alti membri importanti ai personalului.
Divulgarea prematurd ar putea impiedica tranzactia sau chiar incilca reglementirile aplicabile in cazul
valorilor mobiliare. Bincile de investitii si avocatii implicati in realizarea unui proces de diligenta sau auditorii
care efectueazd un audit pot prelucra informatii fird cunostinta persoanei in cauzi numai in misura §i pe
perioada necesard indeplinirii cerintelor legale sau a cerintelor legate de interesul public, precum si in alte
circumstante in care aplicarea prezentelor principii ar aduce atingere intereselor legitime ale organizatiei.
Aceste interese legitime includ supravegherea respectdrii de citre organizatii a obligatiilor lor legale si a
activitdtilor lor contabile legitime si necesitatea confidentialitdtii in contextul eventualelor achizitii, fuziuni,
asocieri in participatiune sau al altor tranzactii similare efectuate de bancile de investitii sau de auditori.

5. Rolul autorititilor pentru protectia datelor

a. Organizatiile isi vor asuma un angajament de cooperare cu APD, astfel cum se descrie mai jos. In temeiul CCD
UE-SUA, organizatiile din SUA care primesc date cu caracter personal din UE trebuie sd se angajeze sd utilizeze
mecanisme eficace pentru a asigura respectarea principiilor. Mai exact, astfel cum prevede principiul
recursului, punerii in aplicare si rdspunderii, organizatiile participante trebuie si prevada: (a)(i) modalititi de
recurs persoanelor la care se referd datele, (a)(ii) proceduri de urmdrire pentru verificarea veridicitatii
afirmatiilor i a declaratiilor pe care le fac organizatiile cu privire la practicile lor de protectie a vietii private si
(a)(iii) obligatii de remediere a problemelor care rezultd in urma nerespectdrii principiilor si consecintele
pentru aceste organizatii. O organizatie trebuie sd indeplineascd cerintele previzute la punctele (a)(i) si (a)(iii)
din principiul recursului, punerii in aplicare si rdspunderii in cazul in care aderd la cerintele stabilite in
prezenta sectiune pentru cooperarea cu APD.

b. O organizatie isi ia angajamentul de a coopera cu APD declardnd in autocertificarea sa de aderare la CCD
UE-SUA adresatd departamentului (a se vedea principiul suplimentar privind autocertificarea) ci organizatia:

i. decide sd indeplineascd cerintele de la punctele (a)(i) si (a)(iii) din principiul recursului, punerii in aplicare si
raspunderii, ludndu-si angajamentul de a coopera cu APD;

ii. vacoopera cu APD in investigarea si solutionarea plangerilor inaintate in temeiul principiilor si

iii. seva conforma oricdrui aviz emis de APD potrivit ciruia organizatia trebuie si adopte mdsuri specifice in
vederea respectdrii principiilor, inclusiv msuri reparatorii sau compensatorii in beneficiul persoanelor
afectate de nerespectarea principiilor, §i va informa APD 1in scris cd au fost intreprinse astfel de actiuni.

c. Functionarea comitetelor APD

i. Cooperarea cu APD se traduce prin informatii si avize acordate in modul urmator:

1. APD vor fi consultate prin intermediul unui comitet informal al APD infiintat la nivel european care,
printre altele, va contribui la elaborarea unei abordari armonizate i coerente;

2. comitetul va emite un aviz organizatiilor din SUA in cauzd cu privire la plangerile nesolutionate din
partea unor persoane privind prelucrarea informatiilor cu caracter personal care au fost transferate din
UE in temeiul CCD UE-SUA. Acest aviz are ca obiectiv asigurarea unei aplicdri corecte a principiilor si
se referd, de asemenea, la masurile reparatorii pe care APD le considerd corespunzitoare pentru
persoana (persoanele) in cauzi;
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3. comitetul va emite acest aviz ca rdspuns la sesizdrile organizatiilor in cauzi sifsau la plangerile
introduse direct de persoane impotriva organizatiilor care si-au luat angajamentul de a coopera cu
APD in sensul respectdrii principiilor CCD UE-SUA, incurajind si sprijinind, dupd caz, aceste persoane
sd apeleze mai intai la eventualele mecanisme interne de gestionare a plangerilor ale organizatiei in
cauzd;

4. avizul se emite numai dupd ce ambele parti implicate in litigiu au avut posibilitatea rezonabild de a-si
prezenta observatiile si de a aduce toate elementele de proba pe care doresc si le prezinte. Comitetul va
incerca sd transmitd avizul cat mai repede posibil, insd respectand garantiile procedurale. Ca reguld
generald, comitetul se va pronunta in termen de 60 de zile dupa primirea unei plangeri sau inaintarea
unei sesizdri si inainte de expirarea acestui termen, atunci cAnd acest lucru este posibil.

5. in cazul in care considerd necesar, comitetul va face publice rezultatele examindrii plangerilor care i
sunt inaintate;

6. avizul comitetului nu creeazd obligatii pentru comitet sau pentru vreuna dintre APD.

ii. Astfel cum s-a mentionat mai sus, organizatiile care opteazd pentru acest mod de solutionare a litigiilor
trebuie si-si asume angajamentul de a se conforma avizului emis de APD. In cazul in care o organizatie nu
se conformeazi in termen de 25 de zile de la furnizarea avizului si nu oferd o explicatie satisficitoare
pentru intarziere, comitetul isi va notifica intentia fie de a sesiza in aceastd privintd FTC, DoT sau un alt
organism federal sau statal din SUA cu competente legale de stabilire a unor masuri de asigurare a
respectdrii legii in situatii de frauda si declaratii false, fie de a concluziona cd angajamentul de cooperare a
fost grav incilcat si prin urmare trebuie considerat nul si neavenit. In acest ultim caz, comitetul
informeaza departamentul in acest sens pentru ca lista Cadrului privind confidentialitatea datelor si poatd
fi modificatd corespunzdtor. Orice incilcare a angajamentului de cooperare cu APD, precum si
nerespectarea principiilor pot fi sanctionate ca practici frauduloase in temeiul sectiunii 5 din Legea FTC
(titlul 15 articolul 45 din U.S.C.), titlul 49 articolul 41712 din U.S.C. sau in temeiul unei legi similare.

d. O organizatie care doreste ca beneficiile CCD UE-SUA s vizeze datele privind resursele umane transferate din
UE in contextul unui raport de munci trebuie si isi asume angajamentul de a coopera cu APD in ceea ce
priveste astfel de date (a se vedea principiul suplimentar referitor la datele privind resursele umane).

e. Organizatiile care aleg aceastd optiune vor trebui sd pliteascd o taxd anuald, care va fi conceputd pentru a
acoperi costurile de functionare ale comitetului. In plus, acestora li se poate cere sd suporte orice cheltuieli de
traducere necesare care decurg din examinarea de citre comitet a sesizdrilor sau a plangerilor impotriva
organizatiilor. Valoarea taxei va fi stabilitd de departament dupa consultarea Comisiei. Colectarea taxei poate
fi efectuatd de o parte tertd aleasd de departament pentru a servi drept custode al fondurilor colectate in acest
scop. Departamentul va coopera indeaproape cu Comisia si cu APD cu privire la stabilirea unor proceduri
adecvate pentru distribuirea fondurilor colectate prin intermediul taxei, precum si cu privire la alte aspecte
procedurale si administrative care vizeazd comitetul. Departamentul si Comisia pot conveni si modifice
frecventa colectdrii taxei.

6. Autocertificarea

a. Beneficiile CCD UE-SUA sunt asigurate de la data la care departamentul include organizatia pe lista Cadrului
privind confidentialitatea datelor. Departamentul va include o organizatie pe lista Cadrului privind
confidentialitatea datelor numai dupi ce a stabilit ci solicitarea initiald de autocertificare a organizatiei este
completd si va elimina organizatia de pe lista respectivd dacd aceasta se retrage in mod voluntar, nu isi
finalizeazd recertificarea anuald sau dacd nu respectd in mod sistematic principiile (a se vedea principiul
suplimentar privind solutionarea litigiilor si punerea in aplicare a deciziilor).

b. Pentru a se autocertifica initial sau pentru a se recertifica ulterior in ceea ce priveste CCD UE-SUA, o
organizatie trebuie si prezinte departamentului, de fiecare dati, o cerere din partea reprezentantului
organizatiei in numele organizatiei care se autocertifici sau care recertifici (dupd caz) adeziunea la
principii (%), care sd contind cel putin urmatoarele informatii:

(*) Cererea se transmite prin intermediul site-ului web al departamentului destinat Cadrului privind confidentialitatea datelor, de citre o
persoand din cadrul organizatiei care este autorizatd sd prezinte observatii in numele organizatiei si al oricirei entitdti a acesteia care
face obiectul cererii respective cu privire la adeziunea la principii.
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i.  denumirea organizatiei din SUA care se autocertifici sau se recertificd, precum si denumirea (denumirile)
oricdreia dintre entitdtile sale din SUA sau ale filialelor sale din SUA care aderd, de asemenea, la principii,
si pe care organizatia doreste si le includi in certificare;

ii. descrierea activitdtilor organizatiei cu privire la informatiile cu caracter personal care ar urma si fie
primite din UE in temeiul CCD UE-SUA;

iii. descrierea politicii/politicilor relevante de confidentialitate a organizatiei cu privire la informatiile cu
caracter personal mentionate, care sd precizeze:

1. in cazul in care organizatia dispune de un site web public, adresa URL la care este disponibild politica
de confidentialitate sau, in cazul in care organizatia nu dispune de un site web public, locul in care
textul acestor dispozitii poate fi consultat de citre public si

2. data punerii in aplicare a acestor dispozitii;

iv. unitatea din cadrul organizatiei care poate fi contactatd pentru gestionarea plangerilor, pentru cererile de
acces sau pentru orice altd problemd legatd de principii (°), inclusiv:

1. numele, functia (functiile) (dupd caz), adresa (adresele) de e-mail si numarul (numerele) de telefon ale
persoanei (persoanelor) relevante sau ale unitdtii (unitdtilor) de contact relevante din cadrul
organizatiei i

2. adresa postala relevantd din SUA a organizatiei;

v.  denumirea organismului statutar specific care detine competenta de examinare a oriciror plangeri
inaintate impotriva organizatiei in legiturd cu eventuale practici neloiale sau frauduloase si incilcdri ale
legilor sau reglementdrilor privind protectia vietii private (si care este mentionat in principii sau intr-o
viitoare anexd la principii);

vi. numele oricirui program de protectie a vietii private la care participd organizatia;

vii. metoda de verificare (si anume autoevaluarea sau evaludri externe ale conformitdtii, inclusiv partea tertd
care realizeazd aceste evaludri) (') si

viil. mecanismul (mecanismele) independent(e) de recurs relevant(e), disponibil(e) pentru investigarea
plangerilor nesolutionate legate de principii ().

c. In cazul in care o organizatie doreste sd extindi beneficiile CCD UE-SUA la informatiile privind resursele
umane transferate din UE pentru a fi utilizate in contextul unui raport de muncd, aceasta poate face acest
lucru atunci cind unul dintre organismele statutare mentionate in principii sau intr-o viitoare anexd la
principii detine competenta de a examina plangerile depuse impotriva organizatiei care rezultd din
prelucrarea informatiilor privind resursele umane. in plus, organizatia trebuie si indice in cererea sa de
autocertificare initiald, precum si in orice cerere de recertificare ci doreste acest lucru si cd se angajeazd sd
coopereze cu autoritatea sau autoritdtile din UE in cauzd in conformitate cu principiile suplimentare
referitoare la datele privind resursele umane si rolul autoritdtilor pentru protectia datelor (dupi caz), precum
si cd vor respecta recomanddrile acestor autorititi. De asemenea, organizatia trebuie si furnizeze
departamentului o copie a politicii sale de confidentialitate in materie de resurse umane si si precizeze unde
poate fi consultat textul politicii de confidentialitate de citre angajatii afectati.

() Principalul ,punct de contact al organizatiei” sau ,reprezentantul organizatiei” nu poate fi din afara organizatiei (de exemplu, un
consilier sau un consultant extern).

(") A se vedea principiul suplimentar privind verificarea).

(") A se vedea principiul suplimentar privind solutionarea litigiilor si punerea in aplicare a deciziilor.
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d. Departamentul va mentine si va pune la dispozitia publicului lista organizatiilor care au depus cereri de
autocertificare initiald complete in temeiul Cadrului privind confidentialitatea datelor si va actualiza lista
respectivd pe baza cererilor de recertificare anuale complete, precum si a notificirilor primite in temeiul
principiului suplimentar privind solutionarea litigiilor §i punerea in aplicare a deciziilor. Aceste cereri de
autocertificare trebuie trimise cel putin o datd pe an; in caz contrar, organizatia va fi eliminatd de pe lista
Cadrului privind confidentialitatea datelor, iar beneficiile CCD UE-SUA nu vor mai fi asigurate. Toate
organizatiile incluse de departament pe lista Cadrului privind confidentialitatea datelor trebuie sd dispund de
politici de confidentialitate relevante care respectd principiul notificarii si si isi precizeze adeziunea la
principii in politicile de confidentialitate respective ('). In cazul in care este disponibild online, politica de
confidentialitate a unei organizatii trebuie sd includd un hyperlink citre site-ul web al departamentului
destinat Cadrului privind confidentialitatea datelor si un hyperlink citre site-ul web sau citre formularul de
inaintare a plangerilor al mecanismului independent de recurs disponibil pentru a investiga gratuit plangerile
nesolutionate legate de principii.

e. Principiile se aplicd imediat dupd autocertificare. Organizatiile participante care s-au autocertificat anterior in
conformitate cu principiile Cadrului privind Scutul de confidentialitate vor trebui sd isi actualizeze politicile de
confidentialitate pentru a face trimitere la ,principiile Cadrului UE-SUA privind confidentialitatea datelor”.
Aceste organizatii trebuie s includi trimiterea respectiva cat mai curand posibil i, in orice caz, nu mai tarziu
de trei luni de la data intrdrii in vigoare a principiilor Cadrului UE-SUA privind confidentialitatea datelor.

f. O organizatie trebuie sd supund principiilor toate datele cu caracter personal primite din UE in baza CCD
UE-SUA. Angajamentul de aderare la principii nu este limitat in timp in ceea ce priveste datele cu caracter
personal primite in perioada in care organizatia beneficiazd de CCD UE-SUA; angajamentul luat de o
organizatie Inseamnd ci aceasta va continua sd aplice principiile in ceea ce priveste datele respective pe toatd
perioada in care organizatia le pastreazd, le utilizeazd sau le divulgd, chiar dacd aceasta pdrdseste ulterior,
dintr-un motiv sau altul, CCD UE-SUA. O organizatie care doreste si se retragd din CCD UE-SUA trebuie sd
notifice departamentul in acest sens in avans. Aceastd notificare trebuie sd indice, de asemenea, ce anume va
face organizatia respectivd cu datele cu caracter personal primite in temeiul CCD UE-SUA (si anume
pistreazd, returneazd sau sterge datele si, in cazul in care pistreazd datele, mijloacele autorizate prin care va
asigura protectia datelor). O organizatie care se retrage din CCD UE-SUA, insd doreste sd pdstreze astfel de
date, trebuie si isi declare anual in fata departamentului angajamentul de a continua s aplice principiile sau
sd furnizeze un nivel ,adecvat” de protectie in ceea ce priveste datele prin alte mijloace autorizate (de
exemplu, aplicAind un contract care reflectd pe deplin cerintele clauzelor contractuale standard relevante
adoptate de citre Comisie); in caz contrar, organizatia trebuie si returneze sau si steargd informatiile
respective (**). O organizatie care se retrage din CCD UE-SUA trebuie sd elimine din orice politicd de
confidentialitate relevantd orice trimiteri la CCD UE-SUA care implicd faptul cd organizatia continud si
participe la CCD UE-SUA si cd are dreptul sd beneficieze de acesta.

(") O organizatie care se autocertificd pentru prima datd nu poate preciza participarea la CCD UE-SUA in politica sa finald de
confidentialitate inainte ca departamentul sd notifice organizatia cd poate actiona astfel. Organizatia in cauzi trebuie si furnizeze
departamentului un proiect de politicd de confidentialitate, care si fie in conformitate cu principiile, atunci cand isi prezintd cererea
de autocertificare initiald. Odatd ce departamentul a stabilit cd respectiva cerere de autocertificare initiald a organizatiei este completd
in celelalte privinte, departamentul va notifica organizatiei cd ar trebui sd isi finalizeze (de exemplu, sd publice, dacd este cazul)
politica de confidentialitate conforma cu CCD UE-SUA. Organizatia trebuie si informeze cu promptitudine departamentul de indatd
ce politica de confidentialitate relevantd este finalizatd, moment in care departamentul va inscrie organizatia pe lista Cadrului privind
confidentialitatea datelor.

(") Dacd, la momentul retragerii, o organizatie alege sd pdstreze datele cu caracter personal pe care le-a primit in temeiul CCD UE-SUA si
sd declare anual departamentului cd va continua si aplice principiile in ceea ce priveste astfel de date, organizatia trebuie si comunice
departamentului o datd pe an de la retragerea sa (si anume cu exceptia cazului in care si pand cand organizatia oferd un nivel ,adecvat”
de protectie in ceea ce priveste astfel de date prin alte mijloace autorizate sau returneazd sau sterge toate aceste date si notificd
departamentul in acest sens) care sunt actiunile pe care le-a intreprins in legdturd cu datele cu caracter personal respective, care sunt
actiunile pe care le va intreprinde in legiturd cu oricare dintre datele cu caracter personal pe care continud s le pistreze si care este
punctul de contact permanent desemnat pentru orice intrebari legate de principii.
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g. O organizatie care inceteazd sd existe ca persoand juridica distinctd ca urmare a unei schimbari a statutului sdu
corporativ, precum o schimbare survenitd in urma unei fuziuni, a unei preludri, a falimentului sau a dizolvarii
trebuie sd notifice departamentul in acest sens in avans. Notificarea ar trebui sd indice, de asemenea, dacd
entitatea rezultatd in urma schimbdrii statutului corporativ (i) va continua si participe la CCD UE-SUA prin
intermediul unei autocertificiri existente, (i) se va autocertifica in calitate de organizatie nou participantd la
CCD UE-SUA (de exemplu, in cazul in care noua entitate sau entitatea rdmasd nu dispune deja de o
autocertificare prin care ar putea participa la CCD UE-SUA) sau (iii) va institui alte garantii, cum ar fi un
acord scris prin care se obligd s asigure aplicarea in continuare a principiilor in ceea ce priveste orice date cu
caracter personal pe care organizatia le-a primit in temeiul CCD UE-SUA si care vor fi pastrate. In cazul in care
nu se aplicd niciunul dintre subpunctele (i), (ii) si nici (iii), orice date cu caracter personal primite in temeiul
CCD UE-SUA trebuie returnate sau sterse cu promptitudine.

h. Atunci cand o organizatie pdrdseste CCD UE-SUA, indiferent de motiv, aceasta trebuie sd elimine toate
declaratiile care implicd faptul ci organizatia participd in continuare la CCD UE-SUA sau are dreptul sd
beneficieze de CCD UE-SUA. Daci se utilizeazd marca de certificare aferentd CCD UE-SUA, aceasta trebuie, de
asemenea, eliminatd. Orice declaratie falsd adresatd publicului larg cu privire la adeziunea unei organizatii la
principii poate fi sanctionatd de FTC, DoT sau alt organism guvernamental relevant. Orice declaratie falsa
adresatd departamentului poate fi sanctionatd in temeiul Legii privind declaratiile false (titlul 18
articolul 1001 din U.S.C).

Verificarea

a. Organizatiile trebuie sd asigure proceduri de urmdrire pentru verificarea veridicitdtii afirmatiilor si a
declaratiilor pe care le fac cu privire la practicile lor de protectie a vietii private in temeiul CCD UE-SUA si
pentru verificarea punerii in aplicare a acestor practici astfel cum au fost prezentate si in conformitate cu
principiile.

b. Pentru a rdspunde cerintelor de verificare ale principiului recursului, punerii in aplicare si rispunderii, o
organizatie trebuie sd verifice astfel de afirmatii si declaratii fie prin intermediul unei autoevaludri, fie prin
intermediul unor evaludri externe ale conformitatii.

c. In cazul in care organizatia opteazd pentru autoevaluare, aceastd verificare trebuie s demonstreze c3 politica
sa de confidentialitate in ceea ce priveste informatiile cu caracter personal primite din UE este exactd,
cuprinzdtoare, usor accesibild, conformd cu principiile si pusd in aplicare integral (si anume respectatd). De
asemenea, aceasta trebuie sd indice faptul cd persoanele sunt informate cu privire la orice mecanism intern de
gestionare a plangerilor si cu privire la mecanismul (mecanismele) independent(e) de recurs prin care pot
depune plangeri, ci organizatia dispune de proceduri de formare a angajatilor cu privire la punerea in
aplicare a acestora si de sanctionare in cazul nerespectdrii lor si ci existd proceduri interne privind evaluarea
obiectivd si periodici a respectdrii celor de mai sus. O declaratie care confirmd ci a fost efectuatd
autoevaluarea trebuie semnatd, cel putin o datd pe an, de citre reprezentantul organizatiei sau de citre alt
reprezentat autorizat al acesteia si trebuie pusa la dispozitie, la cerere, persoanelor in cauzi sau in contextul
unei investigatii ori al unei plangeri pentru neconformitate.

d. In cazul in care organizatia opteazd pentru evaluarea externd a conformititii, aceastd verificare trebuie si
demonstreze cd politica sa de confidentialitate in ceea ce priveste informatiile cu caracter personal primite din
UE este exactd, cuprinzitoare, usor accesibild, conforma cu principiile §i pusd in aplicare integral (i anume
respectatd). De asemenea, aceasta trebuie sd indice faptul cd persoanele sunt informate cu privire la
mecanismul (mecanismele) prin care pot depune plangeri. Metodele de evaluare pot include, fird a se limita la
acestea, auditul, verificarile aleatorii, utilizarea de ,capcane” sau utilizarea unor instrumente tehnologice, dupd
caz. O declaratie care confirmd c3 a fost efectuatd o evaluare externd a conformititii trebuie semnatd, cel putin
o datd pe an, de citre cel care a efectuat evaluarea sau de citre reprezentantul organizatiei sau de citre alt
reprezentat autorizat al acesteia si trebuie pusd la dispozitie, la cerere, persoanelor in cauzd sau in contextul
unei investigatii ori al unei plangeri pentru neconformitate.

e. Organizatiile trebuie sd pdstreze evidente referitoare la punerea in aplicare a practicilor lor cu privire la
protectia vietii private in temeiul CCD UE-SUA si sd le pund la dispozitie, la cerere, organismului independent
de solutionare a litigiilor responsabil pentru investigarea plangerilor sau agentiei competente in materie de
practici neloiale si frauduloase, in contextul unei investigatii sau al unei plangeri pentru neconformitate.
De asemenea, organizatiile trebuie si rdspundid cu promptitudine la solicitirile de informatii i la alte cereri
din partea departamentului legate de aderarea organizatiei la principii.
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8. Accesul

a.  Principiul accesului in practicd

i. In conformitate cu principiile, dreptul de acces este fundamental pentru protectia vietii private. In
special, acesta 1i permite fiecdrei persoane si verifice acuratetea informatiilor care o privesc. Principiul
accesului inseamnd ci orice persoand are dreptul:

1. de a obtine confirmarea din partea unei organizatii cum ca organizatia respectiva prelucreazd sau nu
date cu caracter personal care o privesc (*%);

2. deaise comunica aceste date, astfel incat si poatd verifica acuratetea acestora si legalitatea prelucrarii si

3. de a corecta, a modifica sau a sterge datele, in cazul in care acestea sunt inexacte sau sunt prelucrate
cu incdlcarea principiilor.

ii. Nimeni nu este obligat si justifice o cerere de acces cu privire la propriile date. Atunci cind raspund
cererilor de acces ale persoanelor, organizatiile trebuie, inainte de toate, si fie ghidate de motivul
(motivele) solicitirii. De exemplu, in cazul in care o cerere de acces este vagd sau extrem de ampld,
organizatia poate initia un dialog cu solicitantul pentru a intelege mai bine motivele acestui demers si
pentru a gdsi informatiile pertinente. Organizatia poate incerca si stabileascd cu care din serviciile
organizatiei a avut contacte persoana in cauzd sau care este natura sau utilizarea informatiilor care fac
obiectul cererii de acces.

iii. Intrucat dreptul de acces este fundamental, organizatiile trebuie si depuni intotdeauna eforturi cu bund
credintd pentru a acorda accesul la date. De exemplu, in cazul in care anumite informatii trebuie
protejate si pot fi separate cu usurintd de alte informatii cu caracter personal care fac obiectul unei cereri
de acces, organizatia trebuie s omita informatiile protejate si s pund la dispozitie celelalte informatii. in
cazul in care organizatia decide sd refuze accesul intr-un anumit caz, aceasta trebuie si ii comunice
persoanei care a solicitat accesul motivele care stau la baza acestei decizii, precum si un punct de
contact pentru orice solicitdri de informatii suplimentare.

b. Dificultatea sau costurile ocazionate de acordarea accesului

i. Dreptul de acces la datele cu caracter personal poate fi limitat in imprejurdri exceptionale in care ar fi
incdlcate drepturile legitime ale persoanelor, altele decat cele vizate, sau in cazul in care dificultatea sau
costurile ocazionate de acordarea dreptului de acces ar fi disproportionati(e) in raport cu riscurile la
adresa vietii private a persoanei in cauzd. Costurile si dificultatea aferente acordarii accesului sunt factori
importanti de care ar trebui si se tind seama, dar nu au un rol decisiv in stabilirea caracterului rezonabil al
accesului.

ii. De exemplu, in cazul in care informatiile cu caracter personal sunt utilizate in scopul ludrii unor decizii
care vor avea consecinte importante asupra persoanei in cauzi (de exemplu, refuzarea sau acordarea
unor beneficii importante precum o asigurare, o ipotecd sau un loc de muncd), in concordanti cu
celelalte dispozitii ale prezentelor principii suplimentare, organizatia trebuie sd comunice aceste
informatii, chiar daci acest lucru este destul de dificil sau presupune costuri ridicate. in cazul in care
datele cu caracter personal solicitate nu sunt sensibile sau nu sunt utilizate pentru decizii care vor afecta
in mod semnificativ persoana in cauzd, dar sunt usor accesibile si nu presupun costuri ridicate, o
organizatie ar trebui sd ofere acces la aceste informatii.

c. Informatii comerciale confidentiale

i. Informatiile comerciale confidentiale sunt informatii cu privire la care o organizatie a luat mésuri si nu
fie divulgate deoarece ar favoriza concurentii sdi de pe piatd. Organizatiile pot refuza sau limita accesul
in cazul in care acordarea accesului deplin ar conduce la divulgarea propriilor sale informatii comerciale
confidentiale, cum ar fi concluziile sau clasificrile comerciale stabilite de organizatie, sau a informatiilor
comerciale confidentiale apartinand altor organizatii, in cazul in care aceste informatii fac obiectul unei
obligatii contractuale de confidentialitate.

(") Organizatia ar trebui sd rdspundi solicitdrilor din partea unei persoane in ceea ce priveste scopurile prelucrrii, categoriile de date cu
caracter personal vizate si destinatarii sau categoriile de destinatari cirora le sunt divulgate datele cu caracter personal.
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ii. In cazul in care informatiile comerciale confidentiale pot fi separate cu usurintd de alte informatii cu
caracter personal care fac obiectul unei cereri de acces, organizatia ar trebui si omitd informatiile
comerciale confidentiale si si puna la dispozitie informatiile neconfidentiale.

d.  Organizarea bazelor de date

i. Accesul poate fi acordat sub forma transmiterii de informatii cu caracter personal relevante de citre o
organizatie persoanei in cauzd §i nu implicd in mod obligatoriu accesul acesteia la baza de date a
organizatiei.

ii. Accesul trebuie acordat numai in misura in care organizatia stocheazi informatiile cu caracter personal.
Principiul accesului nu creeazd, in sine, nicio obligatie de pastrare, gestionare, reorganizare sau
restructurare a fisierelor care cuprind informatii cu caracter personal.

e. Situatii in care accesul poate fi restrictionat

i. Intrucat organizatiile trebuie si depuni intotdeauna eforturi cu bund credintd pentru a acorda acces
persoanelor la datele lor cu caracter personal, circumstantele in care organizatiile pot restrictiona accesul
sunt limitate, jar motivele pentru restrictionarea accesului trebuie sd fie specifice. In temeiul RGPD,
organizatia poate restrictiona accesul la anumite informatii in mésura in care divulgarea acestora poate
aduce atingere protejdrii unor importante interese publice, cum ar fi securitatea nationald, apdrarea sau
siguranta publicd. In plus, atunci cand informatiile cu caracter personal sunt prelucrate exclusiv in
scopuri statistice sau de cercetare, accesul poate fi refuzat. Alte motive pentru refuzarea sau
restrictionarea accesului includ:

1. impiedicarea executdrii sau a aplicdrii legii sau a utilizrii unor temeiuri private pentru introducerea
unei actiuni in justitie, inclusiv a prevenirii, a detectdrii sau a investigdrii infractiunilor ori a exercitdrii
dreptului la un proces echitabil;

2. divulgarea informatiilor intr-o situatie in care drepturile legitime sau interesele importante ale unor
parti terte ar fi incalcate;

3. incdlcarea unui privilegiu sau a unei obligatii legale sau profesionale;

4. compromiterea investigatiilor de securitate cu privire la angajati sau a mecanismelor de solutionare a
reclamatiilor sau a planificarii succesiunii angajatilor si a restructurdrilor intreprinderilor sau

5. compromiterea confidentialitdtii necesare in legdturd cu functiile de monitorizare, de control sau de
reglementare aferente unei bune gestiuni sau in cadrul negocierilor viitoare sau in curs in care este
implicatd organizatia.

ii. O organizatie care invocd o exceptie trebuie si demonstreze necesitatea acesteia si motivele pentru
restrictionarea accesului, precum si sd indice persoanelor in cauzd un punct de contact pentru solicitiri
de informatii suplimentare.

f.  Dreptul de a obtine confirmarea si perceperea unei taxe pentru acoperirea costurilor ocazionate de acordarea
accesului

i. O persoand are dreptul de a obtine confirmarea cum cd o organizatie detine sau nu date cu caracter
personal care o privesc. De asemenea, o persoand are dreptul de a-i fi comunicate datele cu caracter
personal care o privesc. O organizatie poate percepe o taxd in acest sens, care sd nu fie excesivi.

ii. Perceperea unei taxe poate fi justificatd, de exemplu, in cazul in care cererile de acces sunt in mod vidit
excesive, In special ca urmare a caracterului lor repetitiv.

iii. Accesul nu poate fi refuzat din motive legate de costuri in cazul in care persoana in cauzd se oferd sd
plateascd cheltuielile aferente.

g.  Cereri de acces repetate sau abuzive

i. O organizatie poate stabili limite rezonabile ale numdrului de cereri de acces depuse de o anumitd
persoand intr-o perioadd de timp datd la care va rispunde. Atunci cind stabileste astfel de limite,
organizatia trebuie si ia in considerare factori precum frecventa actualizrii informatiilor, scopul in care
sunt utilizate datele si natura informatiilor.
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h. Cereri de acces frauduloase

i. O organizatie nu este obligatd sd acorde accesul in cazul in care nu primeste informatii suficiente care si ii
permitd sd confirme identitatea solicitantului.

i.  Termenul pentru furnizarea rispunsurilor

i. Organizatiile trebuie sd rispundd la cererile de acces intr-o perioadd de timp rezonabild, intr-un mod
rezonabil si intr-o formd usor de inteles pentru persoana in cauzd. O organizatie care furnizeazd cu
regularitate informatii persoanelor vizate poate rdspunde la o cerere de acces individuald prin divulgare
periodicd, in cazul in care aceasta nu ar produce o intarziere excesiva.

9. Datele privind resursele umane

a.  Aplicabilitatea CCD UE-SUA

i. In cazul in care o organizatie din UE transferd informatii cu caracter personal, colectate in contextul unui
raport de munci, despre (fostii sau actualii sdi) angajati citre o societate-mamd, un furnizor de servicii
afiliat sau un furnizor de servicii neafiliat din Statele Unite ale Americii care participd la CCD UE-SUA,
transferul beneficiazi de CCD UE-SUA. In acest caz, colectarea de informatii, precum si prelucrarea lor
inainte de transfer intrd sub incidenta legislatiei nationale a statului membru al UE in care a avut loc
colectarea si toate conditiile sau restrictiile privind transferul lor in conformitate cu legislatia respectivd
vor trebui respectate.

ii. Principiile sunt relevante numai in caz de transfer sau de acces la evidente identificate sau identificabile
individual. Raportarea statisticd bazatd pe date agregate cu privire la ocuparea fortei de munci si care nu
contine date cu caracter personal sau utilizarea datelor anonimizate nu prezintd riscuri pentru viata
privatd.

b. Aplicarea principiilor notificirii si optiunii

i. O organizatie din SUA care a primit din UE informatii despre angajati in temeiul CCD UE-SUA le poate
comunica unor parti terfe sau le poate utiliza in alte scopuri numai in conformitate cu principiile
notificarii si optiunii. De exemplu, in cazul in care o organizatie intentioneaza sd utilizeze informatiile
cu caracter personal colectate in cadrul unui raport de munci intr-un scop care nu are legdturd cu acest
raport de muncd — cum ar fi trimiterea de comuniciri cu caracter publicitar —, organizatia din SUA
trebuie sd ofere in prealabil persoanelor afectate posibilitatea de a-si exprima optiunea, exceptand
cazurile in care acestea si-au dat deja acceptul pentru utilizarea acestor informatii in astfel de scopuri. O
astfel de utilizare nu trebuie si fie incompatibild cu scopurile in care au fost colectate informatiile cu
caracter personal sau cu scopurile aprobate ulterior de persoana in cauzd. In plus, angajatorul nu poate
utiliza optiunile exprimate pentru a impiedica dezvoltarea carierei profesionale a angajatilor sdi sau
pentru a aplica sanctiuni impotriva lor.

ii. Trebuie remarcat cd anumite conditii cu aplicabilitate generald cu privire la transferul de date din unele
state membre UE pot exclude alte utilizari ale acestor informatii inclusiv dupd transferul lor in afara UE,
iar aceste conditii trebuie respectate.

iii. De asemenea, angajatorii ar trebui sd depund toate eforturile posibile pentru a tine seama de preferintele
angajatului cu privire la protectia vietii sale private. Aceasta poate include, de exemplu, restrictionarea
accesului la datele cu caracter personal, anonimizarea anumitor date sau atribuirea de coduri sau
pseudonime atunci cind numele reale nu sunt necesare in scopurile administrative respective.

iv. In misura si pe durata necesard pentru a evita afectarea capacititii organizatiei de a lua decizii de
promovare, numire sau alte decizii similare privind raporturile de munci, o organizatie nu este obligatd
sd realizeze notificarea si sd ofere posibilitatea exprimdrii optiunii.
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c.  Aplicarea principiului accesului

i. Principiul suplimentar privind accesul oferd indicatii cu privire la motivele care pot justifica refuzarea sau
limitarea accesului solicitat in contextul resurselor umane. Angajatorii din UE trebuie si se respecte
reglementirile locale si sd se asigure cd angajatii din UE au acces la aceste informatii in conformitate cu
legile din tarile lor, indiferent de locul in care sunt prelucrate si pastrate datele. CCD UE-SUA prevede ci o
organizatie care prelucreazd astfel de date in Statele Unite ale Americii trebuie sd coopereze la acordarea
accesului fie direct, fie prin intermediul angajatorului din UE.

d.  Asigurarea respectdrii legii

i. In misura in care informatiile cu caracter personal sunt utilizate numai in contextul unui raport de
muncd, responsabilitatea principald pentru date fatd de angajat revine organizatiei din UE. Din acest
motiv, in cazul in care un angajat european depune o plangere cu privire la o incdlcare a dreptului siu la
protectia datelor §i nu este multumit de rezultatul procedurii interne de reclamatii, al procedurii de
inaintare a plangerilor si al procedurii de recurs (sau al oricdrui mecanism de solutionare a reclamatiilor
aplicabil in temeiul unui contract incheiat cu un sindicat), acesta trebuie directionat spre autoritatea
nationald de munci sau pentru protectia datelor din jurisdictia in care in desfdsoard activitatea angajatul
respectiv. Aceasta include, de asemenea, cazurile in care responsabilitatea pentru pretinsa utilizare
necorespunzitoare a informatiilor cu caracter personal ii revine organizatiei din SUA care a primit
informatiile de la angajator si, prin urmare, implicd o presupusd incdlcare a principiilor. Acesta este
modul cel mai eficient de solutionare a suprapunerilor care existd adesea intre drepturile §i obligatiile
stabilite, pe de o parte, de legislatia muncii si de contractele de munci la nivel local si, pe de alti parte, de
legislatia privind protectia datelor.

ii. O organizatie din SUA participanti la CCD UE-SUA care utilizeazd date din UE privind resursele umane
transferate din UE in contextul unui raport de munci si care doreste ca aceste transferuri si facd obiectul
CCD UE-SUA trebuie, astfel, sd isi ia angajamentul de a coopera in cadrul investigatiilor autoritdtilor
competente din UE si de a respecta avizele acestora.

e.  Aplicarea principiului responsabilitdtii pentru transferurile ulterioare

i. Pentru necesititile operationale ocazionale in contextul unui raport de muncd ale organizatiei care
participd la CCD UE-SUA in ceea ce priveste datele cu caracter personal transferate in temeiul CCD
UE-SUA, cum ar fi rezervarea unui bilet de avion, rezervarea unei camere de hotel sau contractarea unei
asigurdri, se pot transfera citre operatori date cu caracter personal ale unui numar mic de angajati, fard
aplicarea principiului accesului sau fird incheierea unui contract cu operatorul tert, astfel cum prevede
principiul responsabilitdtii pentru transferurile ulterioare in celelalte cazuri, cu conditia ca organizatia
care participd la CCD UE-SUA si fi respectat principiile notificarii si optiunii.

10. Contracte obligatorii pentru transferurile ulterioare

a. Contracte de prelucrare a datelor

i. Transferul de date cu caracter personal din UE in Statele Unite ale Americii efectuat doar in scopul
prelucrdrii impune incheierea unui contract, independent de participarea persoanei imputernicite de
operator la CCD UE-SUA.

ii. Operatorii de date din UE au intotdeauna obligatia de a incheia un contract atunci cind are loc un
transfer pentru prelucrare de date, indiferent dacd aceastd operatiune este efectuatd in UE sau in afara
acesteia si indiferent dac persoana imputernicitd de operator participd sau nu la CCD UE-SUA. Scopul
contractului este de a asigura cd persoana imputernicitd de operator:

1. actioneazd numai la instructiunile operatorului;
2. prevede misuri tehnice §i organizatorice adecvate pentru a proteja datele cu caracter personal
impotriva distrugerii accidentale sau ilegale sau a pierderii accidentale, a modificarii, a divulgarii sau

a accesului neautorizat si are cunostintd daci transferul ulterior este permis si

3. tindnd seama de natura prelucrdrii, oferd asistentd operatorului in ceea ce priveste rdspunsurile
oferite persoanelor care 1si exercitd drepturile in conformitate cu principiile.
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iii. Deoarece organizatiile participante oferd o protectie adecvatd, contractele cu aceste organizatii pentru
simpla prelucrare nu necesitd autorizare prealabila.

b. Transferurile in cadrul unui grup controlat de societdti sau entitdti

i. In cazul in care informatiile cu caracter personal sunt transferate intre doi operatori in cadrul unui grup
controlat de societdti sau entitdti, nu este Intotdeauna necesar un contract in conformitate cu principiul
responsabilitdtii pentru transferurile ulterioare. Operatorii de date din cadrul unui grup controlat de
societdti sau entititi pot stabili astfel de transferuri pe baza altor instrumente precum regulile
corporatiste obligatorii la nivelul UE sau a altor instrumente din cadrul grupului (de exemplu, programe
de conformitate si control), care asigurd continuitatea protectiei informatiilor cu caracter personal in
temeiul principiilor. in cazul unor astfel de transferuri, organizatia care participd la CCD UE-SUA rimane
responsabild pentru respectarea principiilor.

c.  Transferurile intre operatori

i. In cazul transferurilor intre operatori, nu este obligatoriu ca operatorul care primeste datele si fie o
organizatie care participd la CCD UE-SUA sau sd dispund de un mecanism independent de recurs.
Organizatia care participd la CCD UE-SUA trebuie si incheie un contract cu un operator terf care
primeste datele care oferd acelasi nivel de protectie oferit de CCD UE-SUA, fird a include cerinta ca
operatorul tert sd fie o organizatie care participd la CCD UE-SUA sau s dispund de un mecanism
independent de recurs, cu conditia s3 pund la dispozitie un mecanism echivalent.

11. Solutionarea litigiilor si punerea in aplicare a deciziilor

a. Principiul recursului, punerii in aplicare §i raspunderii stabileste cerintele pentru punerea in aplicare a CCD
UE-SUA. Modul in care sunt indeplinite cerintele de la litera (a) punctul (i) al principiului este prezentat in
principiul suplimentar privind verificarea. Acest principiu suplimentar vizeaza litera (a) punctul (i) si litera (a)
punctul (iii), ambele impunand necesitatea unor mecanisme independente de recurs. Astfel de mecanisme pot
lua forme diferite, dar trebuie si indeplineascd cerintele principiului recursului, punerii in aplicare si
raspunderii. Organizatiile satisfac aceste cerinte in urmdtoarele moduri: (i) participand la programele
elaborate de sectorul privat cu privire la protectia vietii private care integreaza principiile in normele lor si
care includ mecanisme eficiente de asigurare a respectrii legii de tipul celor descrise in principiul recursului,
punerii in aplicare si rdspunderii, (i) conformandu-se instructiunilor autorititilor de supraveghere sau de
reglementare legale care asigurd gestionarea plangerilor persoanelor si solutionarea litigiilor sau (iii) ludndu-si
angajamentul de a coopera cu APD din UE sau cu reprezentantii autorizati ai acestora.

b. Prezenta listd are valoare ilustrativdi §i nu este restrictivi. Sectorul privat poate elabora mecanisme
suplimentare de asigurare a respectdrii legii, atat timp cat acestea indeplinesc cerintele principiului recursului,
punerii in aplicare si rdspunderii, precum si ale principiilor suplimentare. Trebuie remarcat faptul cd
respectivele cerinte ale principiului recursului, punerii in aplicare si rdspunderii vin in completarea cerintei
conform cireia initiativele de autoreglementare trebuie sd poatd fi aplicate in conformitate cu sectiunea 5 din
Legea FTC (titlul 15 articolul 45 din U.S.C) care interzice practicile neloiale si frauduloase, titlul 49
articolul 41712 din U.S.C., care interzice unui transportator sau unui agent de bilete sd desfdsoare orice
practicd neloiald sau frauduloasd in cadrul activitdtii de transport aerian sau pentru vanzarea de servicii de
transport aerian sau o altd lege sau reglementare care interzice astfel de practici.

c. Pentru a asigura respectarea angajamentelor asumate in temeiul CCD UE-SUA si pentru a sprijini gestionarea
programului, organizatiile, precum si mecanismele independente de recurs ale acestora trebuie si furnizeze
informatii cu privire la CCD UE-SUA atunci cand acestea sunt solicitate de citre departament. In plus,
organizatiile trebuie s raspunda rapid plangerilor privind respectarea principiilor, transmise prin intermediul
departamentului de citre APD. Rispunsul ar trebui si stabileascd dacd plangerea este justificatd si, in caz
afirmativ, modul in care organizatia va remedia problema. Departamentul va proteja confidentialitatea
informatiilor pe care le primeste in conformitate cu legislatia SUA.
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d. Mecanisme de recurs

i. Persoanele ar trebui si fie incurajate si adreseze eventualele plangeri organizatiei in cauzd inainte de a se
adresa mecanismelor independente de recurs. Organizatiile trebuie sd raspundd unei persoane in termen
de 45 de zile de la primirea plangerii. Independenta unui mecanism de recurs este o chestiune de fapt care
poate fi demonstratd, in special, prin impartialitate, transparenta componentei sale si a finantarii si un
bilant pozitiv in domeniul siu de activitate. In conformitate cu principiul recursului, punerii in aplicare si
raspunderii, mecanismele de recurs disponibile persoanelor trebuie si fie usor accesibile si sd nu implice
costuri pentru acestea. Organismele independente de solutionare a litigiilor trebuie sd examineze fiecare
plangere primitd de la persoane, exceptand cazurile in care acestea sunt in mod evident nefondate sau
abuzive. Aceastd dispozitie nu impiedicd stabilirea unor conditii de eligibilitate de cdtre organismul
independent de solutionare a litigiilor care gestioneazd mecanismul de recurs, insi astfel de cerinte ar
trebui sd fie transparente si justificate (de exemplu, excluderea plangerilor care nu intrd in domeniul de
aplicare al programului sau care sunt de competenta altei instante) si nu trebuie si aibd ca rezultat
subminarea angajamentului de examinare a plangerilor legitime. In plus, mecanismele de recurs ar trebui
sd ofere persoanelor informatii complete si usor accesibile cu privire la modul in care functioneazd
procedura de solutionare a litigiilor atunci cand acestea depun o plangere. Aceste informatii ar trebui sa
includd o descriere a practicilor de protectie a vietii private ale mecanismului, in conformitate cu
principiile. De asemenea, acestea ar trebui sd coopereze in vederea elabordrii de instrumente, precum
formularele tip pentru plangeri, pentru a facilita procedura de solutionare a litigiilor.

ii. Mecanismele independente de recurs trebuie sd includa pe site-urile lor web publice informatii cu privire la
principii si serviciile pe care acestea le furnizeaza in temeiul CCD UE-SUA. Informatiile in cauza trebuie si
includi: (1) informatii despre sau un link citre cerintele principiilor referitoare la mecanismele
independente de recurs, (2) un hyperlink citre site-ul web al departamentului destinat Cadrului privind
confidentialitatea datelor, (3) o explicatie privind caracterul gratuit al serviciilor de solutionare a litigiilor
in temeiul CCD UE-SUA, (4) o descriere a modului in care se poate inainta o plangere legatd de principii,
(5) termenul in care sunt prelucrate plangerile legate principii si (6) o descriere a gamei de solutii posibile.

iii. Mecanismele independente de recurs trebuie sd publice un raport anual care sd furnizeze statistici agregate
privind serviciile lor de solutionare a litigiilor. Raportul anual trebuie sd contind: (1) numdrul total de
plangeri legate de principii primite in cursul anului de raportare, (2) tipurile de plangeri primite, (3)
mdsurile cu privire la calitatea procesului de solutionare a litigiilor, cum ar fi perioada de timp necesard
pentru solutionarea plangerilor si (4) rezultatele plangerilor primite, in special numdrul si tipul de masuri
reparatorii sau sanctiuni impuse.

iv. Astfel cum se prevede in anexa I, o optiune de arbitraj este pusd la dispozitia unei persoane pentru a se
stabili, pentru plangerile reziduale, dacd o organizatie care participd la CCD UE-SUA si-a incilcat
obligatiile care ii revin in temeiul principiilor cu privire la persoana in cauzd si dacd orice astfel de
incilcare rdmane neremediatd integral sau partial. Aceastd optiune este disponibild numai in aceste
scopuri. Aceastd optiune nu este disponibild, de exemplu, in ceea ce priveste exceptdrile de la principii (")
sau o afirmatie cu privire la caracterul adecvat al CCD UE-SUA. In cadrul acestei optiuni de arbitraj,
,comisia de arbitraj pentru Cadrul UE-SUA privind confidentialitatea datelor” (formatd din unul sau din
trei arbitri, astfel cum s-a convenit de citre parti) are autoritatea de a impune mdsuri nemonetare,
echitabile si personalizate (precum accesul la datele persoanei in cauzi si rectificarea, stergerea sau
returnarea acestora) necesare pentru a remedia incilcarea principiilor numai cu privire la persoana in
cauzd. Persoanele i organizatiile care participd la CCD UE-SUA vor putea sd initieze o procedurd de
control jurisdictional si sd solicite punerea in aplicare a hotararilor arbitrale in temeiul legislatiei SUA, in
conformitate cu Legea federald privind arbitrajul.

e. Madsuri reparatorii si sanctiuni

i. Rezultatul oricdror masuri reparatorii oferite de organismul independent de solutionare a litigiilor ar trebui
s fie cd efectele nerespectdrii sunt anulate sau corectate de organizatie, in mdsura in care acest lucru este
fezabil, si ca prelucrarea viitoare de citre organizatie se va efectua in conformitate cu principiile si, dupd
caz, cd prelucrarea datelor cu caracter personal ale persoanei care a depus plangerea va inceta. Sanctiunile
trebuie si fie suficient de severe pentru a garanta respectarea principiilor de citre organizatie. O serie de
sanctiuni cu grade diferite de severitate va permite organismelor de solutionare a litigiilor si rispundi in

(") Punctul 5 sectiunea ,Prezentare generald” din principii.
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mod corespunzitor diferitelor niveluri de nerespectare a principiilor. Sanctiunile ar trebui sd includd atat
publicarea constatarilor de nerespectare, cat si obligatia de a sterge datele in anumite circumstante (*°). Alte
sanctiuni pot include suspendarea sau indepdrtarea unei marci de conformitate, despagubirea persoanelor
pentru prejudiciile suferite ca urmare a nerespectdrii principiilor, precum si ordine cu caracter reparatoriu.
Organismele independente de solutionare a litigiilor si de autoreglementare din sectorul privat trebuie sd
semnaleze organismului guvernamental competent sau instantelor, dupd caz, si departamentului
nerespectarea de citre organizatiile care participd la CCD UE-SUA a deciziilor acestora.

f. Actiunile FTC

i. FTC s-a angajat sd acorde prioritate examindrii sesizdrilor referitoare la pretinsa nerespectare a principiilor,
prezentate de: (i) organizatii de autoreglementare in domeniul protectiei vietii private si de alte organisme
independente de solutionare a litigiilor, (ii) state membre ale UE si (iii) de departament, pentru a stabili dacd
a fost incilcatd sectiunea 5 din Legea FTC, care interzice actele sau practicile neloiale sau frauduloase in
comert. In cazul in care stabileste cd existd un temei pentru a considera ca sectiunea 5 a fost incilcata, FTC
poate solutiona aceastd problemd obtinand un ordin administrativ de incetare care sd interzicd practicile
contestate sau depunind o plangere la o instantd districtuald federald, care, in cazul in care plangerea este
solutionatd favorabil, poate emite un ordin judecitoresc cu aceleasi efecte. Aceastd situatie vizeazd
declaratiile false de adeziune la principii sau de participare la CCD UE-SUA emise de cdtre organizatii care
fie nu se mai afld pe lista Cadrului privind confidentialitatea datelor, fie nu au prezentat niciodatd o
autocertificare departamentului. FTC poate obtine impunerea unor sanctiuni civile pentru incilcarea unui
ordin administrativ de incetare si poate urmdri contravenientul pentru sfidarea curtii in materie de drept
civil sau penal in cazul incilcarii ordinului unei instante federale. FTC informeaza departamentul cu privire
la orice actiune de acest tip intreprinsi. Departamentul incurajeazd alte organisme guvernamentale si il
instiinteze cu privire la luarea unei decizii definitive in cazul oriciror astfel de sesiziri sau a altor decizii
care vizeazd aderarea la principii.

g. Incilcarea sistematici a principiilor

i. In cazul in care o organizatie incalc sistematic principiile, aceasta nu mai are dreptul si beneficieze de
CCD UE-SUA. Organizatiile care au incilcat in mod sistematic principiile vor fi eliminate de pe lista
Cadrului privind confidentialitatea datelor de citre departament si trebuie sd returneze sau sd steargd
informatiile cu caracter personal primite in temeiul CCD UE-SUA.

ii. Principiile sunt incilcate sistematic atunci cind o organizatie care a prezentat departamentului o
autocertificare refuzd si se conformeze unei decizii definitive luate de orice organism de
autoreglementare in domeniul protectiei vietii private, un organism independent de solutionare a litigiilor
sau un organism guvernamental sau, atunci cand un asemenea organism, inclusiv departamentul, constatd
cd aceasta incalcd atat de frecvent principiile incat declaratia sa de respectare a acestora nu mai este
credibild. In cazurile in care o astfel de decizie este luatd de un alt organism decit departamentul,
organizatia trebuie s notifice imediat departamentul in acest sens. In caz contrar, aceasta este pasibild de
sanctiuni in temeiul Legii privind declaratiile false (titlul 18 articolul 1001 din U.S.C). Retragerea unei
organizatii dintr-un program de autoreglementare in domeniul protectiei vietii private elaborat de
sectorul privat sau dintr-un mecanism independent de solutionare a litigiilor nu o exonereazi de obligatia
de a respecta principiile si ar putea constitui o incilcare sistematici a acestora.

iii. Departamentul va elimina o organizatie de pe lista Cadrului privind confidentialitatea datelor pentru o
incdlcare sistematicd a principiilor, inclusiv ca rdspuns la orice notificare pe care o primeste cu privire la o
astfel de nerespectare din partea organizatiei, a unui organism de autoreglementare in domeniul protectiei
vietii private sau a unui alt organism independent de solutionare a litigiilor sau a unui organism
guvernamental, insd numai dupd ce a acordat organizatiei un preaviz de 30 de zile si posibilitatea de a
raspunde (V). In consecint, lista Cadrului privind confidentialitatea datelor gestionati de departament va
preciza care organizatii beneficiazd de CCD UE-SUA si care organizatii nu mai beneficiazd de acesta.

iv. O organizatie care solicitd s3 fie supusd autoritdtii unui organism de autoreglementare pentru a putea
beneficia din nou de CCD UE-SUA trebuie si furnizeze acestui organism informatii complete cu privire la
participarea sa anterioard la CCD UE-SUA.

Organismele independente de solutionare a litigiilor dispun de o marji de apreciere cu privire la circumstantele in care utilizeazd
aceste sanctiuni. Caracterul sensibil al datelor in cauzd este un element care trebuie luat in considerare pentru a stabili dacd ar trebui
sd se impuni stergerea datelor, precum si dacd o organizatie a colectat, a utilizat sau a divulgat informatii cu incilcarea flagranti a
principiilor.

Departamentul va indica in notificare perioada de timp, care va fi in mod necesar mai mica de 30 de zile, in care organizatia trebuie sd
raspunda la notificare.
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12. Optiune — Cind poate fi exercitat dreptul de refuz

a. In general, obiectivul principiului optiunii este de a garanta ci informatiile cu caracter personal sunt utilizate si
divulgate in conformitate cu asteptarile si optiunile persoanelor in cauza. in consecint, atunci cand informatii
cu caracter personal sunt utilizate in cadrul unei actiuni de marketing direct, o persoand ar trebui si poatd sd
isi exercite optiunea de a refuza in orice moment o astfel de utilizare, in limitele rezonabile definite de
organizatie, cum ar fi timpul necesar pentru a permite organizatiei punerea in aplicare a refuzului. De
asemenea, organizatia poate solicita informatii suficiente pentru a confirma identitatea persoanei care si-a
exprimat refuzul. In Statele Unite ale Americii, persoanele isi pot exercita aceastd optiune prin intermediul
unui program central de refuz. In orice caz, exercitarea acestei optiuni ar trebui si se realizeze in baza unui
mecanism usor accesibil §i putin costisitor.

b. In mod similar, o organizatie poate utiliza informatii in anumite scopuri de marketing direct atunci cand
conditiile nu permit exprimarea optiunii de refuz a persoanelor in cauza inainte de utilizarea informatiilor, cu
conditia ca organizatia si ofere ulterior cu promptitudine (si, la cerere, in orice moment) posibilitatea
persoanelor in cauzd de a refuza (fird ca aceasta sd implice costuri pentru persoana in cauzd) sd primeascd
orice alte comunicdri directe cu caracter publicitar si ca aceasta si se conformeze dorintelor acestor persoane.

13. Informatii cu privire la cilitorii

a. Informatiile cu privire la rezervdrile pasagerilor curselor aeriene si alte informatii cu privire la cdlatorii, cum ar
fi cele privind clientii frecventi sau rezervirile la hotel, precum si cererile speciale, de exemplu, mese care sunt
in conformitate cu anumite principii religioase sau asistenta fizicd, pot fi comunicate organizatiilor situate in
afara UE in diferite circumstante. In temeiul RGPD, datele cu caracter personal pot fi transferate, in absenta
unei decizii privind caracterul adecvat al nivelului de protectie, citre o tard tertd dacd sunt previzute garantii
adecvate in materie de protectie a datelor in temeiul articolului 46 din RGPD sau, in situatii specifice, dacd
este indeplinitd una dintre conditiile previzute la articolul 49 din RGPD (de exemplu, in cazul in care
persoana vizatd si-a exprimat in mod explicit acordul cu privire la transfer). Organizatiile din SUA care
subscriu la CCD UE-SUA oferd o protectie adecvatd a datelor cu caracter personal si, prin urmare, pot primi
transferuri de date din UE in temeiul articolului 45 din RGPD, fdrd a fi nevoite sd instituie un instrument de
transfer in temeiul articolului 46 din RGPD sau si indeplineascd conditiile previzute la articolul 49 din
RGPD. Intrucat CCD UE-SUA cuprinde reguli specifice cu privire la informatiile sensibile, acest tip de
informatii (care pot fi colectate, de exemplu, in legdturd cu necesitatea clientului de a beneficia de asistentad
fizicd) poate fi inclus in transferurile citre organizatii care particip la CCD UE-SUA. In toate cazurile, insd,
organizatia care transferd informatiile trebuie si respecte legislatia statului membru al UE in care isi
desfdsoard activitatea, care poate impune, printre altele, conditii speciale pentru gestionarea datelor sensibile.

14. Produse farmaceutice si medicale

a. Aplicarea legislatiei UE/a statelor membre sau a principiilor

i. Legislatia UE[a statelor membre se aplicd in cazul colectdrii de date cu caracter personal si al oricarei
prelucrdri care are loc inainte de transferul citre Statele Unite ale Americii. Principiile se aplicd datelor
odatd ce acestea au fost transferate citre Statele Unite ale Americii. Datele utilizate pentru cercetarea
farmaceutica si in alte scopuri ar trebui anonimizate, dupi caz.

b. Cercetarea stiintificd viitoare

i. Datele cu caracter personal elaborate in cadrul studiilor medicale sau farmaceutice joacid adesea un rol
important in cercetarea stiintificd viitoare. Atunci cand datele cu caracter personal colectate pentru un
studiu de cercetare sunt transferate unei organizatii din SUA care participd la CCD UE-SUA, organizatia
poate sa utilizeze datele pentru o noud activitate de cercetare stiintificd, in cazul in care au fost previzute
de la inceput o notificare si o optiune corespunzitoare. Notificarea trebuie sd ofere informatii cu privire la
orice utilizare specificd viitoare a datelor, cum ar fi monitorizarea periodicd, studiile asociate sau
comercializarea.
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ii. Este de la sine inteles cd nu pot fi precizate toate utilizirile viitoare ale datelor, intrucat o noud examinare
a datelor initiale, noi descoperiri si progrese medicale, precum si evolutia in domeniul sdndtatii publice si
al reglementdrilor ar putea determina noi utilizdri ale datelor in scopuri de cercetare. Prin urmare,
notificarea ar trebui sd includd, dupd caz, o mentiune ci datele cu caracter personal pot fi utilizate
pentru activititi medicale si farmaceutice de cercetare viitoare neanticipate. In cazul in care aceastd
utilizare a datelor nu este conformd cu scopurile de cercetare generale in care au fost colectate initial
datele sau pentru care persoana in cauzd si-a exprimat acordul, trebuie obtinut un nou acord al
persoanei vizate.

c.  Retragerea dintr-un studiu clinic

i. Participantii pot decide sau pot fi invitati sd se retragd dintr-un studiu clinic in orice moment. Cu toate
acestea, datele cu caracter personal colectate inaintea retragerii pot fi prelucrate in continuare impreund
cu celelalte date colectate in cadrul studiului clinic, cu conditia ca acest fapt si fi fost comunicat
participantului in notificare in momentul in care si-a dat acordul de participare.

d. Transferurile in scopuri de reglementare si de supraveghere

i. Societdtile farmaceutice si societdtile producitoare de dispozitive medicale au dreptul de a transmite date
cu caracter personal extrase din studiile clinice efectuate in UE citre autorititile din Statele Unite ale
Americii in scopuri de reglementare si de supraveghere. Este permisd realizarea unor transferuri similare
si altor parti decat autoritdtile de reglementare, cum ar fi intreprinderile si alti cercetdtori, in conformitate
cu principiile notificdrii si optiunii.

e. Studii ,oarbe”

i. Pentru a asigura obiectivitatea in cadrul a numeroase studii clinice, accesul la informatiile privind
tratamentul de care beneficiazd fiecare participant le este interzis participantilor si, deseori, chiar si
cercetdtorilor. Accesul la aceste informatii ar periclita validitatea studiului si a rezultatelor. Participantii la
asemenea studii clinice (denumite studii ,0arbe”) nu vor avea acces la datele privind tratamentul lor pe
parcursul studiului in cazul in care aceastd restrictie le-a fost explicatd la inceputul studiului si dacd
divulgarea acestor informatii ar periclita integritatea eforturilor de cercetare.

ii. Acordul de a participa la studiu in aceste conditii presupune renuntarea in mod rezonabil la dreptul de
acces. La incheierea studiului si dupi analizarea rezultatelor, participantii ar trebui si aibd acces la datele
lor, dacd doresc acest lucru. Acestia ar trebui sd ceard datele in primul rind medicului sau altui furnizor
de asistentd medicald de la care au primit tratamentul in cadrul studiului clinic sau, in al doilea rand,
organizatiei care a sponsorizat programul.

f.  Controlul securitdtii si al eficacititii produsului

i. O societate farmaceutici sau producitoare de dispozitive medicale nu trebuie si aplice principiul
notificarii, al optiunii, al responsabilitdtii pentru transferurile ulterioare si al accesului in activititile sale
de control al securitatii si al eficacitatii produsului, inclusiv in cadrul raportdrii incidentelor si al urmaririi
pacientilor/subiectilor care folosesc anumite medicamente sau aparate medicale, in mdsura in care
respectarea acestor principii contravine cerintelor de reglementare. Acest lucru este valabil in ceea ce
priveste, de exemplu, atdt rapoartele prezentate de furnizorii de servicii medicale societdtilor
farmaceutice si societdtilor producitoare de dispozitive medicale, cit si cele prezentate de acestea
agentiilor guvernamentale precum Agentia pentru Alimentatie si Medicamente (Food and Drug
Administration).

g. Date codificate

i. Datele provenite din cercetare sunt codificate in mod unic, de reguld, la sursd de citre cercetitorul
principal pentru a nu fi dezviluiti identitatea persoanelor vizate. Societdtile farmaceutice care
sponsorizeazd aceste cercetdri nu primesc codul de acces. Codul unic de acces este detinut numai de citre
cercetitor, astfel incat acesta sd poatd identifica persoana in cauzi in circumstante speciale (de exemplu, in
cazul in care este necesard monitorizarea medicald). Un transfer din UE citre Statele Unite ale Americii de
date codificate in acest mod, care sunt date cu caracter personal din UE in temeiul legislatiei UE, ar fi
reglementat de principii.
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15. Informatii din registre publice si informatii accesibile publicului

a. O organizatie trebuie sd aplice principiul securitdtii, al integrititii datelor si al limitdrii scopului, precum si
principiul recursului, punerii in aplicare si rdspunderii fatd de datele cu caracter personal obtinute din surse
aflate la dispozitia publicului. Aceste principii se aplic3, de asemenea, datelor cu caracter personal colectate
din registrele publice (si anume registrele pastrate de agentii sau entitdti guvernamentale la orice nivel si care
pot fi consultate de publicul larg).

b. Nu este necesar si se aplice principiul notificirii, al optiunii sau al responsabilititii pentru transferurile
ulterioare informatiilor din registrele publice atat timp cat acestea nu sunt asociate cu informatii care nu au
caracter public si sunt respectate toate conditiile de consultare stabilite in jurisdictia relevantd. De asemenea,
in general, nu este necesard aplicarea principiului notificirii, al optiunii sau al responsabilitdtii pentru
transferurile ulterioare in cazul informatiilor accesibile publicului decat in cazul in care entitatea europeand
care efectueazd transferul indicd faptul ci aceste informatii fac obiectul unor restrictii care impun aplicarea
respectivelor principii de citre organizatie pentru utilizdrile preconizate. Organizatiile nu au nicio rispundere
cu privire la modul in care sunt utilizate astfel de informatii de citre cei care le obtin din materiale publicate.

c. In cazul in care se constatd cd o organizatie a ficut publice in mod intentionat informatii cu caracter personal
incalcand principiile astfel incat ea insdsi sau alte parti terfe sd poatd beneficia de aceste exceptii, aceasta va
inceta sd mai fie eligibild pentru a beneficia de CCD UE-SUA.

d. Nu este necesar sa se aplice principiul accesului in cazul informatiilor extrase din registrele publice atat timp
cat acestea nu sunt asociate cu alte date cu caracter personal (cu exceptia unor volume reduse de informatii
utilizate pentru indexarea sau organizarea registrelor publice); cu toate acestea, trebuie respectate toate
conditiile de consultare stabilite in jurisdictia relevantd. In schimb, atunci cand informatiile din registre
publice sunt asociate cu alte informatii care nu au caracter public (altele decat cele mentionate mai sus), o
organizatie trebuie si permitd accesul la toate aceste informatii, in cazul in care acestea nu fac obiectul altor
derogiri permise.

e. La fel ca in cazul informatiilor extrase din registrele publice, nu este necesar si se acorde accesul la informatii
care sunt deja accesibile publicului, atét timp cAt acestea nu sunt asociate cu alte date care nu sunt au caracter
public. Organizatiile specializate in vanzarea de informatii accesibile publicului pot solicita taxa practicatd in
mod obisnuit de organizatie ca rispuns la cererile de acces. De asemenea, persoanele pot obtine accesul la
informatiile care le privesc adresindu-se direct primei organizatii care a compilat datele.

16. Cererile de acces formulate de autorititi publice

a. Pentru a asigura transparenta in ceea ce priveste solicitirile legale formulate de autoritdti publice pentru a avea
acces la informatii cu caracter personal, organizatiile care participd la CCD UE-SUA pot emite voluntar
rapoarte periodice privind transparenta cu privire la numdrul de cereri de informatii cu caracter personal pe
care le primesc, formulate de autoritdti publice pentru ratiuni de securitate nationald sau de asigurare a
respectdrii legii, in masura in care divulgdrile sunt admisibile in conformitate cu legislatia aplicabila.

b. Informatiile furnizate de organizatiile care participd la CCD UE-SUA in aceste rapoarte, impreund cu
informatiile comunicate de cdtre comunitatea serviciilor de informatii, aldturi de alte informatii, pot fi
utilizate ca fundament pentru revizuirea comund realizatd periodic cu privire la functionarea CCD UE-SUA in
conformitate cu principiile.

c. Absenta notificdrii in conformitate cu litera (a) punctul (xii) din principiul notificdrii nu impiedicd, nici nu
compromite capacitatea unei organizatii de a rispunde la orice solicitare legald.
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ANEXA I: MODELUL DE ARBITRAJ

Prezenta anexd I prevede conditiile in baza cirora organizatiile participante la CCD UE-SUA sunt obligate si supund
plangerile unei proceduri de arbitraj, in conformitate cu principiul recursului, punerii in aplicare si rdspunderii. Optiunea
arbitrajului obligatoriu descrisd mai jos se aplicd anumitor plangeri ,reziduale” privind datele aflate sub incidenta CCD
UE-SUA. Obiectivul acestei optiuni este de a oferi un mecanism echitabil, independent si prompt, la alegerea persoanelor
in cauzd, pentru solutionarea oricdror presupuse incilciri ale principiilor care nu au fost solutionate prin niciunul dintre
celelalte mecanisme ale CCD UE-SUA.

A. Domeniul de aplicare

Aceastd optiune de arbitraj este pusd la dispozitia unei persoane pentru a se stabili, pentru plangerile reziduale, daci o
organizatie care participd la CCD UE-SUA si-a incilcat obligatiile care ii revin in temeiul principiilor cu privire la persoana
in cauzd si daci orice astfel de incilcare rimane neremediatd integral sau partial. Aceastd optiune este disponibild numai in
aceste scopuri. Aceastd optiune nu este disponibild, de exemplu, in ceea ce priveste exceptirile de la principii (') sau o
afirmatie cu privire la caracterul adecvat al CCD UE-SUA.

B. Misuri reparatorii disponibile

In cadrul acestei optiuni de arbitraj, ,comisia de arbitraj pentru Cadrul UE-SUA privind confidentialitatea datelor” (comisia
de arbitraj formatd din unul sau din trei arbitri, astfel cum s-a convenit de citre parti) are autoritatea de a impune mdsuri
nemonetare, echitabile si personalizate (precum accesul la datele persoanei in cauzd si rectificarea, stergerea sau returnarea
acestora) necesare pentru a remedia incdlcarea principiilor numai cu privire la persoana in cauzd. Acestea sunt singurele
competente ale comisiei de arbitraj pentru Cadrul UE-SUA privind confidentialitatea datelor referitoare la masurile
reparatorii. Atunci cind are in vedere mdisurile reparatorii, comisia de arbitraj pentru Cadrul UE-SUA privind
confidentialitatea datelor este obligatd sd tind seama de alte masuri reparatorii deja impuse prin alte mecanisme ale CCD
UE-SUA. Nu sunt disponibile despdgubiri, misuri reparatorii pentru costuri sau taxe sau de altd naturd. Fiecare parte
suportd onorariile propriilor avocati.

C. Cerinte care trebuie indeplinite inainte de arbitraj

O persoand care decide sd se prevaleze de aceastd optiune de arbitraj trebuie si ia urmdtoarele masuri inainte de
introducerea unei cereri de arbitraj: (1) sd invoce presupusa incdlcare direct la organizatie si sd ofere organizatiei
posibilitatea de a solutiona problema in termenele previzute la litera (d) punctul (i) din principiul suplimentar privind
solutionarea litigiilor §i punerea in aplicare a deciziilor, (2) si utilizeze mecanismul independent de recurs in temeiul
principiilor, fird ca aceasta sd implice vreun cost pentru persoana respectivd si (3) sd se adreseze, prin intermediul APD
individuale, departamentului i sd ofere departamentului oportunitatea de a depune toate eforturilor pentru a solutiona
problema in termenele previzute in scrisoarea din partea Administratiei pentru Comertul International (International Trade
Administration) din cadrul departamentului, fard ca aceasta sd implice vreun cost pentru persoana respectiva.

Aceastd optiune de arbitraj nu poate fi invocatd in cazul in care aceeasi presupusi incilcare a principiilor invocatd de o
persoand (1) a fdcut deja obiectul unei proceduri de arbitraj obligatoriu, (2) a ficut obiectul unei hotdréri cu caracter
definitiv intr-o actiune in justitie la care persoana respectivi a fost parte sau (3) a fost solutionatd de parti prin intermediul
unei tranzactii. In plus, aceastd optiune nu poate fi invocatd in cazul in care o APD (1) are autoritate in temeiul principiului
suplimentar privind rolul autoritdtilor pentru protectia datelor sau al principiului suplimentar referitor la datele privind
resursele umane sau (2) are competenta de a solutiona presupusa incalcare in mod direct cu organizatia. Competenta unei
APD de a solutiona aceeasi plangere impotriva unui operator de date din UE nu se opune invocirii optiunii de arbitraj
impotriva unei entititi juridice diferite care nu intrd sub jurisdictia APD.

D. Caracterul obligatoriu al hotdrarilor

Decizia unei persoane de a invoca optiunea arbitrajului obligatoriu este exclusiv voluntard. Hotdrarile arbitrale sunt
obligatorii pentru toate pdrtile la arbitraj. Odatd invocatd aceastd optiune, persoana in cauzi renunti la posibilitatea de a
solicita mdsuri reparatorii pentru aceeasi presupusd incilcare in alte forumuri, cu exceptia cazului in care mdasurile
reparatorii echitabile nemonetare nu compenseazd pe deplin presupusa incilcare, in care caz invocarea arbitrajului nu
impiedicd introducerea unei actiuni in despagubiri care este disponibild in alt mod in instanta.

(") Punctul 5 sectiunea ,Prezentare generald” din principii.
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E. Reexaminarea si punerea in aplicare

Persoanele si organizatiile care participd la CCD UE-SUA vor putea si initieze o procedurd de control jurisdictional si sd
solicite punerea in aplicare a hotdrarilor arbitrale in temeiul legislatiei SUA, in conformitate cu Legea federald privind
arbitrajul (. Orice astfel de cauze trebuie introduse la instanta districtuald federald pe a cdrei raza teritoriald se afld sediul
principal al organizatiei care participd la CCD UE-SUA.

Aceastd optiune de arbitraj vizeazd solutionarea litigiilor individuale; hotdrarile arbitrale nu sunt menite sd functioneze ca
un precedent obligatoriu sau convingdtor in chestiuni care implicd alte parti, inclusiv in arbitraje viitoare sau in instante
din UE sau din SUA sau intr-o procedurd FTC.

E. Comisia de arbitraj

Pirtile selecteazd arbitrii care vor intra in componenta comisiei de arbitraj pentru Cadrul UE-SUA privind confidentialitatea
datelor din lista de arbitri discutatd mai jos.

In conformitate cu legislatia aplicabili, departamentul si Comisia vor elabora o list4 care va cuprinde cel putin zece arbitri,
selectati pe criterii de independentd, integritate si competente. In ceea ce priveste acest proces, se aplicd urmdatoarele
dispozitii:

Arbitrii

(1) vor rimane pe listd pentru o perioadd de 3 ani, cu absente in circumstante exceptionale sau ca urmare a revocdrii din
functie din motive intemeiate, termen care poate fi reinnoit cu notificarea prealabild a Comisiei pentru o perioadd
suplimentard de 3 ani,

(2) nu se supun niciunei instructiuni din partea, nici nu au legiturd cu vreuna dintre pdrti, nici cu vreo organizatie care
participd la CCD UE-SUA, nici cu SUA, UE sau orice stat membru al UE sau orice altd autoritate guvernamentald,
autoritate publicd sau autoritate de aplicare a legii si

(3) trebuie sd fie autorizati sd exercite o profesie juridicd in SUA si sd fie experti in legislatia SUA privind protectia vietii
private si si fie specializati in legislatia UE privind protectia datelor.

(%) Capitolul 2 din Legea federald privind arbitrajul (,FAA”) prevede cd ,[u]n acord de arbitraj sau o hotdrare arbitrald care decurge dintr-un

raport juridic, contractual sau nu, care este consideratd comercial, inclusiv o tranzactie, un contract sau un acord descrise in
[sectiunea 2 din FAA], intrd in domeniul de aplicare al Conventiei [privind recunoasterea si punerea in aplicare a hotdrarilor arbitrale
strdine din 10 iunie 1958, 21 US.T. 2519, TLAS. nr. 6997 («Conventia de la New York»).” Titlul 9 articolul 202 din U.S.C. De
asemenea, FAA prevede cd, ,[u]n acord sau o hotdrare arbitrald care decurge dintr-un astfel de raport exclusiv intre cetdtenii Statelor
Unite ale Americii se considerd ca neintrdnd in domeniul de aplicare al Conventiei [de la New York], cu exceptia cazului in care acest
raport implicd bunuri aflate in strdinitate, prevede executarea sau aplicarea in strdinitate sau implicd o alti legdturd cu unul sau mai
multe state terte.” Idem. In conformitate cu capitolul 2, ,orice parte la arbitraj poate apela la orice instantd care are competenti in
temeijul prezentului capitol pentru emiterea unui ordin prin care se confirma hotirarea impotriva oricarei alte pdrti la arbitraj. Instanta
confirmi hotdrarea, cu exceptia cazului in care constatd cd unul dintre motivele de refuz sau de amanare a recunoasterii sau a
executdrii hotdrarii este specificat in Conventia [de la New York] mentionatd.” Idem articolul 207. Capitolul 2 prevede in continuare cd
,li]nstantele districtuale din Statele Unite [...] au jurisdictia initiald asupra [...] unei actiuni sau proceduri [in temeiul Conventiei de la
New York], indiferent de valoarea in litigiu”. Idem articolul 203.
Capitolul 2 prevede, de asemenea, cid ,dispozitiile capitolului 1 se aplicd actiunilor si procedurilor intentate in temeiul prezentului
capitol, in masura in care capitolul in cauzd nu intrd in conflict cu prezentul capitol sau cu Conventia [de la New York], astfel cum a
fost ratificatd de Statele Unite ale Americii.” Idem articolul 208. Capitolul 1, in schimb, prevede i ,[0] dispozitie scrisd dintr-un [...]
contract care demonstreazd existenta unei tranzactii care implicd raporturi comerciale pentru a solutiona prin arbitraj un litigiu, care
decurge din acest contract sau tranzactie sau refuzul de a executa contractul in totalitate sau partial sau un acord in scris de a supune
arbitrajului un litigiu existent care decurge din acest contract, tranzactie sau refuz este valabil, irevocabil si executoriu, cu exceptia
cazurilor in care existd motive in drept sau in echitate pentru revocarea unui contract.” Idem articolul 2. Capitolul 1 prevede, de
asemenea, cd ,orice parte la procedura de arbitraj poate solicita instantei susmentionate un ordin care si confirme ulterior hotdrarea,
iar instanta trebuie sd acorde un astfel de ordin, cu exceptia cazului in care hotdrarea este anulatd, modificatd sau rectificatd, astfel cum
se prevede in sectiunile 10 si 11 din [FAA].” Idem articolul 9.
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G. Procedurile de arbitraj

Departamentul si Comisia au convenit, in conformitate cu legislatia aplicabild, asupra adoptdrii unor norme de arbitraj care
sd reglementeze procedurile desfisurate inaintea comisiei de arbitraj pentru Cadrul UE-SUA privind confidentialitatea
datelor (). In cazul in care normele care reglementeazd procedurile trebuie modificate, departamentul si Comisia vor
conveni sd modifice normele respective sau si adopte un set diferit de proceduri de arbitraj existente consacrate din SUA,
dupi caz, sub rezerva urmdtoarelor consideratii:

—_

O persoand poate initia un arbitraj obligatoriu, sub rezerva indeplinirii dispozitiei privind cerintele care trebuie
indeplinite inainte de arbitraj mentionate mai sus, prin transmiterea unei ,notificiri” in acest sens organizatiei.
Notificarea trebuie sd contind un rezumat al masurilor luate in conformitate cu punctul C pentru solutionarea cererii, o
descriere a pretinsei incilcari si, la alegerea persoanei, toate documentele si materialele justificative si/sau o dezbatere pe
marginea legislatiei referitoare la pretinsa incilcare.

2. Se vor elabora proceduri pentru a se asigura cd aceeasi incilcare invocatd de o persoand nu beneficiazd de masuri
reparatorii sau proceduri duplicate.

3. Actiunile FTC se pot desfasura in paralel cu arbitrajul.

4. Niciun reprezentant al SUA, UE sau al vreunui stat membru al UE sau vreo altd autoritate guvernamentald, autoritate
publicd sau autoritate de aplicare a legii nu poate participa la aceste arbitraje, cu conditia ca, la cererea unei persoane
din UE, APD si poatd oferi asistentd doar in pregitirea notificirii, fird ca APD si aibd acces la materialele divulgate in
cadrul prezentirii dovezilor sau la orice alte materiale referitoare la aceste proceduri de arbitraj.

5. Locul arbitrajului este Statele Unite ale Americii, iar persoana in cauzd poate alege sd participe prin teleconferintd sau
videoconferintd, servicii care vor fi furnizate cu titlu gratuit persoanei in cauzd. Nu va fi necesard participarea in
persoand.

6. Limba procedurilor de arbitraj va fi limba englezd, cu exceptia cazului in care pirtile convin altfel. in urma unei cereri
justificate §i ludnd in considerare dacd persoana respectivd este reprezentatd de un avocat, se vor oferi servicii de
interpretare in cadrul sedintei de arbitraj, precum si traducerea materialelor de arbitraj fird ca aceasta si implice vreun
cost pentru persoana in cauzd. Comisia de arbitraj pentru Cadrul UE-SUA privind confidentialitatea datelor poate
considera cd, in imprejurdrile unei anumite proceduri de arbitraj, aceasta ar conduce la costuri nejustificate sau
disproportionate.

7. Materialele prezentate arbitrilor vor fi tratate confidential si vor fi utilizate numai in legiturd cu procedura de arbitraj.

8. Prezentarea dovezilor specifice persoanei in cauzi poate fi permis3, daci este necesar, iar astfel de materiale vor fi tratate
confidential de citre parti si vor fi utilizate numai in legdturd cu procedura de arbitraj.

9. Procedurile de arbitraj trebuie finalizate in termen de 90 de zile de la transmiterea notificdrii citre organizatia in cauzi,
cu exceptia cazului in care s-a convenit altfel de citre parti.

() Departamentul a selectat Centrul International pentru Solutionarea Litigiilor (International Centre for Dispute Resolution) (,ICDR”), divizia
internationald a Asociatiei Americane de Arbitraj (American Arbitration Association) (,AAA”), (denumite in mod colectiv ,JCDR-AAA”),
pentru desfasurarea procedurilor de arbitraj in conformitate cu anexa I la principii si pentru a gestiona fondul de arbitraj identificat in
aceasta. La 15 septembrie 2017, departamentul si Comisia au convenit cu privire la adoptarea unui set de norme de arbitraj care si
reglementeze procedurile de arbitraj obligatoriu descrise in anexa I la principii, precum si a unui cod de conduitd pentru arbitri care sd
fie in concordantd cu standardele etice general acceptate pentru arbitrii comerciali si cu anexa I la principii. Departamentul si Comisia
au convenit sd adapteze normele de arbitraj si codul de conduitd pentru a reflecta actualizdrile in temeiul CCD UE-SUA, iar
departamentul va colabora cu ICDR-AAA pentru a realiza aceste actualizdri.
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H. Cheltuielile de judecatid

Arbitrii ar trebui sd ia misurile necesare pentru a reduce la minimum costurile sau onorariile aferente procedurilor de
arbitraj.

Departamentul va facilita, in conformitate cu legislatia aplicabild, mentinerea unui fond la care organizatiile care participa la
CCD UE-SUA vor trebui sd contribuie, partial in functie de dimensiunea organizatiei, care va acoperi costurile de arbitraj,
inclusiv onorariile arbitrilor, pAnd la sume maxime (,plafoane”). Fondul va fi gestionat de o parte tertd, care va raporta cu
regularitate departamentului cu privire la operatiunile aferente fondului. Departamentul va coopera cu partea tertd
respectivd pentru a revizui periodic functionarea fondului, inclusiv necesitatea de a ajusta valoarea contributiilor sau a
plafoanelor privind costurile procedurilor de arbitraj, tindnd seama, printre altele, de numdrul de arbitri, costurile si
calendarul arbitrajelor si intelegdndu-se cd nu se va impune o sarcind financiard excesivd asupra organizatiilor care
participd la CCD UE-SUA. Departamentul va informa Comisia cu privire la rezultatul acestor revizuiri realizate impreuni
cu partea tertd si va transmite Comisiei o notificare prealabild cu privire la orice ajustare a cuantumului contributiilor.
Onorariile avocatilor nu sunt vizate de prezenta dispozitie sau de vreun fond instituit in temeiul acestei dispozitii.
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ANEXA I

DEPARTAMENTUL COMERTULUI DIN STATELE UNITE ALE
AMERICII

Secretarul pentru comert

Washington, D.C. 20230

6 iulie 2023

Onorabilului Didier Reynders
Comisar pentru justitie
Comisia Europeand

Rue de la Loi/Wetstraat 200
1049 Bruxelles

Belgia

Stimate Domnule Comisar Reynders,

in numele Statelor Unite ale Americii, am plicerea de a vé transmite in anexd un pachet de materiale referitoare la Cadrul
UE-SUA privind confidentialitatea datelor, care, aldturi de Ordinul executiv nr. 14086 — ,Enhancing Safeguards for US
Signals Intelligence Activities” (Consolidarea garantiilor pentru activitdtile de colectare de informatii de tip SIGINT
desfdsurate de Statele Unite ale Americii) si titlul 28 partea 201 din CFR de modificare a regulamentelor Departamentului
de Justitie pentru instituirea ,Curtii de Reexaminare a Protectiei Datelor”, reflectd negocierile importante si detaliate
derulate in vederea consolidarii protectiei vietii private si a libertdtilor civile. Aceste negocieri au condus la noi garantii care
asigurd necesitatea si proportionalitatea activitdtilor de colectare de informatii de tip SIGINT in urmdrirea unor obiective
definite de securitate nationald si la un nou mecanism de recurs pentru persoanele din Uniunea Europeand (,UE”) in cazul
in care considerd ci sunt vizate in mod ilegal de activitatile de colectare de informatii de tip SIGINT. Impreund, acestea vor
asigura confidentialitatea datelor cu caracter personal din UE. CCD UE-SUA va sta la baza unei economii digitale favorabile
incluziunii si competitive. Ar trebui sd fim cu totii mandri de imbunititirile reflectate in acest cadru, care vor spori
protectia vietii private in intreaga lume. Acest pachet, alituri de ordinul executiv, regulamentele si alte materiale provenite
din surse publice, oferd o bazd foarte solidd pentru o noud constatare a caracterului adecvat efectuatd de Comisia
Europeana ().

Se anexeazi urmatoarele materiale:

— principiile Cadrului UE-SUA privind confidentialitatea datelor, inclusiv principiile suplimentare (denumite in mod
colectiv ,principiile”) si anexa I la principii (si anume o anexd care prevede conditiile in care organizatiile care participd
la Cadrul privind confidentialitatea datelor sunt obligate s3 supund arbitrajului anumite cereri reziduale in ceea ce
priveste datele cu caracter personal reglementate de principii);

— o scrisoare din partea Administratiei pentru Comertul International care gestioneazd programul aferent Cadrului
privind confidentialitatea datelor, in care se descriu angajamentele luate de departamentul nostru pentru asigurarea
functiondrii eficace a Cadrului UE-SUA privind confidentialitatea datelor;

— o scrisoare din partea Comisiei Federale pentru Comert, care descrie actiunile sale de asigurare a respectrii principiilor;
— o scrisoare din partea Departamentului Transporturilor, care descrie actiunile sale de asigurare a respectdrii principiilor;

— o scrisoare redactatd de Biroul Directorului Serviciului National de Informatii cu privire la garantiile si limitarile
aplicabile autorititilor de securitate nationald din SUA si

— o scrisoare pregititd de Departamentul de Justitie cu privire la garantiile si limitdrile privind accesul guvernului Statelor
Unite in scopul aplicdrii legii si in scopuri de interes public.

(") Cu conditia ca decizia Comisiei privind caracterul adecvat al protectiei oferite de Cadrul UE-SUA privind confidentialitatea datelor sa se
aplice Islandei, Liechtensteinului si Norvegiei, Cadrul UE-SUA privind confidentialitatea datelor va viza atit Uniunea Europeand, cat si
aceste trei tdri.
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Pachetul integral aferent Cadrului UE-SUA privind confidentialitatea datelor va fi publicat pe site-ul web al departamentului
destinat Cadrului privind confidentialitatea datelor, iar principiile si anexa I la principii vor intra in vigoare la data intrarii in
vigoare a deciziei Comisiei Europene privind caracterul adecvat al nivelului de protectie.

Puteti fi sigur ci Statele Unite ale Americii iau aceste angajamente in serios. Asteptim cu interes si colabordm cu
dumneavoastrd pe parcursul punerii in aplicare a Cadrului UE-SUA privind confidentialitatea datelor si pe misurd ce ne
angajam impreund in urmdtoarea fazi a acestui proces.

Cu stima,

o,

Gina M. RAIMONDO
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ANEXA III
‘96’
P % | UNITED STATES DEPARTMENT OF COMMERCE
£ * | International Trade Administration
% £ | Washington, D C 20230
L B S
6""‘}“A'I':s O‘P

12 decembrie 2022

Onorabilului Didier Reynders
Comisar pentru justitie
Comisia Europeand

Rue de la Loi/Wetstraat 200
1049 Bruxelles

Belgia

Stimate Domnule Comisar Reynders,

In numele Administratiei pentru Comertul International (,ITA”), am plicerea de a descrie angajamentele asumate de
Departamentul Comertului (,departamentul”) pentru a asigura protectia datelor cu caracter personal prin administrarea si
supravegherea programului aferent Cadrului privind confidentialitatea datelor. Finalizarea Cadrului UE-SUA privind
confidentialitatea datelor (, CCD UE-SUA”) este o realizare majord pentru protectia vietii private si pentru intreprinderile de
pe ambele maluri ale Atlanticului, deoarece va oferi incredere persoanelor din UE ci datele lor vor fi protejate i cd acestia
vor dispune de cdi de atac pentru a rispunde preocupdrilor legate de datele lor, totodatd permitind in continuare realizarea
de investitii de citre mii de Intreprinderi si implicarea lor in alt mod in comertul transatlantic, in beneficiul economiilor si al
cetdtenilor nostri. CCD UE-SUA reflectd ani de munci asidud si de colaborare cu dumneavoastri si colegii dumneavoastrd
din Comisia Europeand (,Comisia”). Asteptdim cu interes si continuim activitatea desfdsuratd in colaborare cu Comisia
pentru a ne asigura ci acest efort de colaborare functioneazi in mod eficace.

CCD UE-SUA va aduce beneficii importante atat pentru cetdteni, cat si pentru intreprinderi. In primul rand, acesta oferd un
set important de masuri de protectie a vietii private in ceea ce priveste datele persoanelor din UE transferate citre Statele
Unite ale Americii. Cadrul impune organizatiilor din SUA care participd la acesta sd elaboreze o politicd de confidentialitate
conformd, sd se angajeze public sd respecte , principiile Cadrului UE-SUA privind confidentialitatea datelor”, inclusiv
principiile suplimentare (denumite in mod colectiv ,principiile”) si anexa I la principii (si anume o anexi care prevede
conditiile in care organizatiile care participd la CCD UE-SUA sunt obligate sd supund arbitrajului anumite cereri reziduale
in ceea ce priveste datele cu caracter personal reglementate de principii), astfel incat angajamentul si devind executoriu in
temeiul legislatiei SUA ('), sd recertifice anual respectarea principiilor adresindu-se departamentului, si ofere mecanisme
independente gratuite de solutionare a litigiilor persoanelor din UE si sd se supund competentelor de investigare si de
asigurare a respectdrii legii a unui organism statutar al SUA mentionat in principii [de exemplu, Comisia Federald pentru
Comert (,FTC”) si Departamentul Transporturilor (,DoT”)] sau a unui organism statutar din SUA enumerat intr-o viitoare
anexd la principil. Decizia unei organizatii de a se autocertifica este voluntard, insi, odatd ce o organizatie s-a angajat
public sd respecte CCD UE-SUA, angajamentul siu este executoriu in temeiul legislatiei SUA de citre FTC, DoT sau un alt
organism statutar din SUA, in functie de organismul care are jurisdictie asupra organizatiei care participd la CCD UE-SUA.
In al doilea rand, CCD UE-SUA va permite intreprinderilor din Statele Unite ale Americii, inclusiv filialelor intreprinderilor
europene situate in Statele Unite ale Americii, sd primeascd date cu caracter personal din Uniunea Europeand pentru a
facilita fluxurile de date care sprijind comertul transatlantic. Fluxurile de date dintre Statele Unite ale Americii $i Uniunea
Europeand sunt cele mai mari din lume si sustin relatia economici SUA-UE in valoare de 7,1 mii de miliarde USD, care

(") Organizatiile care si-au autocertificat angajamentul de a respecta principiile Cadrului UE-SUA privind confidentialitatea datelor si
doresc sd beneficieze de participarea la CCD UE-SUA trebuie sd respecte ,, principiile Cadrului UE-SUA privind confidentialitatea
datelor”. Acest angajament de a respecta ,, principiile Cadrului UE-SUA privind confidentialitatea datelor” se va reflecta in politicile de
confidentialitate ale acestor organizatii care participd la CCD UE-SUA cat mai curdnd posibil si, in orice caz, nu mai tarziu de trei luni
de la data intrdrii in vigoare a ,, principiilor Cadrului UE-SUA privind confidentialitatea datelor”. [A se vedea litera (e) din principiul
suplimentar privind autocertificarea].
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oferd milioane de locuri de muncd pe ambele maluri ale Atlanticului. Intreprinderile care se bazeazi pe fluxurile
transatlantice de date provin din toate sectoarele industriei si includ societdti importante din clasamentul Fortune 500,
precum si numeroase intreprinderi mici si mijlocii. Fluxurile transatlantice de date permit organizatiilor din SUA si
prelucreze datele necesare pentru a oferi bunuri, servicii si oportunititi de ocupare a fortei de munci persoanelor din UE.

Departamentul se angajeazd si colaboreze indeaproape si in mod productiv cu omologii nostri din UE pentru a gestiona si a
supraveghea in mod eficace programul aferent Cadrului privind confidentialitatea datelor. Acest angajament se reflectd in
dezvoltarea si perfectionarea continui de citre departament a unei varietdti de resurse pentru a sprijini organizatiile in
procesul de autocertificare, in crearea unui site web care s furnizeze informatii specifice partilor interesate, in colaborarea
cu Comisia i cu autoritatile europene pentru protectia datelor (,APD”) pentru a elabora orientiri care si clarifice elemente
importante ale CCD UE-SUA, in activititi de informare menite sa faciliteze o mai bund intelegere a obligatiilor organizatiilor
in materie de protectie a datelor, precum si in supravegherea si monitorizarea respectdrii de citre organizatii a cerintelor
programului.

Cooperarea noastrd permanentd cu omologii nostri valorosi din UE 1i va permite departamentului sd se asigure ¢ CCD
UE-SUA functioneazi in mod eficace. Guvernul Statelor Unite ale Americii are o lungd traditie de colaborare cu Comisia in
ceea ce priveste promovarea principiilor comune de protectie a datelor, elimindnd diferentele dintre abordirile noastre
juridice si sprijinind totodatd comertul si cresterea economicd in Uniunea Europeand si in Statele Unite ale Americii.
Considerdm c¢d CCD UE-SUA, un exemplu al acestei cooperdri, 1i va permite Comisiei s3 emiti o noud decizie privind
caracterul adecvat al nivelului de protectie, care le va permite organizatiilor si utilizeze CCD UE-SUA pentru a transfera
date cu caracter personal din Uniunea Europeani citre Statele Unite ale Americii, in conformitate cu legislatia UE.

Gestionarea si supravegherea programului aferent Cadrului privind confidentialitatea datelor de citre
Departamentul Comertului

Departamentul se angajeazd ferm sd asigure gestionarea si supravegherea eficace a programului aferent Cadrului privind
confidentialitatea datelor si va depune eforturile necesare si va aloca resurse adecvate pentru a garanta acest rezultat.
Departamentul va mentine si va pune la dispozitia publicului o listd oficiald a organizatiilor din SUA care au prezentat
departamentului autocertificarea si si-au declarat angajamentul de a adera la principii (Jlista Cadrului privind
confidentialitatea datelor”), pe care o va actualiza pe baza cererilor anuale de recertificare prezentate de organizatiile care
participa la CCD UE-SUA si prin eliminarea organizatiilor atunci cind acestea se retrag in mod voluntar sau nu finalizeazd
recertificarea anuald in conformitate cu procedurile departamentului sau se constatd cd acestea incalcd in mod sistematic
principiile. De asemenea, departamentul va mentine si va pune la dispozitia publicului un registru oficial al organizatiilor
din SUA care au fost eliminate de pe lista Cadrului privind confidentialitatea datelor si va identifica motivul eliminrii
fiecdreia dintre acestea. Registrul si lista oficiale mentionate mai sus vor rdmane la dispozitia publicului pe site-ul web al
departamentului destinat Cadrului privind confidentialitatea datelor. Site-ul web destinat Cadrului privind confidentialitatea
datelor va include o explicatie plasatd in mod vizibil care va indica faptul cd orice organizatie eliminata din lista Cadrului
privind confidentialitatea datelor trebuie si inceteze s mai declare ci participa sau respectd CCD UE-SUA si ¢i poate primi
informatii cu caracter personal in temeiul CCD UE-SUA. Cu toate acestea, o astfel de organizatie trebuie si continue si
aplice principiile informatiilor cu caracter personal pe care le-a primit in timpul participarii sale la CCD UE-SUA atat timp
aceasta pastreaza informatiile respective. in scopul promovirii angajamentului siu amplu si continuu fatd de gestionarea si
supravegherea eficace a programului aferent Cadrului privind confidentialitatea datelor, departamentul se angajeazd in mod
specific s intreprindi actiunile mentionate in cele de mai jos:

Verificarea cerintelor de autocertificare

— Inainte de finalizarea autocertificdrii initiale sau a recertificirii anuale a unei organizatii (denumite in mod colectiv
,autocertificarea”) si de plasarea sau mentinerea unei organizatii pe lista Cadrului privind confidentialitatea datelor,
departamentul va verifica dacd organizatia a indeplinit cel putin cerintele relevante previzute in principiul suplimentar
privind autocertificarea in ceea ce priveste informatiile pe care o organizatie trebuie s le furnizeze in cererea sa de
autocertificare inaintatd departamentului si a furnizat, la momentul oportun, o politici de confidentialitate relevantd
care informeazd persoanele cu privire la toate cele 13 elemente enumerate in principiul notificdrii. Departamentul va
verifica dacd organizatia:
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— a precizat organizatia care depune autocertificarea, precum si orice entitdti din SUA sau filiale din SUA ale acesteia
care aderd, de asemenea, la principiile pe care organizatia doreste si le acopere prin autocertificarea sa;

— afurnizat datele de contact necesare ale organizatiei [de exemplu, datele de contact ale persoanei (persoanelor) si/sau
ale biroului (birourilor) specifice din cadrul organizatiei care se autocertificd responsabile pentru gestionarea
plangerilor, a cererilor de acces si a oriciror alte aspecte care intervin in temeiul CCD UE-SUA];

— a descris scopul (scopurile) in care organizatia ar urma si colecteze si s utilizeze informatiile cu caracter personal
primite din Uniunea Europeand;

— a indicat informatiile cu caracter personal care ar urma si fie primite din Uniunea Europeand in temeiul CCD
UE-SUA si, prin urmare, ar urma sd facd obiectul autocertificarii sale;

— 1in cazul in care organizatia dispune de un site web public, a furnizat adresa URL la care este disponibild politica de
confidentialitate relevantd pe site-ul respectiv sau, in cazul in care organizatia nu dispune de un site web public, a
furnizat departamentului o copie a politicii de confidentialitate relevante si a comunicat locul in care textul politicii
de confidentialitate este disponibil pentru consultare de citre persoanele afectate (si anume angajatii afectati, dacd
politica de confidentialitate relevantd este o politici de confidentialitate privind resursele umane, sau publicul, dacd
politica de confidentialitate relevant nu este o politicd de confidentialitate privind resursele umane);

— anclus in politica sa de confidentialitate relevantd la momentul oportun (si anume initial numai intr-un proiect de
politicd de confidentialitate furnizat impreund cu cererea in cazul in care cererea vizeazd o autocertificare initiala si,
in caz contrar, intr-o politicd de confidentialitate finald si, dupi caz, publicatd) o declaratie cd aderi la principii si un
hyperlink citre site-ul web destinat Cadrului privind confidentialitatea datelor al departamentului sau adresa URL a
acestuia (de exemplu, pagina principald sau pagina web a listei Cadrului privind confidentialitatea datelor);

— ainclus in politica sa de confidentialitate relevantd, la momentul oportun, toate celelalte 12 elemente enumerate in
principiul notificdrii (de exemplu, posibilitatea, in anumite conditii, ca persoana din UE afectatd sd recurgd la o
procedurd de arbitraj obligatoriu, cerinta de a divulga informatii cu caracter personal ca raspuns la solicitdri legale
formulate de citre autoritdti publice, inclusiv pentru respectarea cerintelor privind securitatea nationald sau
aplicarea legii si raspunderea sa in cazul transferurilor ulterioare citre parti terte);

— a precizat organismul statutar care are competenta de a examina plangerile inaintate impotriva organizatiei
referitoare la posibile practici neloiale sau frauduloase si incalcari ale legilor sau reglementirilor privind protectia
vietii private (si care este mentionat in principii sau intr-o viitoare anex la principii);

— a precizat orice program de protectie a vietii private la care participd organizatia;

— a precizat dacd metoda relevantd (si anume procedurile de urmdrire pe care trebuie sd le asigure) pentru verificarea
conformitatii sale cu principiile este ,autoevaluarea” (si anume verificarea internd) sau ,evaluarea externd a
conformititii” (si anume verificarea de cdtre o parte tertd) si, dacd a precizat cd metoda relevantd este evaluarea
externd a conformitdtii, a precizat, de asemenea, partea tertd care a realizat evaluarea respectivi;

— a precizat mecanismul independent de recurs corespunzitor disponibil pentru solutionarea plangerilor depuse in
temeiul principiilor si pentru a oferi o cale de atac adecvati si gratuitd persoanei afectate.

— 1In cazul in care organizatia a selectat un mecanism independent de recurs pus la dispozitie de un organism de
solutionare alternativi a litigiilor din sectorul privat, aceasta a inclus in politica sa de confidentialitate relevantd
un hyperlink citre site-ul web relevant sau adresa URL a acestuia sau formularul de inaintare a plangerilor
aferent mecanismului disponibil pentru investigarea plangerilor nesolutionate inaintate in temeiul principiilor.

— 1n cazul in care organizatia fie este obligatd (si anume in legaturd cu datele privind resursele umane transferate
din Uniunea Europeand in contextul unui raport de munci), fie a ales si coopereze cu APD corespunzitoare in
cadrul investigdrii si solutiondrii plangerilor inaintate in temeiul principiilor, aceasta si-a declarat angajamentul
de a coopera cu APD si de a se conforma recomandarilor acestora de a intreprinde actiuni specifice in vederea
respectdrii principiilor.
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— Departamentul va verifica, de asemenea, daci respectiva cerere de autocertificare a organizatiei este in concordanta cu
politica sa (politicile) (sale) de confidentialitate relevantd (relevante). In cazul in care o organizatie de autocertificare
doreste sd includd oricare dintre entititile sale din SUA sau filialele sale din SUA care au politici de confidentialitate
relevante separate, departamentul va revizui, de asemenea, politicile de confidentialitate relevante ale acestor entititi
sau filiale vizate pentru a se asigura cd acestea includ toate elementele necesare prevdzute in principiul notificrii.

— Departamentul va colabora cu organismele statutare (de exemplu, FTC si DoT) pentru a verifica dacd organizatiile intrd
sub jurisdictia organismului statutar relevant identificat in cererile lor de autocertificare, in cazul in care departamentul
are motive si se indoiascd de acest lucru.

— Departamentul va colabora cu organisme de solutionare alternativd a litigiilor din sectorul privat pentru a verifica dacd
organizatiile sunt inregistrate in mod activ in ceea ce priveste mecanismul independent de recurs identificat in cererile
lor de autocertificare si pentru a verifica dacd organizatiile sunt inregistrate in mod activ pentru evaluarea externd a
conformititii identificatd in documentele lor de autocertificare, in cazul in care organismele respective pot oferi ambele
tipuri de servicii.

— Departamentul va colabora cu partea tertd selectati de departament pentru a servi drept custode al fondurilor colectate
prin intermediul taxei pentru comitetul APD (si anume taxa anuald menitd si acopere costurile de functionare ale
comitetului APD) pentru a verifica dacd organizatiile au platit taxa respectivd pentru anul relevant, in cazul in care
organizatiile au identificat APD ca fiind mecanismul independent de recurs relevant.

— Departamentul va colabora cu partea tertd selectatd de departament pentru desfdsurarea procedurilor de arbitraj in
temeiul anexei I la principii si gestionarea fondului de arbitraj mentionat in aceasta pentru a verifica daci organizatiile
au contribuit la fondul de arbitraj respectiv.

— In cazul in care departamentul identifici orice probleme in cursul examinarii cererilor de autocertificare ale
organizatiilor, acesta le va informa ci trebuie s solutioneze toate aceste probleme in intervalul de timp adecvat
desemnat de departament (). Departamentul le va informa, de asemenea, cu privire la faptul ci lipsa unui raspuns in
termenele stabilite de departament sau orice altd omisiune de a-si finaliza autocertificarea in conformitate cu
procedurile departamentului va conduce la concluzia ci s-a renuntat la cererile de autocertificare respective, precum si
cu privire la faptul cd orice declaratie falsd cu privire la participarea unei organizatii la CCD UE-SUA sau la respectarea
acestuia poate face obiectul unei mdsuri de asigurare a respectdrii legii luate de FTC, de DoT sau de alt organism
guvernamental relevant. Departamentul va informa organizatiile prin intermediul modalititilor de contact pe care
organizatiile le-au furnizat departamentului.

Facilitarea cooperdrii cu organismele de solutionare alternativd a litigiilor care oferd servicii legate de principii

— Departamentul va colabora cu organisme de solutionare alternativa a litigiilor din sectorul privat care oferd mecanisme
independente de recurs si sunt disponibile pentru a investiga plangerile nesolutionate inaintate in temeiul principiilor
pentru a verifica dacd acestea indeplinesc cel putin cerintele previzute in principiul suplimentar privind solutionarea
litigiilor i punerea in aplicare a deciziilor. Departamentul va verifica daci acestea:

— includ pe site-urile lor web publice informatii cu privire la principii si serviciile pe care acestea le furnizeaza in
temeiul CCD UE-SUA, care trebuie si includa: (1) informatii despre sau un hyperlink citre cerintele principiilor
referitoare la mecanismele independente de recurs, (2) un hyperlink citre site-ul web al departamentului destinat
Cadrului privind confidentialitatea datelor, (3) o explicatie privind caracterul gratuit al serviciilor de solutionare a
litigiilor in temeiul CCD UE-SUA, (4) o descriere a modului in care se poate inainta o plangere legatd de principii,
(5) termenul in care sunt prelucrate plangerile legate principii si (6) o descriere a gamei de solutii posibile.
Departamentul va informa organismele respective in timp util cu privire la modificirile semnificative in ceea ce
priveste supravegherea si gestionarea de cdtre departament a programului aferent Cadrului privind
confidentialitatea datelor, in cazul in care astfel de modificdri sunt iminente sau au fost deja efectuate si sunt
relevante pentru rolul pe care il au organismele respective in temeiul CCD UE-SUA;

() De exemplu, in ceea ce priveste recertificarea, se asteaptd ca organizatiile si abordeze toate aceste aspecte in termen de 45 de zile, sub
rezerva stabilirii de catre departament a unui interval de timp diferit si corespunzitor.
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— publicd un raport anual care sd furnizeze statistici agregate privind serviciile lor de solutionare a litigiilor, care
trebuie sd includd: (1) numdrul total de plangeri legate de principii primite in cursul anului de raportare, (2) tipurile
de plangeri primite, (3) misurile cu privire la calitatea procesului de solutionare a litigiilor, cum ar fi perioada de
timp necesard pentru solutionarea plangerilor si (4) rezultatele plangerilor primite, in special numdrul si tipul de
mdsuri reparatorii sau sanctiuni impuse. Departamentul va furniza organismelor respective orientdri specifice si
complementare cu privire la informatiile pe care ar trebui sd le furnizeze in rapoartele anuale care detaliazd
cerintele respective (de exemplu, enumerarea criteriilor specifice pe care o plangere trebuie si le indeplineascad
pentru a fi consideratd o plangere legatd de principii in scopul raportului anual), precum si identificarea altor tipuri
de informatii pe care ar trebui si le furnizeze (de exemplu, dac organismul furnizeazd, de asemenea, un serviciu de
verificare legat de principii, o descriere a modului in care organismul evitd orice conflict de interese real sau
potential in situatiile in care furnizeazd unei organizatii atat servicii de verificare, ct si servicii de solutionare a
litigiilor). Orientdrile suplimentare furnizate de departament vor specifica, de asemenea, data pand la care
rapoartele anuale ale organismelor ar trebui si fie publicate pentru perioada de raportare relevantd.

Urmdrirea organizatiilor care doresc si fie eliminate sau au fost eliminate de pe lista Cadrului privind confidentialitatea
datelor

— Daci o organizatie doreste si se retragd din CCD UE-SUA, departamentul ii va solicita organizatiei respective s elimine
din orice politicd de confidentialitate relevantd orice trimiteri la CCD UE-SUA care implicd faptul ci organizatia
continud sd participe la CCD UE-SUA si cd poate primi date cu caracter personal in temeiul CCD UE-SUA (a se vedea
descrierea angajamentului departamentului de identificare a declaratiilor false de participare). De asemenea,
departamentul ii va solicita organizatiei si completeze si sd transmitd departamentului un chestionar corespunzitor
pentru a verifica:

— dorinta acesteia de a se retrage;

— care sunt actiunile, din cele mentionate mai jos, pe care le va intreprinde in legiturd cu datele cu caracter personal
primite in temeiul CCD UE-SUA 1in timpul participdrii sale la CCD UE-SUA, respectiv: (a) va pastra aceste date, va
continua sd aplice principiile in cazul acestor date si isi va declara anual departamentului angajamentul de a aplica
principiile in cazul acestor date, (b) va péstra aceste date i va asigura o protectie ,adecvatd” a acestor date prin alte
mijloace autorizate sau (c) va returna sau va sterge toate aceste date pana la o datd specificatd si

— care este punctul de contact permanent din cadrul organizatiei desemnat pentru orice intrebari legate de principii.

— In cazul in care o organizatie a ales actiunile mentionate la litera (a) de mai sus, departamentul va solicita, de asemenea,
ca aceasta sd completeze si sd transmitd departamentului in fiecare an dupa retragere (si anume pana la prima aniversare
a retragerii sale, precum si pani la fiecare aniversare ulterioard, cu exceptia situatiei in care i pand cand organizatia fie
asigurd o protectie ,adecvatd” a acestor date prin alte mijloace autorizate sau returneazd sau sterge toate aceste date si
informeazd departamentul in acest sens) un chestionar corespunzitor pentru a stabili care sunt actiunile pe care le-a
intreprins in legdturd cu datele cu caracter personal respective, care sunt actiunile pe care le va intreprinde in legdturd
cu oricare dintre datele cu caracter personal pe care continui si le pastreze si care este punctul de contact permanent
din cadrul organizatiei desemnat pentru orice intrebdri legate de principii.

— In cazul in care o organizatie a permis expirarea autocertificarii sale (si anume nici nu a finalizat recertificarea anuald a
adeziunii sale la principii $i nici nu a fost eliminatd de pe lista Cadrului privind confidentialitatea datelor din alte motive,
cum ar fi retragerea), departamentul o va indruma sd completeze si sd transmitd departamentului un chestionar
corespunzitor pentru a verifica dacd doreste sd se retragd sau sd se recertifice:

— si, dacd doregte sd se retragd, pentru a verifica in continuare care sunt actiunile pe care le va intreprinde in legaturd
cu datele cu caracter personal primite in temeiul CCD UE-SUA in timpul participdrii sale la CCD UE-SUA (a se
vedea descrierea anterioard a aspectelor pe care trebuie si le confirme o organizatie dacd doreste si se retragd);

— si, dacd doreste s3 se recertifice, pentru a verifica in continuare dacd, in timpul perioadei in care certificarea era
expiratd, aceasta a aplicat principiile in cazul datelor cu caracter personal primite in temeiul CCD UE-SUA si pentru
a clarifica miasurile pe care aceasta le va lua pentru a aborda problemele nesolutionate care au determinat intarzierea
recertificarii.
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— In cazul in care o organizatie este eliminatd de pe lista Cadrului privind confidentialitatea datelor din oricare dintre
urmdtoarele motive: (a) ca urmare a retragerii din CCD UE-SUA, (b) ca urmare a nefinalizirii recertificdrii anuale a
adeziunii sale la principii (si anume fie a inceput, dar nu a finalizat procesul de recertificare anuald in timp util, fie nici
micar nu a demarat procesul de recertificare anuald) sau (c) ca urmare a unei ,incilciri sistematice”, departamentul va
trimite o notificare persoanei (persoanelor) de contact identificate in cererea de autocertificare a organizatiei,
specificand motivul elimindrii si explicAnd cd aceasta trebuie sd inceteze si mai facd afirmatii explicite sau implicite cd
participd la sau respectd CCD UE-SUA si cd poate primi date cu caracter personal in temeiul CCD UE-SUA. Notificarea,
care poate include, de asemenea, un alt continut adaptat motivului elimindrii, va indica faptul cd organizatiile care dau
declaratii false cu privire la participarea la sau respectarea CCD UE-SUA, inclusiv in cazul in care declard cd participd la
CCD UE-SUA dupa ce au fost eliminate de pe lista Cadrului privind confidentialitatea datelor, pot face obiectul unor
mdsuri de asigurare a respectdrii legii luate de citre FTC, DoT sau un alt organism guvernamental relevant.

Identificarea si abordarea declaratiilor false de participare

— 1in permanentd, atunci cand o organizatie: (a) renuntd la participarea sa la CCD UE-SUA, (b) nu finalizeazi recertificarea
anuald a adeziunii sale la principii (si anume fie a inceput, dar nu a finalizat procesul de recertificare anuald in timp util,
fie nici micar nu a demarat procesul de recertificare anuald) sau (c) este eliminatd de pe lista organizatiilor care participd
la CCD UE-SUA in principal ca urmare a unei ,incilcari sistematice” sau (d) nu finalizeaza autocertificarea initiald a
adeziunii sale la principii (si anume a inceput, dar nu a finalizat procesul de autocertificare initiald in timp util),
departamentul va intreprinde actiuni ex officio pentru a se asigura cd nicio politicd de confidentialitate publicatd a
organizatiei nu include trimiteri la CCD UE-SUA care implicd faptul cd organizatia participd la CCD UE-SUA si cd poate
primi date cu caracter personal in temeiul CCD UE-SUA. In cazul in care departamentul constatd existenta unor astfel de
trimiteri, acesta va informa organizatia cd, dupa caz, va sesiza agentia relevantd pentru eventuale masuri de asigurare a
respectdrii legii in cazul in care organizatia continud sd facd declaratii false privind participarea la CCD UE-SUA.
Departamentul va informa organizatia respectivd prin intermediul modalitdtilor de contact pe care organizatia le-a
furnizat departamentului sau, dupa caz, prin intermediul altor mijloace corespunzitoare. In cazul in care organizatia
nu elimind trimiterile respective si nici nu isi autocertifici respectarea principiilor in temeiul CCD UE-SUA in
conformitate cu procedurile departamentului, acesta va sesiza ex officio FTC, DoT sau o altd agentie corespunzitoare de
aplicare a legii sau va lua alte masuri adecvate pentru a asigura utilizarea corespunzitoare a marcii de certificare CCD
UE-SUA;

— departamentul va depune alte eforturi pentru a identifica declaratiile false privind participarea la CCD UE-SUA si
utilizarea necorespunzitoare a mdrcii de certificare CCD UE-SUA, inclusiv de citre organizatii care, spre deosebire de
organizatiile descrise mai sus, nici macar nu au inceput vreodatd procesul de autocertificare (de exemplu efectuarea de
cdutdri corespunzitoare pe internet pentru a identifica trimiterile la CCD UE-SUA in politicile de confidentialitate ale
organizatiilor). In situatia in care, in urma acestor eforturi, departamentul identifici declaratii false privind participarea
la CCD UE-SUA si utilizarea necorespunzitoare a marcii de certificare, departamentul va informa organizatia ca, dupd
caz, departamentul va sesiza agentia relevantd pentru eventuale masuri de asigurare a respectdrii legii in cazul in care
organizatia continud si facd declaratii false privind participarea la CCD UE-SUA. Departamentul va informa
organizatia respectivd prin intermediul modalitatilor de contact pe care organizatia le-a furnizat departamentului, dacd
existd, sau, dupi caz, prin intermediul altor mijloace corespunzitoare. In cazul in care organizatia nu elimin trimiterile
respective si nici nu isi autocertificd respectarea principiilor in temeijul CCD UE-SUA in conformitate cu procedurile
departamentului, departamentul va sesiza ex officio FTC, DoT sau o altd agentie corespunzitoare de aplicare a legii sau
va lua alte misuri adecvate pentru a asigura utilizarea corespunzitoare a mircii de certificare CCD UE-SUA;

— departamentul va examina si va solutiona cu celeritate plangerile specifice neabuzive cu privire la declaratiile false de
participare la CCD UE-SUA pe care le primeste (de exemplu, plangerile primite de la APD, mecanismele independente
de recurs furnizate de organismele de solutionare alternativd a litigiilor din sectorul privat, persoanele vizate,
intreprinderile din UE si SUA si alte tipuri de parti terte) si

— departamentul poate lua alte masuri de remediere adecvate. Orice declaratie falsd adresatd departamentului poate fi
sanctionatd in temeiul Legii privind declaratiile false (titlul 18 articolul 1001 din U.S.C).
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Efectuarea de evaludri periodice ex officio ale conformititii si de evaludri ale programului aferent Cadrului privind
confidentialitatea datelor

— in permanentd, departamentul va depune eforturi pentru a monitoriza respectarea efectivd a cadrului de citre
organizatiile CCD UE-SUA pentru a identifica problemele care ar putea justifica actiuni subsecvente. In special,
departamentul va efectua ex officio controale de rutind prin sondaj asupra unor organizatii CCD UE-SUA selectate
aleatoriu, precum si controale ad-hoc prin sondaj asupra unor anumite organizatii CCD UE-SUA in situatia in care sunt
identificate eventuale deficiente de conformitate (de exemplu, eventuale deficiente de conformitate aduse in atentia
departamentului de citre parti terte) pentru a verifica: (a) dacd punctul (punctele) de contact responsabil(e) cu
gestionarea plangerilor, a cererilor de acces si a altor aspecte care intervin in temeiul CCD UE-SUA sunt disponibile, (b)
dupi caz, dacd politica de confidentialitate publicd a organizatiei este usor accesibild consultirii de citre public, atit pe
site-ul web public al organizatiei, cat si prin intermediul unui hyperlink care conduce la lista Cadrului privind
confidentialitatea datelor, (c) dacd politica de confidentialitate a organizatiei continud si respecte cerintele de
autocertificare descrise in principii si (d) dacd mecanismul independent de recurs identificat de organizatie este
disponibil pentru solutionarea plangerilor depuse in temeiul CCD UE-SUA. De asemenea, departamentul va
monitoriza in mod activ stirile pentru a identifica relatiri care oferd dovezi credibile de neconformitate cu privire la
organizatiile CCD UE-SUA.

— 1In cadrul procedurii de evaluare a conformititii, departamentul va solicita unei organizatii CCD UE-SUA s completeze
si sd transmitd departamentului un chestionar detaliat atunci cand: (a) departamentul a primit orice plangeri neabuzive
specifice cu privire la respectarea principiilor de cdtre organizatie; (b) o organizatie nu rdspunde in mod satisfdcitor la
solicitdrile de informatii din partea departamentului referitoare la CCD UE-SUA sau (c) existd dovezi credibile ¢ o
organizatie nu isi respectd angajamentele asumate in temeiul CCD UE-SUA. In cazul in care departamentul a transmis
un astfel de chestionar detaliat unei organizatii, iar organizatia nu raspunde in mod satisficitor la chestionarul
respectiv, departamentul va informa organizatia cd, dupd caz, va sesiza agentia relevantd pentru eventuale masuri de
asigurare a respectdrii legii in cazul in care departamentul nu primeste in timp util un rispuns satisficitor de la
organizatie. Departamentul va informa organizatia respectivd prin intermediul modalitdtilor de contact pe care
organizatia le-a furnizat departamentului sau, dupi caz, prin intermediul altor mijloace corespunzitoare. In cazul in
care organizatia nu oferd in timp util un raspuns satisficdtor, acesta va sesiza ex officio FTC, DoT sau o altd agentie
competentd de aplicare a legii sau va lua alte masuri adecvate in vederea asigurdrii conformitatii. Departamentul se va
consulta, dupi caz, cu autoritdtile competente pentru protectia datelor cu privire la astfel de evaludri ale conformitiii si

— departamentul va evalua periodic gestionarea si supravegherea programului aferent Cadrului privind confidentialitatea
datelor, pentru a se asigura ci eforturile sale de monitorizare, inclusiv orice astfel de eforturi intreprinse prin utilizarea
unor instrumente de ciutare (de exemplu, pentru a verifica dacd existd linkuri intrerupte citre politicile de
confidentialitate ale organizatiilor CCD UE-SUA), sunt adecvate pentru abordarea problemelor existente si a oriciror
probleme noi, pe mdsuri ce apar.

Adaptarea site-ului web destinat Cadrului privind confidentialitatea datelor la publicul vizat

Departamentul va adapta site-ul web destinat Cadrului privind confidentialitatea datelor pentru a viza urmdtoarele categorii
de public: persoane din UE, intreprinderi din UE, intreprinderi din SUA si APD. Includerea materialelor care vizeaza direct
persoanele din UE si intreprinderile din UE va facilita transparenta in mai multe moduri. In ceea ce priveste persoanele din
UE, site-ul web va explica in mod clar: (1) drepturile pe care CCD UE-SUA le oferd persoanelor din UE, (2) mecanismele de
recurs disponibile persoanelor din UE in momentul in care acestia considerd ci o organizatie si-a incdlcat angajamentul de a
respecta principiile si (3) modul in care se pot identifica informatii referitoare la autocertificarea organizatiei in ceea ce
priveste CCD UE-SUA. In ceea ce priveste intreprinderile din UE, acesta va facilita verificarea: (1) participarii unei
organizatii la CCD UE-SUA, (2) a tipului de informatii care fac obiectul autocertificrii unei organizatii in ceea ce priveste
CCD UE-SUA, (3) a politicii de confidentialitate care se aplicd informatiilor care intrd sub incidenta acesteia si (4) a metodei
utilizate de organizatie pentru verificarea adeziunii acesteia la principii. In ceea ce priveste intreprinderile din UE, acesta va
explica in mod clar: (1) beneficiile participdrii la CCD UE-SUA, (2) modalitatea de aderare la CCD UE-SUA, precum si
modalitatea de recertificare si de retragere din CCD UE-SUA si (3) modul de gestionare si punere in aplicare de citre Statele
Unite ale Americii a CCD UE-SUA. Includerea de materiale care vizeazd in mod direct APD (de exemplu, informatii cu
privire la punctul de contact specific al departamentului destinat APD si un hyperlink citre continutul legat de principii de
pe site-ul web FTC) va facilita atdt cooperarea, cat si transparenta. De asemenea, departamentul va colabora ad-hoc cu
Comisia si Comitetul european pentru protectia datelor (,CEPD”) pentru a elabora materiale suplimentare punctuale (de
exemplu, rispunsuri la intrebiri frecvente) care si fie utilizate pe site-ul web destinat Cadrului privind confidentialitatea
datelor, in cazul in care astfel de informatii ar facilita gestionarea si supravegherea eficientd a programului aferent Cadrului
privind confidentialitatea datelor.
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Facilitarea cooperdrii cu APD

Pentru a spori posibilititile de cooperare cu APD, departamentul va stabili un punct de contact specific in cadrul acestuia
care si actioneze ca punct de legdturd cu APD. In situatiile in care o APD considerd ci o organizatie CCD UE-SUA nu
respectd principiile, inclusiv in urma unei plangeri din partea unei persoane din UE, APD va putea lua legdtura cu punctul
de contact specific din cadrul departamentului in vederea reexamindrii acesteia. Departamentul va depune toate eforturile
pentru a facilita solutionarea plangerii impreund cu organizatia CCD UE-SUA. In termen de 90 de zile de la primirea
plangerii, departamentul va furniza APD o actualizare. Punctul de contact specific va primi, de asemenea, sesizdri cu
privire la organizatiile care pretind in mod fals cd participd la CCD UE-SUA. Punctul de contact specific va urmdri toate
sesizdrile de la APD primite de departament, iar departamentul va furniza in cadrul revizuirii comune descrise mai jos un
raport in care se analizeazd in ansamblu plangerile pe care le primeste in fiecare an. Punctul de contact specific va sprijini
APD 1in activitatea acestora de identificare a informatiilor referitoare la autocertificarea sau participarea anterioard a unei
anumite organizatii la CCD UE-SUA si va rispunde solicitirilor de informatii ale APD cu privire la punerea in aplicare a
anumitor cerinte ale CCD UE-SUA. Departamentul va coopera, de asemenea, cu Comisia si cu CEPD cu privire la aspecte
procedurale si administrative care vizeazd comitetul APD, inclusiv la stabilirea unor proceduri adecvate pentru distribuirea
fondurilor colectate prin intermediul taxei comitetului APD. Potrivit intelegerii noastre, Comisia va colabora cu
departamentul pentru a facilita solutionarea oriciror probleme care ar putea apirea in legiturd cu aceste proceduri. In
plus, departamentul va oferi APD materiale privind CCD UE-SUA pentru a fi incluse pe propriile site-uri web in vederea
sporirii transparentei pentru persoanele din UE si intreprinderile din UE. Cresterea gradului de constientizare in ceea ce
priveste CCD UE-SUA si drepturile si responsabilititile pe care le creeazd acesta ar trebui si faciliteze identificarea
problemelor pe misurd ce acestea apar, astfel incat sd poatd fi abordate in mod adecvat.

Indeplinirea angajamentelor asumate in temeiul anexei I la principii

Departamentul Isi va indeplini angajamentele asumate in temeiul anexei I la principii, inclusiv mentinerea unei liste de
arbitri alesi impreund cu Comisia pe baza independentei, integritdtii si competentelor acestora si sprijinirea, dupi caz, a
partii terte selectate de departament pentru desfisurarea procedurilor de arbitraj in temeiul anexei I la principii si
gestionarea fondului de arbitraj mentionat in aceasta (). Departamentul va colabora cu partea tertd respectivd pentru a
verifica, printre altele, daci partea tertd mentine un site web pe care se regdsesc orientdri privind procesul de arbitraj,
inclusiv: (1) modul de initiere a procedurilor si de depunere a documentelor, (2) lista arbitrilor mentinutd de departament
si modul de selectare a arbitrilor din lista respectiva, (3) procedurile de arbitraj aplicabile si codul de conduita al arbitrilor
adoptate de departament si de Comisie (‘) si (4) colectarea si plata onorariilor arbitrilor. In plus, departamentul va coopera
cu partea tertd respectiva pentru a revizui periodic functionarea fondului de arbitraj, inclusiv necesitatea de a ajusta valoarea
contributiilor sau a plafoanelor (si anume a sumelor maxime) privind costurile procedurilor de arbitraj, tindnd seama,
printre altele, de numarul de arbitri, costurile si calendarul arbitrajelor si intelegdndu-se ci nu se va impune o sarcind
financiard excesivi asupra organizatiilor CCD UE-SUA. Departamentul va informa Comisia cu privire la rezultatul acestor
revizuiri realizate Iimpreund cu partea tertd si va transmite Comisiei o notificare prealabild cu privire la orice ajustare a
cuantumului contributiilor.

Realizarea de revizuiri comune ale functiondrii CCD UE-SUA

Departamentul si alte agentii, dupd caz, vor organiza reuniuni periodice cu Comisia, cu APD interesate si cu reprezentantii
corespunzitori ai CEPD, in cadrul cdrora departamentul va oferi informatii actualizate cu privire la CCD UE-SUA. In cadrul
reuniunilor, se va discuta cu privire la aspecte de actualitate legate de functionarea, punerea in aplicare, supravegherea si
asigurarea respectdrii programului aferent Cadrului privind confidentialitatea datelor. Reuniunile pot include, dupi caz,
discutii pe teme conexe, cum ar fi alte mecanisme de transfer de date care beneficiazd de garantiile previzute de CCD
UE-SUA.

() Departamentul a selectat Centrul International pentru Solutionarea Litigiilor (International Centre for Dispute Resolution) (,ICDR”),
divizia internationald a Asociatiei Americane de Arbitraj (American Arbitration Association) (,AAA”), (denumite in mod colectiv
JCDR-AAA”), pentru desfisurarea procedurilor de arbitraj in conformitate cu anexa I la principii §i pentru a gestiona fondul de
arbitraj identificat in aceasta.

(*) La 15 septembrie 2017, departamentul si Comisia au convenit cu privire la adoptarea unui set de norme de arbitraj care si
reglementeze procedurile de arbitraj obligatoriu descrise in anexa I la principii, precum si a unui cod de conduitd pentru arbitri care si
fie in concordantd cu standardele etice general acceptate pentru arbitrii comerciali si cu anexa I la principii. Departamentul si Comisia
au convenit sd adapteze normele de arbitraj si codul de conduitd pentru a reflecta actualizdrile in temeiul CCD UE-SUA, iar
departamentul va colabora cu ICDR-AAA pentru a realiza aceste actualizdri.
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Actualizarea legislatiei

Departamentul va depune eforturi rezonabile pentru a informa Comisia cu privire la evolutii semnificative in legislatia
Statelor Unite ale Americii, in mésura in care acestea sunt relevante pentru CCD UE-SUA, in ceea ce priveste protectia
confidentialitatii datelor cu caracter personal si limitdrile si garantiile aplicabile accesului la datele cu caracter personal de
citre autoritdtile SUA si utilizarea ulterioard a acestora.

Accesul autoritdtilor SUA la datele cu caracter personal

Statele Unite ale Americii au emis Ordinul executiv nr. 14086 — ,Enhancing Safeguards for US Signals Intelligence
Activities” (Consolidarea garantiilor pentru activitdtile de colectare de informatii de tip SIGINT desfisurate de Statele Unite
ale Americii) si titlul 28 partea 201 din CFR de modificare a regulamentelor Departamentului de Justitie pentru instituirea
,Curtii de Reexaminare a Protectiei Datelor”, care oferd o protectie solidd a datelor cu caracter personal in ceea ce priveste
accesul autoritdtilor la date in scopuri legate de securitatea nationald. Protectia oferitd include: consolidarea garantiilor
privind protectia vietii private si a libertdtilor civile care asigurd faptul cd activititile de colectare de informatii de tip
SIGINT sunt necesare si proportionale din perspectiva urmaririi unor obiective definite de securitate nationald, instituirea
unui nou mecanism independent de recurs cu autoritate obligatorie si consolidarea supravegherii existente riguroase si pe
mai multe niveluri a activittilor de colectare de informatii de tip SIGINT desfdsurate de SUA. Prin intermediul acestor
mdsuri de protectie, persoanele din UE pot exercita cdi de atac prin intermediul unui nou mecanism de recurs pe mai
multe niveluri, care include o instantd DPRC independentd, compusd din persoane care nu fac parte din personalul
autoritdtilor SUA, cu competentd deplind de a se pronunta asupra plangerilor si de a acorda in mod direct masuri
reparatorii, dupd cum este necesar. Departamentul va péstra o evidentd a persoanelor din UE care depun plangeri eligibile
in temeiul Ordinului executiv nr. 14086 si al titlului 28 partea 201 din CFR. La cinci ani de la data prezentei scrisori si,
ulterior, o datd la cinci ani, departamentul va contacta agentiile relevante pentru a stabili daci informatiile referitoare la
examinarea plangerilor eligibile sau la reexaminarea oriciror cereri de reexaminare depuse la DPRC au fost declasificate. In
cazul in care aceste informatii au fost declasificate, departamentul va colabora cu APD relevantd pentru a informa persoana
din UE in acest sens. Aceste imbundtdtiri confirma faptul cd datele cu caracter personal din UE transferate citre Statele Unite
ale Americii vor fi tratate in conformitate cu cerintele legale ale UE in ceea ce priveste accesul autoritatilor la date.

Pe baza principiilor, a Ordinului executiv nr. 14086, a titlului 28 partea 201 din CFR si a scrisorilor si materialelor
insotitoare, inclusiv a angajamentelor departamentului privind gestionarea si supravegherea programului aferent Cadrului
privind confidentialitatea datelor, ne asteptim ca decizia Comisiei si stabileascd ci acest Cadru UE-SUA privind
confidentialitatea datelor oferd o protectie adecvatd in sensul legislatiei UE si ca transferurile de date din Uniunea Europeand
sd continue si se efectueze citre organizatiile care participd la CCD UE-SUA. De asemenea, ne asteptim ca transferurile
cdtre organizatiile din SUA efectuate pe baza clauzelor contractuale standard ale UE sau a regulilor corporatiste obligatorii
ale UE si fie facilitate si mai mult de termenii acestor acorduri.

Cu stima,

et 4‘70

Marisa LAGO
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ANEXA IV

STATELE UNITE ALE AMERICII
Comisia Federald pentru Comert
Washington, D.C. 20580
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Biroul presedintelui

9 junie 2023

Didier Reynders

Comisar pentru justitie
Comisia Europeand

Rue de la Loi/Wetstraat 200
1049 Bruxelles

Belgia

Stimate Domnule Comisar Reynders,

Comisia Federald pentru Comert a Statelor Unite ale Americii (,FTC”) apreciazd oportunitatea de a aborda rolul siu de
asigurare a respectdrii principiilor Cadrului UE-SUA privind confidentialitatea datelor (, CCD UE-SUA”). FTC s-a angajat de
multd vreme sd protejeze consumatorii si viata privatd la nivel transfrontalier §i ne angajam sd punem in aplicare aspectele
legate de sectorul comercial ale acestui cadru. FTC a indeplinit un astfel de rol incepand cu anul 2000, in legdturi cu Cadrul
privind sfera de sigurantd UE-SUA si, cel mai recent, din 2016, in legiturd cu Cadrul privind Scutul de confidentialitate
UE-SUA (). La 16 iulie 2020, Curtea de Justitie a Uniunii Europene (,CJUE") a declarat ca fiind nevalidd decizia Comisiei
Europene privind caracterul adecvat al nivelului de protectie care std la baza Cadrului privind Scutul de confidentialitate
UE-SUA, pe temeiul altor aspecte decat principiile comerciale pe care le-a pus in aplicare FTC. Intre timp, SUA si Comisia
Europeand au negociat Cadrul UE-SUA privind confidentialitatea datelor pentru a tine seama de aceastd hotirare a CJUE.

V4 scriu pentru a confirma angajamentul FTC de a pune in aplicare cu fermitate principiile CCD UE-SUA. In special, ne
afirmdm angajamentul in trei domenii principale: (1) gestionarea cu prioritate a sesizdrilor si realizarea investigatiilor, (2)
solicitarea si monitorizarea ordinelor si (3) cooperarea cu autoritdtile UE pentru protectia datelor (,APD”) in vederea
asigurdrii respectdrii legii.

[. Introducere

a. Activitdtile FTC in materie de politici si de asigurare a respectirii legii in domeniul protectiei vietii private

FTC dispune de o competentd ampld de asigurare a respectdrii legii in materie de drept civil pentru a promova protectia
consumatorilor si concurenta in domeniul comercial. In cadrul mandatului siu de protectie a consumatorilor, FTC aplicd o
gamd largd de norme de protectie a vietii private si a securitdtii consumatorilor si a datelor acestora. Legislatia primara

(1) Scrisoarea presedintei Edith Ramirez citre Véra Jourovd, comisarul pentru justitie, consumatori si egalitate de gen al Comisiei
Europene, in care se descrie punerea in aplicare de citre Comisia Federald pentru Comert a noului Cadru privind Scutul de
confidentialitate UE-SUA (29 februarie 2016), disponibild la adresa https:|/[www.ftc.gov/legal-library/browse/cases-proceedings/public-
statements/letter-chairwoman-edith-ramirez-vera-jourova-commissioner-justice-consumers-gender-equality-european. De asemenea,
FTC s-a angajat anterior sd pund in aplicare Programul privind sfera de sigurantd UE-SUA. Scrisoarea presedintelui FTC Robert Pitofsky
citre John Mogg, directorul DG Piata Internd a Comisiei Europene (14 iulie 2000), disponibild la adresa https:|fwww.federalregister.gov/
documents/2000/07/24/00-18489 [issuance-of-safe-harbor-principles-and-transmission-to-european-commission. Prezenta scrisoare
inlocuieste angajamentele anterioare.


https://www.ftc.gov/legal-library/browse/cases-proceedings/public-statements/letter-chairwoman-edith-ramirez-vera-jourova-commissioner-justice-consumers-gender-equality-european
https://www.ftc.gov/legal-library/browse/cases-proceedings/public-statements/letter-chairwoman-edith-ramirez-vera-jourova-commissioner-justice-consumers-gender-equality-european
https://www.federalregister.gov/documents/2000/07/24/00-18489/issuance-of-safe-harbor-principles-and-transmission-to-european-commission
https://www.federalregister.gov/documents/2000/07/24/00-18489/issuance-of-safe-harbor-principles-and-transmission-to-european-commission
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aplicatd de FTC, Legea privind FTC, interzice actele sau practicile ,neloiale” si ,inseldtoare” in domeniul comertului sau care
afecteazd comertul (%). FTC aplicd, de asemenea, legi specifice care protejeazd informatiile referitoare la starea de sdnitate, la
credite si la alte aspecte financiare, precum si informatiile privind copii in mediul online si a publicat o serie de regulamente
de punere in aplicare a fiecdruia dintre aceste legi ().

De asemenea, FTC s-a implicat recent in numeroase initiative de consolidare a activitatii noastre in domeniul protectiei vietii
private. In august 2022, FTC a anuntat ci are in vedere norme impotriva supravegherii comerciale ddunitoare si securitatea
lax3 a datelor (*). Obiectivul proiectului este de a crea o evidentd publicd solidd pentru a fundamenta posibilitatea ca FTC si
emitd norme care sd abordeze practicile de supraveghere comerciald si de securitate a datelor, precum si modul in care ar
trebui formulate aceste norme. Am salutat observatiile partilor interesate din UE cu privire la aceastd initiativa si la alte
initiative.

Conferintele noastre ,PrivacyCon” continui si reuneascd cercetdtori de renume pentru a dezbate cele mai recente studii si
tendinte in domeniul protectiei vietii private a consumatorilor si securitatea datelor. De asemenea, am sporit capacitatea
agentiei noastre de a tine pasul cu evolutiile tehnologice aflate in centrul unei mari parti a activititii noastre in domeniul
protectiei vietii private, construind o echipd din ce in ce mai numeroasi de tehnicieni si cercetitori interdisciplinari. De
asemenea, dupd cum stiti, am anuntat un dialog comun cu dumneavoastrd si cu colegii dumneavoastrd din cadrul Comisiei
Europene, care include abordarea unor subiecte legate de protectia vietii private, cum ar fi interfetele inseldtoare si modelele
de afaceri caracterizate prin colectarea generalizatd de date (). De asemenea, am publicat recent un raport citre Congres,
care avertizeazd cu privire la consecintele asociate utilizdrii inteligentei artificiale (,[A”) pentru a aborda problemele din
mediul online identificate de Congres. Acest raport a ridicat semne de intrebare cu privire la inexactitatea, prejudecitile,
discriminarea si denaturarea supravegherii comerciale (°).

b. Protectia juridicd in SUA de care beneficiazd consumatorii UE

CCD UE-SUA functioneazd in contextul american mai amplu al protectiei vietii private, care protejeazd, de asemenea,
consumatorii din UE in mai multe moduri. Interdictia inclusd in Legea FTC privind actele sau practicile neloiale sau
frauduloase nu se limiteazi la protectia consumatorilor din SUA de intreprinderile din SUA, intrucit aceasta include
practicile care (1) cauzeazd sau pot cauza un prejudiciu previzibil in mod rezonabil in Statele Unite ale Americii sau (2)
implicd o serie de comportamente semnificative in Statele Unite ale Americii. De asemenea, FTC poate utiliza toate cdile de
atac disponibile pentru a proteja consumatorii de la nivel national atunci cind protejeazd consumatorii strdini ().

De asemenea, FTC asigurd aplicarea altor legi specifice ale cdror mdsuri de protectie se extind la consumatori care nu sunt
cetdteni americani/rezidenti SUA, cum ar fi Legea privind respectarea vietii private a copiilor in mediul online (,COPPA”).
Printre altele, COPPA impune operatorilor de servicii online si site-uri web care vizeazd copiii sau de site-uri web care
vizeazd publicul general si care colecteazd in cunostintd de cauzd informatii cu caracter personal de la copii sub varsta de
13 ani sd furnizeze o notificare parentald si si obtind consimtimantul verificabil al parintilor. Site-urile web si serviciile

() Titlul 15 articolul 45 litera (a) din U.S.C. FTC nu are competentd in materie de asigurare a respectdrii dreptului penal sau cu privire la
securitatea nationald. De asemenea, FTC nu poate aplica majoritatea celorlalte masuri aflate la dispozitia autoritatilor. In plus, exista
exceptii de la competenta FTC asupra activitdtilor comerciale, respectiv in ceea ce priveste activititile bancare, companiile aeriene,
activittile de asigurare si activitdtile transportatorilor comuni sau activitdtile desfisurate de furnizorii de servicii de telecomunicatii.
De asemenea, FTC nu are competentd in ceea ce priveste cea mai mare parte a organizatiilor fard scop lucrativ, dar are competenta in
ceea ce priveste organizatiile caritabile fictive sau alte organizatii fird scop lucrativ care au, in realitate, scop lucrativ. De asemenea,
FTC dispune de competentd in ceea ce priveste organizatiile fard scop lucrativ care functioneazi in avantajul membrilor cu scop
lucrativ, inclusiv prin furnizarea de beneficii economice pentru membrii respectivi. In anumite situatii, competenta FTC coexistd cu
cea a altor agentii de aplicare a legii. Am stabilit o serie de relatii stranse cu autorititile federale si cu autoritdtile la nivel de stat si
colabordm indeaproape cu acestea pentru a coordona investigatii sau pentru a face sesizari, dupa caz.

() A sevedea FTC, sectiunea privind protectia vietii private i securitatea, https:/[www.ftc.gov/business-guidance/privacy-security.

(*) A se vedea comunicatul de presd al Comisiei Federale pentru Comert privind explorarea de citre FTC a unor norme impotriva
practicilor de supraveghere comerciald si de securitate laxa a datelor (11 august 2022), https://www.ftc.gov/news-events/news|press-
releases/2022/08/ftc-explores-rules-cracking-down-commercial-surveillance-lax-data-security-practices.

() A se vedea declaratia de presd comund a lui Didier Reynders, comisar pentru justitie al Comisiei Europene si a Linei Khan, presedinta
Comisiei Federale pentru Comert a Statelor Unite ale Americii (30 martie 2022), https:/fwww.ftc.gov/system/files/ftc_gov/pdf/Joint%
20FTC-EC%20Statement%20informal%20dialogue%20consumer%20protection%20issues.pdf.

(®) A se vedea comunicatul de presd al Comisiei Federale pentru Comert privind raportul FTC care avertizeaza asupra utilizdrii inteligentei
artificiale pentru a contracara problemele din mediul online (16 iunie 2022), https://www.ftc.gov/news-events/news/press-releases|
2022/06/ftc-report-warns-about-using-artificial-intelligence-combat-online-problems.

() Titlul 15 articolul 45 litera (a) punctul 4 partea B din U.S.C. In plus, ,actele sau practicile neloiale sau inseldtoare” includ astfel de acte
sau practici privind comertul international care (i) cauzeazd sau pot cauza un prejudiciu previzibil in mod rezonabil in Statele Unite
ale Americii sau (i) implicd comportamente semnificative in Statele Unite ale Americii. Titlul 15 articolul 45 litera (a) punctul 4
partea A din U.S.C.
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care fac obiectul COPPA si care colecteazd informatii cu caracter personal de la copii striini sunt obligati si respecte
dispozitiile COPPA. Site-urile web si serviciile online cu sediul in striinitate trebuie, de asemenea, si respecte COPPA daci
vizeazd direct copii din Statele Unite ale Americii sau in cazul in care colecteazd in cunostintd de cauzd informatii cu
caracter personal de la copii din Statele Unite ale Americii. De asemenea, in plus fatd de legislatia federald a SUA aplicati de
FTC, alte legi specifice federale si la nivel de stat de protectie a consumatorilor si a vietii private, precum si impotriva
incalcdrilor securitdtii datelor pot aduce beneficii suplimentare pentru consumatorii din UE.

¢. Activitatea FTC de asigurare a respectirii legii

FTC a introdus actiuni att in temeiul Cadrului privind sfera de sigurantd UE-SUA, cit si in temeiul Scutului de
confidentialitate UE-SUA si a continuat si asigure respectarea Scutului de confidentialitate UE-SUA chiar si dupd ce CJUE a
declarat nevalidd decizia privind caracterul adecvat al nivelului de protectie care std la baza Cadrului privind Scutul de
confidentialitate UE-SUA (%). Mai multe dintre plangerile recente ale FTC au inclus capete de acuzare care au vizat pretinsa
incalcare a dispozitiilor Scutului de confidentialitate, inclusiv in cadrul unor proceduri impotriva Twitter, () CafePress, (*%)
si Flo (). In cadrul actiunii impotriva Twitter, FTC a obtinut 150 de milioane USD de la Twitter pentru incilcarea unui
ordin FTC anterior prin practici care au afectat peste 140 de milioane de clienti, inclusiv incilcarea principiului 5 al
Scutului de confidentialitate UE-SUA (integritatea datelor si limitarea scopului). In plus, ordinul agentiei impune Twitter sd
permitd utilizatorilor sd utilizeze metode securizate de autentificare multifactoriald care nu impun utilizatorilor si
furnizeze numerele lor de telefon.

In cazul CafePress, FTC a sustinut cd societatea respectivd nu a garantat securitatea informatiilor sensibile ale consumatorilor,
a musamalizat o incilcare majord a securititii datelor si a incilcat principiile 2 (optiunea), 4 (securitatea) si 6 (accesul) din
Scutul de confidentialitate UE-SUA. Ordinul FTC impune societdtii si inlocuiasci mdsurile de autentificare
necorespunzitoare cu autentificarea multifactoriald, sd limiteze in mod substantial volumul de date pe care le colecteazi si
le pistreazd, si cripteze numerele de securitate sociald si si dispund evaluarea de citre o parte tertd a programelor de
securitate a informatiilor si sd furnizeze FTC o copie care poate fi ficutd publici.

In cazul Flo, FTC a sustinut ci aplicatia de urmdrire a fertilititii a divulgat informatii privind sanitatea utilizatorilor
furnizorilor terti de analize de date, dupd ce s-a angajat s pastreze confidentialitatea acestor informatii. FTC face referire in
special la interactiunile societdtii cu consumatorii din UE si la faptul ca Flo a incélcat principiile 1 (notificarea), 2 (optiunea),
3 (responsabilitatea pentru transferurile ulterioare) §i 5 (integritatea datelor si limitarea scopului) din Scutul de
confidentialitate UE-SUA. Printre altele, ordinul agentiei impune societdtii Flo sd informeze utilizatorii afectati cu privire la
divulgarea informatiilor lor cu caracter personal si s solicite oricdrei parti terte care a primit informatii privind sinitatea
utilizatorilor sd distrugd datele respective. Este important de mentionat ci ordinele FTC protejeazi toti consumatorii din
intreaga lume care interactioneazd cu o intreprindere din SUA, si nu doar consumatorii care au depus plangeri.

Multe dintre cazurile anterioare care vizeaza asigurarea respectdrii Cadrului privind sfera de sigurantd UE-SUA si a Scutului
de confidentialitate UE-SUA au implicat organizatii care au finalizat o autocertificare initiald prin intermediul
Departamentului Comertului, dar nu si-au mentinut autocertificarea anuald, desi au continuat si se reprezinte ca
participanti la acestea. Alte cazuri au implicat declaratii false de participare din partea organizatiilor care nu au finalizat
niciodatd o autocertificare initiald prin intermediul Departamentului Comertului. Pe viitor, ne asteptdm sd ne concentrim
eforturile proactive de asigurare a respectdrii legii asupra tipurilor de incilcdri de fond ale principiilor CCD UE-SUA in
cazuri precum Twitter, CafePress si Flo. Intre timp, Departamentul Comertului va gestiona si va supraveghea procesul de
autocertificare, va mentine lista oficiald a participantilor la CCD UE-SUA si va aborda alte aspecte legate de cererile de
participare la program ('?). Este important de precizat cd organizatiile care solicitd participarea la CCD UE-SUA pot face
obiectul unor actiuni substantiale de asigurare a respectdrii principiilor CCD UE-SUA 1in cazul in care nu se autocertifici
sau nu mentin autocertificarea prin intermediul Departamentului Comertului.

() A se vedea apendicele A, care include o listd a cazurilor FTC care vizeazi sfera de sigurantd si Scutul de confidentialitate.

() A se vedea comunicatul de presd al Comisiei Federale pentru Comert privind cazul in care FTC acuzid Twitter de utilizarea inseldtoare a
datelor de securitate a contului pentru a vinde publicitate directionatd (25 mai 2022), https:/[www.ftc.gov/news-events/news|press-
releases/2022/05/ftc-charges-twitter-deceptively-using-account-security-data-sell-targeted-ads.

A se vedea comunicatul de presa al Comisiei Federale pentru Comert privind cazul in care FTC se indreaptd impotriva CafePress pentru
incercarea de musamalizare a incdlcarii securitdtii datelor (15 martie 2022), https:/[www.ftc.gov/news-events/news/press-releases|
2022/03 ftc-takes-action-against-cafepress-data-breach-cover.

A se vedea comunicatul de presad al Comisiei Federale pentru Comert privind cazul in care FTC finalizeazd ordinul pentru Flo Health, o
aplicatie de monitorizare a fertilitdtii care a divulgat date sensibile cu caracter personal privind sdndtatea cu Facebook, Google si alte
parti (22 iunie 2021), https:/[www.ftc.gov/news-events/news/press-releases/2021/06/ftc-finalizes-order-flo-health-fertility-tracking-
app-shared-sensitive-health-data-facebook-google.

Scrisoarea Subsecretarului pentru comert international Marisa Lago citre onorabilul Didier Reynders, comisar pentru justitie, Comisia
Europeand (12 decembrie 2022).

(10

(11

(IZ


https://www.ftc.gov/news-events/news/press-releases/2022/05/ftc-charges-twitter-deceptively-using-account-security-data-sell-targeted-ads
https://www.ftc.gov/news-events/news/press-releases/2022/05/ftc-charges-twitter-deceptively-using-account-security-data-sell-targeted-ads
https://www.ftc.gov/news-events/news/press-releases/2022/03/ftc-takes-action-against-cafepress-data-breach-cover
https://www.ftc.gov/news-events/news/press-releases/2022/03/ftc-takes-action-against-cafepress-data-breach-cover
https://www.ftc.gov/news-events/news/press-releases/2021/06/ftc-finalizes-order-flo-health-fertility-tracking-app-shared-sensitive-health-data-facebook-google
https://www.ftc.gov/news-events/news/press-releases/2021/06/ftc-finalizes-order-flo-health-fertility-tracking-app-shared-sensitive-health-data-facebook-google

L 231/210 Jurnalul Oficial al Uniunii Europene 20.9.2023

II. Gestionarea cu prioritate a sesizirilor si realizarea investigatiilor

Astfel cum am procedat in temeiul Cadrului privind sfera de sigurantd UE-SUA si al Cadrului privind Scutul de
confidentialitate UE-SUA, FTC se angajeazd sd acorde prioritate sesizdrilor referitoare la principiile CCD UE-SUA transmise
de Departamentul Comertului si statele membre ale UE. De asemenea, vom acorda prioritate examindrii sesizarilor in ceea
ce priveste nerespectarea principiilor CCD UE-SUA transmise de organizatii de autoreglementare in domeniul protectiei
vietil private si de alte organisme independente de solutionare a litigiilor.

Pentru a facilita sesizdrile in temeiul CCD UE-SUA de la statele membre ale UE, FTC a creat un proces de sesizare standard si
a oferit orientdri pentru statele membre cu privire la tipul de informatii care ar sprijini cel mai mult FTC in investigatia sa in
legdturd cu o sesizare. Ca parte a acestui efort, FTC a desemnat un punct de contact in cadrul agentiei pentru sesizirile
primite de la statele membre ale UE. Este foarte util ca autoritatea de trimitere sd fi efectuat o investigatie preliminari in
legdturd cu presupusa incdlcare si sd poatd coopera cu FTC in cadrul unei investigatii.

Dupd primirea unei sesizdri din partea Departamentului Comertului, a unui stat membru al UE, a unui organism de
autoreglementare sau a unui alt organism independent de solutionare a litigiilor, FTC poate lua o serie de mdsuri pentru a
solutiona aspectele invocate. De exemplu, se pot revizui politicile de confidentialitate ale organizatiei, se pot obtin
informatii suplimentare direct de la organizatie sau de la parti terte, se poate asigura o monitorizare impreund cu entitatea
de trimitere, se poate evalua daci existd mai multe incilcdri sau un numir semnificativ de consumatori afectati, se poate
determina dacd sesizarea implicd aspecte ce tin de competenta Departamentul Comertului, se poate evalua dacd ar fi utile
eforturi suplimentare pentru informarea participantilor pe piatd si, dupd caz, se poate initia o procedurd de asigurare a
respectdrii legii.

In plus fatd de gestionarea cu prioritate a sesizirilor referitoare la principiile CCD UE-SUA transmise de Departamentul
Comertului, statele membre ale UE si organizatiile de autoreglementare in domeniul protectiei vietii private sau de alte
organisme independente de solutionare a litigiilor (}), FTC va continua si investigheze incilcari ale principiilor CCD
UE-SUA din proprie initiativd, dupa caz, prin utilizarea unei serii de instrumente. In cadrul programului FTC de investigare
a aspectelor legate de protectia vietii private si de securitate care implicd organizatii comerciale, agentia a examinat in mod
regulat daci entitatea in cauzi a emis declaratii privind Scutul de confidentialitate UE-SUA. Daci entitatea a emis astfel de
declaratii si investigatia a scos la iveald incdlcdri clare ale principiilor Scutului de confidentialitate, FTC a inclus in actiunile
sale de asigurare a respectdrii legii acuzatii de incdlcdri ale Scutului de confidentialitate UE-SUA. Vom continua aceastd
abordare proactivd si in prezent in ceea ce priveste CCD UE-SUA.

III. Solicitarea si monitorizarea ordinelor

FTC isi afirmd, de asemenea, angajamentul de a solicita §i monitoriza ordinele de asigurare a respectdrii legii pentru a
asigura respectarea principiilor CCD UE-SUA. Vom impune respectarea principiilor CCD UE-SUA prin diverse dispozitii
reparatorii corespunzitoare in ordine viitoare ale FTC care vizeazd principiile CCD UE-SUA. Incilcdrile ordinelor
administrative ale FTC pot conduce la sanctiuni civile de pana la 50 120 USD pentru fiecare incdlcare sau 50 120 USD pe
zi pentru o incalcare persistentd (*#), care, in cazul practicilor care afecteazd multi consumatori, se pot ridica la milioane de
dolari. De asemenea, fiecare ordonantd prin consimtimant contine dispozitii de raportare si de conformitate. Entitdtile
vizate de un ordin trebuie si pastreze documentele care le demonstreazd conformitatea timp de un anumit numar de ani.
Ordinele trebuie, de asemenea, si fie transmise angajatilor responsabili pentru asigurarea conformititii cu acestea.

FTC monitorizeazd sistematic respectarea ordinelor care vizeaza principiile Scutului de confidentialitate UE-SUA, astfel cum
procedeazd in cazul tuturor ordinelor sale, si intreprinde actiuni de asigurare a respectdrii acestora in situatiile necesare (*%).
Este important de mentionat ci ordinele FTC vor continua si protejeze toti consumatorii din intreaga lume care
interactioneazd cu o intreprindere din SUA, si nu doar consumatorii care au depus plangeri. In sfarsit, FTC va mentine o
listd online a societdtilor care fac obiectul ordinelor obtinute in legdturd cu asigurarea respectdrii principiilor CCD
UE-SUA (1.

(") Desi FTC nu solutioneazd sau mediazd plangeri ale consumatorilor individuali, FTC afirmd ci va acorda prioritate sesizarilor legate de
principiile CCD UE-SUA primite din partea APD din UE. De asemenea, FTC utilizeaza plangerile din baza de date Consumer Sentinel,
care poate fi accesatd de un numar mare de alte agentii de aplicare a legii, pentru a identifica tendintele, pentru a stabili prioritatile in
materie de asigurare a respectdrii legii si pentru a identifica posibilele obiective de investigare. Persoanele din UE pot utiliza acelasi
sistem de plangeri de care dispun consumatorii din SUA pentru a depune o plangere la FTC, disponibil la adresa https:|[reportfraud.
ftc.gov/. Cu toate acestea, pentru plangerile individuale in temeiul principiilor CCD UE-SUA, ar putea fi mai util pentru persoanele din
UE sd depund plangeri la APD a statului lor membru sau la organismul independent de solutionare a litigiilor.

) Titlul 15 articolul 45 litera (m) din U.S.C,, titlul 16 sectiunea 1.98 din CFR. Aceastd sumd este ajustati periodic in functie de inflatie.

(") Anul trecut, FTC a votat pentru simplificarea procesului de investigare in cazul recidivelor. A se vedea comunicatul de presa al Comisiei

Federale pentru Comert privind autorizarea de citre FTC a investigatiilor privind principalele prioritdti in materie de asigurare a
respectdrii legii (1 iulie 2021), https://www.ftc.gov/news-events/news|press-releases/2021/07 [ftc-authorizes-investigations-key-
enforcement-priorities.

(") Cf. FTC, Scutul de confidentialitate, https://www.ftc.gov/business-guidance/privacy-security/privacy-shield.
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IV. Cooperarea cu APD din UE

FTC recunoaste rolul important pe care il joacd APD din UE cu privire la respectarea principiilor CCD UE-SUA si
incurajeazd sporirea consultirii si cooperarea in vederea asigurdrii respectarii legii. Intr-adevr, o abordare coordonati a
provocdrilor generate de evolutiile actuale ale pietei digitale si de modelele de afaceri care utilizeaza intensiv date este din
ce in ce mai importantd. FTC va face schimb de informatii cu privire la sesizdri cu autoritdtile de aplicare a legii de
trimitere, inclusiv cu privire la stadiul sesizirilor, sub rezerva legilor si a restrictiilor in materie de confidentialitate. in
mdsura in care este fezabil, avind in vedere numdrul si tipul de sesiziri primite, informatiile furnizate vor include o
evaluare a aspectelor sesizate, inclusiv o descriere a principalelor probleme invocate, precum si orice mdsuri luate in
vederea solutiondrii cazurilor de incilcare a legii, care sunt de competenta FTC. De asemenea, FTC va oferi feedback
autoritdtii de trimitere privind tipurile de sesizri primite pentru a spori eficacitatea eforturilor de combatere a
comportamentului ilicit. In cazul in care o autoritate de aplicare a legii de trimitere solicitd informatii privind stadiul unei
anumite sesizdri in scopul desfdsurdrii propriei proceduri de asigurarea a respectrii legii, FTC va raspunde, tindnd cont de
numdrul de sesizdri in curs de examinare si cu conditia respectdrii cerintelor de confidentialitate si a altor cerinte juridice.

De asemenea, FTC va colabora indeaproape cu APD din UE pentru a oferi asistentd pentru asigurarea respectarii legii. In
cazurile corespunzitoare, aceasta ar putea include schimbul de informatii si asistentd pentru investigatii in conformitate cu
Legea SAFE WEB din SUA, care autorizeazd FTC sd acorde asistentd agentiilor striine de aplicare a legii atunci cind agentia
strdind pune in aplicare legi care interzic practici in mare masurd similare cu cele interzise de legislatia aplicatd de FTC (V).
In cadrul acestei asistente, FTC poate transmite informatii obtinute in legdturd cu o investigatie FTC, poate emite un ordin
obligatoriu de depozitie in numele APD din UE care desfisoard propria investigatie si poate solicita depozitii orale ale
martorilor sau inculpatilor in legdturd cu procedurile APD de asigurare a respectdrii legii, sub rezerva indeplinirii cerintelor
Legii SAFE WEB din SUA. FTC utilizeaza periodic aceastd competentd pentru a asista alte autoritdti din intreaga lume in
cazuri care vizeazd protectia vietii private si a consumatorilor.

Pe langd consultdrile cu APD din UE cu privire la aspecte specifice cazurilor, FTC se angajeazd sd participe la reuniuni
periodice cu reprezentantii desemnati ai Comitetului european pentru protectia datelor (,CEPD”) pentru a discuta in
termeni generali modalitdtile de imbundtatire a cooperdrii in vederea asigurdrii respectdrii cadrului. FTC va participa, de
asemenea, impreund cu Departamentul Comertului, Comisia Europeand si reprezentanti ai CEPD, la revizuirea periodici a
CCD UE-SUA pentru a discuta punerea sa in aplicare. FTC incurajeazd, de asemenea, dezvoltarea unor instrumente care
vor consolida cooperarea cu APD din UE in vederea asigurdrii respectdrii legii, precum si cu alte autorititi de aplicare a
legii in domeniul protectiei vietii private din intreaga lume. FTC are plicerea de a-si afirma angajamentul in directia punerii
in aplicare a aspectelor ce tin de sectorul comercial din CCD UE-SUA. Considerdm cd parteneriatul nostru cu colegii din UE
este o esential pentru asigurarea protectiei vietii private atat pentru cetdtenii nostri, cit si pentru ai dumneavoastra.

Cu stima,

Lina M. KHAN
Presedinta Comisiei Federale pentru Comer

(") Atunci cand decide daca sd isi exercite competenta in temeiul Legii SAFE WEB din SUA, FTC are in vedere, printre altele: ,(A) dacd
agentia solicitantd a fost de acord si ofere sau va oferi Comisiei asistentd reciprocd, (B) dacd indeplinirea cererii ar aduce atingere
interesului public al Statelor Unite ale Americii si (C) dacd investigatia sau procedura de asigurare a respectdrii legii a agentiei
solicitante se referd la acte sau practici care cauzeazd sau pot cauza un prejudiciu unui numdr semnificativ de persoane.” Titlul 15
articolul 46 litera (j) punctul 3. Aceastd competentd nu se aplicd in ceea ce priveste asigurarea respectdrii legislatiei in domeniul
concurentei.
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Apendicele A
Asigurarea respectirii Scutului de confidentialitate si a programului privind sfera de siguranti
Nr. de inregistrare pe rol/nr. dosar Cazul Linkal
1 Dosar FTC nr. 2023062 SUA/Twitter, Inc. Twitter
Cazulnr. 3:22-cv-03070 (N.D. Cal.)
2 Dosar FTC nr. 192 3209 Residual Pumpkin Entity, LLC, anterior CafePress
desfdsurandu-si activitatea sub denumirea CafePress
si PlanetArt, LLC, anterior desfasurandu-si activitatea
sub denumirea CafePress
3 Dosar FTC nr. 192 3133 Flo Health, Inc. Flo Health
Nr. de inregistrare pe rol — C-4747
4 Dosar FTC nr. 192 3050 Ortho-Clinical Diagnostics, Inc. Ortho-Clinical
Nr. de inregistrare pe rol — C-4723
5 Dosar FTC nr. 192 3092 T&M Protection, LLC T&M Protection
Nr. de inregistrare pe rol — C-4709
6 Dosar FTC nr. 192 3084 TDARX, Inc. TDARX
Nr. de inregistrare pe rol — C-4704
7 Dosar FTC nr. 192 3093 Global Data Vault, LLC Global Data
Nr. de inregistrare pe rol — C-4706
8 Dosar FTC nr. 192 3078 Incentive Services, Inc. Incentive Services
Nr. de inregistrare pe rol — C-4703
9 Dosar FTC nr. 192 3090 Click Labs, Inc. Click Labs
Nr. de inregistrare pe rol — C-4705
10 | Dosar FTC nr. 182 3192 Medable, Inc. Medable
Nr. de inregistrare pe rol — C-4697
11 | Dosar FTC nr. 182 3189 NTT Global Data Centers Americas, Inc., in calitate de | RagingWire
Nr. de inregistrare pe rol — 9386 succesor in drepturi a RagingWire Data Centers,
Inc.
12 | Dosar FTC nr. 182 3196 Thru, Inc. Thru
Nr. de inregistrare pe rol — C-4702
13 | Dosar FTC nr. 182 3188 DCR Workforce, Inc. DCR Workforce
Nr. de inregistrare pe rol — C-4698
14 Dosar FTC nr. 182 3194 LotaData, Inc. LotaData
Nr. de inregistrare pe rol — C-4700
15 Dosar FTC nr. 182 3195 EmpiriStat, Inc. EmpiriStat

Nr. de inregistrare pe rol — C-4701



https://www.ftc.gov/legal-library/browse/cases-proceedings/2023062-twitter-inc-us-v
https://www.ftc.gov/legal-library/browse/cases-proceedings/1923209-cafepress-matter
https://www.ftc.gov/enforcement/cases-proceedings/1923133/flo-health-inc
https://www.ftc.gov/enforcement/cases-proceedings/192-3050/ortho-clinical-diagnostics-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3092/tm-protection-resources-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3084/tdarx-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3093/global-data-vault-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3078/incentive-services-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3090/click-labs-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3192/medable-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/1823189/ragingwire-data-centers-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3196/thru-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3188/dcr-workforce-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3194/lotadata-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3195/empiristat-matter
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16 | Dosar FTC nr. 182 3193 214 Technologies, Inc., anterior desfdsurandu-gi Trueface.ai
Nr. de inregistrare pe rol — C-4699 | activitatea sub denumirea Trueface.ai

17 | Dosar FTC nr. 182 3107 Cambridge Analytica, LLC Cambridge
Nr. de inregistrare pe rol — 9383 Analytica

18 Dosar FTC nr. 182 3152 SecureTest, Inc. SecurTest
Nr. de inregistrare pe rol — C-4685

19 | Dosar FTC nr. 182 3144 VenPath, Inc. VenPath
Nr. de inregistrare pe rol — C-4664

20 Dosar FTC nr. 182 3154 SmartStart Employment Screening, Inc. SmartStart
Nr. de inregistrare pe rol — C-4666

21 Dosar FTC nr. 182 3143 mResourceLLC, anterior desfisurdndu-si activitatea | mResource
Nr. de inregistrare pe rol — C-4663 | sub denumirea Loop Works LLC

22 Dosar FTC nr. 182 3150 Idmission LLC [Dmission
Nr. de inregistrare pe rol — C-4665

23 | Dosar FTC nr. 182 3100 ReadyTech Corporation ReadyTech
Nr. de inregistrare pe rol — C-4659

24 Dosar FTCnr. 172 3173 Decusoft, LLC Decusoft
Nr. de inregistrare pe rol — C-4630

25 Dosar FTCnr. 172 3171 Tru Communication, Inc. Tru
Nr. de inregistrare pe rol — C-4628

26 | Dosar FTCnr. 172 3172 Md7, LLC Md7
Nr. de inregistrare pe rol — C-4629

30 | Dosar FTCnr. 152 3198 Jhayrmaine Daniels (anterior desfdsurandu-si Jhayrmaine Daniels
Nr. de inregistrare pe rol — C-4543 | activitatea sub denumirea California Skate-Line)

31 Dosar FTC nr. 152 3190 Dale Jarrett Racing Adventure, Inc. Dale Jarrett
Nr. de inregistrare pe rol — C-4545

32 Dosar FTC nr. 152 3141 Golf Connect, LLC Golf Connect
Nr. de inregistrare pe rol — C-4540

33 | Dosar FTC nr. 152 3202 Inbox Group, LLC Inbox Group
Nr. de inregistrare pe rol — C-4546

34 Dosar nr. 152 3187 [OActive, Inc. [OActive
Nr. de inregistrare pe rol — C-4542

35 | Dosar FTC nr. 152 3140 Jubilant Clinsys, Inc. Jubilant
Nr. de inregistrare pe rol — C-4549

36 | Dosar FTCnr. 152 3199 Just Bagels Manufacturing, Inc. Just Bagels

Nr. de inregistrare pe rol — C-4547



https://www.ftc.gov/enforcement/cases-proceedings/182-3193/truefaceai-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3107/cambridge-analytica-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3107/cambridge-analytica-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3152/securtest-inc
https://www.ftc.gov/enforcement/cases-proceedings/182-3144/venpath-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3154/smartstart-employment-screening-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3143/mresource-llc-loop-works-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3150/idmission-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3100/readytech-corporation-matter
https://www.ftc.gov/enforcement/cases-proceedings/172-3173/decusoft-llc
https://www.ftc.gov/enforcement/cases-proceedings/172-3171/tru-communication-inc
https://www.ftc.gov/enforcement/cases-proceedings/172-3172/md7-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3198/jhayrmaine-daniels-california-skate-line
https://www.ftc.gov/enforcement/cases-proceedings/152-3190/dale-jarrett-racing-adventure-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3141/golf-connect-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3202/inbox-group-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3187/ioactive-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3140/jubilant-clinsys-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3199/just-bagels-manufacturing-inc
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37 | Dosar FTC nr. 152 3138 NAICS Association, LLC NAICS
Nr. de inregistrare pe rol — C-4548

38 | Dosar FTC nr. 152 3201 One Industries Corp. One Industries
Nr. de inregistrare pe rol — C-4544

39 Dosar FTC nr. 152 3137 Pinger, Inc. Pinger
Nr. de inregistrare pe rol — C-4550

40 | Dosar FTC nr. 152 3193 SteriMed Medical Waste Solutions SteriMed
Nr. de inregistrare pe rol — C-4552

41 Dosar FTC nr. 152 3184 Contract Logix, LLC Contract Logix
Nr. de inregistrare pe rol — C-4541

42 Dosar FTC nr. 152 3185 Forensics Consulting Solutions, LLC Forensics
Nr. de inregistrare pe rol — C-4551 Consulting

43 Dosar FTC nr. 152 3051 American Int'1 Mailing, Inc. AIM
Nr. de inregistrare pe rol — C-4526

44 | Dosar FTC nr. 152 3015 TES Franchising, LLC TES
Nr. de inregistrare pe rol — C-4525

45 Dosar FTC nr. 142 3036 American Apparel, Inc. American Apparel
Nr. de inregistrare pe rol — C-4459

46 Dosar FTC nr. 142 3026 Fantage.com, Inc. Fantage
Nr. de inregistrare pe rol — C-4469

47 Dosar FTC nr. 142 3017 Apperian, Inc. Apperian
Nr. de inregistrare pe rol — C-4461

48 | Dosar FTC nr. 142 3018 Atlanta Falcons Football Club, LLC Atlanta Falcons
Nr. de inregistrare pe rol — C-4462

49 | Dosar FTC nr. 142 3019 Baker Tilly Virchow Krause, LLP Baker Tilly
Nr. de inregistrare pe rol — C-4463

50 Dosar FTC nr. 142 3020 BitTorrent, Inc. BitTorrent
Nr. de inregistrare pe rol — C-4464

51 | Dosar FTC nr. 142 3022 Charles River Laboratories, Int’l Charles River
Nr. de inregistrare pe rol — C-4465

52 Dosar FTC nr. 142 3023 DataMotion, Inc. DataMotion
Nr. de inregistrare pe rol — C-4466

53 Dosar FTC nr. 142 3024 DDC Laboratories, Inc., anterior desfdsurandu-si DDC
Nr. de inregistrare pe rol — C-4467 | activitatea sub denumirea DNA Diagnostics Center

54 | Dosar FTC nr. 142 3028 Level 3 Communications, LLC Level 3

Nr. de inregistrare pe rol — C-4470



https://www.ftc.gov/enforcement/cases-proceedings/152-3138/naics-association-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3201/one-industries-corp
https://www.ftc.gov/enforcement/cases-proceedings/152-3137/pinger-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3193/sterimed-medical-waste-solutions
https://www.ftc.gov/enforcement/cases-proceedings/152-3184/contract-logix-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3185/forensics-consulting-solutions-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3185/forensics-consulting-solutions-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3051/american-international-mailing-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/152-3015/tes-franchising-llc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3036/american-apparel-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3026/fantagecom-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3017/apperian-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3018/atlanta-falcons-football-club-llc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3019/baker-tilly-virchow-krause-llp-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3020/bittorrent-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3022/charles-river-laboratories-intl-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3023/datamotion-inc-corporation-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3024/ddc-laboratories-inc-also-dba-dna-diagnostics-center-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3028/level-3-communications-llc-matter
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55 | Dosar FTC nr. 142 3025 PDB Sports, Ltd., anterior desfisurandu-si activitatea | Broncos
Nr. de inregistrare pe rol — C-4468 | sub denumirea Denver Broncos Football Club, LLP

56 | Dosar FTC nr. 142 3030 Reynolds Consumer Products, Inc. Reynolds
Nr. de inregistrare pe rol — C-4471

57 | Dosar FTC nr. 142 3031 Receivable Management Services Corporation Receivable Mgmt
Nr. de inregistrare pe rol — C-4472

58 | Dosar FTC nr. 142 3032 Tennessee Football, Inc. Tennessee Football
Nr. de inregistrare pe rol — C-4473

59 Dosar FTC nr. 102 3058 Myspace LLC Myspace
Nr. de inregistrare pe rol — C-4369

60 Dosar FTC nr. 092 3184 Facebook, Inc. Facebook
Nr. de inregistrare pe rol — C-4365

61 | Dosar FTC nr. 092 3081 FTC[Javian Karnani si Balls of Kryptonite, LLC, Balls of Kryptonite
Actiunea civild nr. 09-CV-5276 (C. | anterior desfdsurdndu-si activitatea sub denumirea
D. Cal.) Bite Size Deals, LLC si Best Priced Brands, LLC

62 | Dosar FTC nr. 102 3136 Google, Inc. Google
Nr. de inregistrare pe rol — C-4336

63 Dosar FTC nr. 092 3137 World Innovators, Inc. World Innovators
Nr. de inregistrare pe rol — C-4282

64 Dosar FTC nr. 092 3141 Progressive Gaitways LLC Progressive
Nr. de inregistrare pe rol — C-4271 Gaitways

65 | Dosar FTC nr. 092 3139 Onyx Graphics, Inc. Onyx Graphics
Nr. de inregistrare pe rol — C-4270

66 | Dosar FTC nr. 092 3138 ExpatEdge Partners, LLC ExpatEdge
Nr. de inregistrare pe rol — C-4269

67 | Dosar FTC nr. 092 3140 Directors Desk LLC Directors Desk
Nr. de inregistrare pe rol — C-4281

68 | Dosar FTC nr. 092 3142 Collectify LLC Collectify

Nr. de inregistrare pe rol — C-4272



http://www.ftc.gov/enforcement/cases-proceedings/142-3025/pdb-sports-ltd-dba-denver-broncos-football-club-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3030/reynolds-consumer-products-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3031/receivable-management-services-corporation-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3032/tennessee-football-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/102-3058/myspace-llc-matter
http://www.ftc.gov/enforcement/cases-proceedings/092-3184/facebook-inc
http://www.ftc.gov/enforcement/cases-proceedings/092-3081/best-priced-brands-llc-et-al
http://www.ftc.gov/enforcement/cases-proceedings/102-3136/google-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/0923137/world-innovators-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/0923141/progressive-gaitways-ll
http://www.ftc.gov/enforcement/cases-proceedings/0923141/progressive-gaitways-ll
http://www.ftc.gov/enforcement/cases-proceedings/0923139/onyx-graphics-inc
http://www.ftc.gov/enforcement/cases-proceedings/0923138/expatedge-partners-ll
http://www.ftc.gov/enforcement/cases-proceedings/0923140/directors-desk-ll
http://www.ftc.gov/enforcement/cases-proceedings/092-3142/collectify-ll
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Comisarul Didier Reynders
Comisia Europeana

Rue de la Loi/Wetstraat 200
1049 1049 Bruxelles
Belgia

Stimate Domnule Comisar Reynders,

Departamentul Transporturilor al Statelor Unite ale Americii (,departamentul” sau ,DoT”) apreciazd posibilitatea de a
descrie rolul sdu in asigurarea respectdrii principiilor Cadrului UE-SUA privind confidentialitatea datelor (,CCD UE-SUA”).
CCD UE-SUA va juca un rol esential in protectia datelor cu caracter personal furnizate in cursul tranzactiilor comerciale
intr-o lume din ce in ce mai interconectatd. Acesta va permite intreprinderilor si efectueze operatiuni importante in
economia globald, asigurand, in acelasi timp, protectia vietii private a consumatorilor din UE.

Departamentul Transporturilor si-a exprimat pentru prima datd, in mod public, angajamentul fatd de asigurarea respectdrii
Cadrului privind sfera de sigurantd UE-SUA intr-o scrisoare adresatd Comisiei Europene cu peste 22 de ani in urmd, iar acest
angajament a fost reluat si extins in scrisoarea din 2016 referitoare la Cadrul privind Scutul de confidentialitate UE-SUA. In
scrisorile respective, Departamentul Transporturilor s-a angajat si asigure respectarea cu strictete a principiilor privind
protectia vietii private ale sferei de sigurantd UE-SUA si, ulterior, a principiilor Scutului de confidentialitate UE-SUA. DoT
isi extinde angajamentul la principiile CCD UE-SUA, iar prezenta scrisoare consacra acest angajament.

In special, DoT isi confirma angajamentul in urmitoarele domenii esentiale: (1) realizarea cu prioritate a investigatiilor unor
presupuse incilcdri ale principiilor CCD UE-SUA, (2) actiuni adecvate de asigurare a respectdrii legii impotriva entitdtilor
care fac afirmatii false sau ingeldtoare cu privire la participarea la CCD UE-SUA si (3) monitorizarea si publicarea ordinelor
de asigurare a respectdrii legii privind incilcirile CCD UE-SUA. Prezentdm informatii cu privire la fiecare dintre aceste
angajamente §i, pentru contextul necesar, istoricul pertinent privind rolul DoT in protectia vietii private a consumatorilor
si asigurarea respectdrii principiilor CCD UE-SUA.

1. Context

A. Competenta in materie de confidentialitate a DoT

Departamentul este ferm hotdrat s asigure confidentialitatea informatiilor furnizate de consumatori companiilor aeriene si
agentilor de bilete.

Autoritatea DoT de a lua misuri in acest domeniu se intemeiaza pe titlul 49 articolul 41712 din U.S.C,, care interzice unui
transportator sau unui agent de bilete sd desfdsoare orice ,practici neloiald sau frauduloasd” in cadrul activititii de transport
aerian sau pentru vinzarea de servicii de transport aerian. Articolul 41712 este formulat dupd modelul sectiunii 5 din
Legea Comisiei Federale pentru Comert (titlul 15 articolul 45 din U.S.C.).

Recent, DoT a emis reglementdri care definesc practicile neloiale si inseldtoare, in concordantd atat cu precedentele DoT, cat
si FTC (titlul 14 articolul 399.79 din CFR). Mai exact, o practicd este consideratd ,neloiald” in cazul in care cauzeazd sau
poate cauza un prejudiciu semnificativ consumatorilor, care nu poate fi evitat in mod rezonabil si care nu este compensat
de beneficiile pentru consumatori sau concurenta.
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O practicd este ,ingeldtoare” pentru consumatori in cazul in care poate si inducd in eroare un consumator care actioneazd
in mod rezonabil in circumstantele date cu privire la un aspect semnificativ. Un aspect este semnificativ daci este probabil
ca acesta si fie afectat comportamentul sau decizia consumatorului cu privire la un produs sau un serviciu. Pe 1anga aceste
principii generale, DoT interpreteazd in mod specific articolul 41712 ca interzicand transportatorilor si agentilor de bilete:
(1) sd incalce dispozitiile politicii sale de confidentialitate, (2) sd incalce orice normd emisd de departament care identificd
practici specifice de protectie a vietii private ca neloiale sau frauduloase sau (3) sd incalce Legea privind respectarea vietii
private a copiilor in mediul online (,COPPA”) sau normele FTC de punere in aplicare a COPPA sau (4) in calitate de
participant la CCD UE-SUA, si incalce principiile CCD UE SUA ().

Astfel cum se mentioneazd anterior, in temeiul legii federale, DoT dispune de competente exclusive de reglementare a
practicilor de protectie a vietii private ale companiilor aeriene si imparte competenta cu FTC in ceea ce priveste practicile
de protectie a vietii private ale agentilor de bilete la vanzarea serviciilor de transport aerian.

Astfel, dupd ce un transportator sau un vanzator de servicii de transport aerian se angajeaza public sa respecte principiile
CCD UE-SUA, departamentul poate sd recurgd la competentele legale care 1i sunt conferite de articolul 41712 pentru a
asigura respectarea acestor principii. Prin urmare, atunci cand un pasager furnizeazd informatii unui transportator sau
unui agent de bilete care si-a luat angajamentul s respecte principiile CCD UE-SUA, orice nerespectare a acestui
angajament de citre transportatorul sau agentul de bilete respectiv ar constitui o incilcare a articolului 41712.

B. Practici de asigurare a respectdrii legii

Biroul pentru protectia consumatorilor in domeniul aviatiei (Office of Aviation Consumer Protection) (,OACP”) (%) din cadrul
departamentului investigheazd cazuri si introduce actiuni in legdturd cu acestea in temeiul titlului 49 articolul 41712 din
U.S.C. Acesta pune in aplicare interdictiile legale din articolul 41712 impotriva practicilor neloiale si frauduloase, in
principal, prin negociere, pregdtirea ordinelor administrative de incetare si elaborarea de ordine privind sanctiunile civile.
Biroul ia cunostintd de incilcdrile potentiale, in mare masurd, ca urmare a plangerilor pe care le primeste din partea
persoanelor, a agentiilor de turism, a companiilor aeriene si a agentiilor guvernamentale din Statele Unite ale Americii si
din strdinitate. Consumatorii pot utiliza site-ul web al DoT pentru a depune plangeri in materie de confidentialitate
impotriva companiilor aeriene si agentilor de bilete ().

In situatia in care nu se ajunge la o tranzactie rezonabild si adecvatd intr-un caz, OACP are competenta de a initia o
procedurd de asigurare a respectdrii legii care implicd o audiere probatorie in fata unui judecitor de drept administrativ
(,JDA”) al DoT. JDA are competenta de a emite ordine administrative de incetare si de a impune sanctiuni civile.
Nerespectarea dispozitiilor articolului 41712 poate avea ca rezultat emiterea de ordine administrative de incetare si
impunerea de sanctiuni civile de pand la 37 377 USD pentru fiecare incdlcare a articolului 41712.

Departamentul nu are competenta de a acorda daune sau despdgubiri pecuniare reclamantului. Cu toate acestea,
departamentul are competenta de a aproba tranzactiile rezultate in urma investigatiilor desfdsurate de OACP care aduc
beneficii directe consumatorilor (de exemplu, in numerar, tichete) pentru a compensa sanctiunile monetare datorate in alt
mod autoritdtilor SUA. Acest lucru s-a intdmplat in trecut si este posibil, de asemenea, in contextul principiilor CCD
UE-SUA atunci cand circumstantele justificd acest lucru. Incdlcarile repetate ale articolului 41712 de citre o companie
aeriand ar pune, de asemenea, la indoiald bunele intentii ale companiei aeriene de a-si respecta angajamentul si, in situatii
extreme, s-ar putea considera cd respectiva companie nu mai este aptd de functionare si, in consecintd, riscd si-si piardd
licenta de functionare.

Pand in prezent, DoT a primit relativ putine plangeri care implici presupuse incdlciri ale confidentialititii de citre agentii de

bilete sau de citre companiile aeriene. Atunci cand apar, acestea sunt investigate in conformitate cu principiile enuntate mai
sus.

C. Misuri de protectie juridici ale DoT in beneficiul consumatorilor din UE

In temeiul articolului 41712, interdictia cu privire la practicile neloiale sau frauduloase in transportul aerian sau vanzarea
serviciilor de transport aerian se aplicd agentilor de bilete, precum §i companiilor aeriene americane si striine. DoT ia
frecvent masuri impotriva companiilor aeriene americane si strdine pentru practici care afecteazd att consumatorii strdini,
cat si americani, pe baza faptului cd practicile companiei aeriene au avut loc in cadrul furnizirii de servicii de transport
cdtre sau dinspre Statele Unite. DoT utilizeazd si va continua si utilizeze toate cdile de atac disponibile pentru a proteja atat
consumatorii strdini, cit si americani impotriva practicilor neloiale sau frauduloase in transportul aerian asigurat de citre
entitdti reglementate.

(") https://www.transportation.gov/individuals/aviation-consumer-protection/privacy.

(*) Denumit anterior Biroul pentru proceduri si asigurarea respectdrii legii in domeniul aviatiei (Office of Aviation Enforcement and
Proceedings).

() http:/[www.transportation.gov/airconsumer/privacy-complaints.


https://www.transportation.gov/individuals/aviation-consumer-protection/privacy
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De asemenea, in ceea ce priveste companiile aeriene, DoT asigurd aplicarea altor legi specifice ale ciror masuri de protectie
se extind la consumatori care nu sunt cetiteni americani/rezidenti SUA, cum ar fi Legea privind respectarea vietii private a
copiilor in mediul online (,COPPA”). Printre altele, COPPA impune operatorilor de servicii online si site-uri web care
vizeazd copiii sau de site-uri web care vizeazd publicul general si care colecteazd in cunostintd de cauzd informatii cu
caracter personal de la copii sub varsta de 13 ani sd furnizeze o notificare parentald si si obtind consimtdmantul verificabil
al parintilor. Site-urile web si serviciile care fac obiectul COPPA si care colecteazd informatii cu caracter personal de la copii
strdini sunt obligati sd respecte dispozitiile COPPA. Site-urile web si serviciile online cu sediul in striinitate trebuie, de
asemenea, sd respecte COPPA daci vizeazd direct copii din Statele Unite ale Americii sau in cazul in care colecteazd in
cunostintd de cauzd informatii cu caracter personal de la copii din Statele Unite ale Americii. In masura in care companiile
aeriene americane sau strdine care isi desfisoard activitatea in Statele Unite ale Americii incalcd COPPA, DoT ar avea
competenta de a intreprinde actiuni de asigurare a respectrii legii.

II. Asigurarea respectirii principiilor CCD UE-SUA
In cazul in care 0 companie aeriand sau un agent de bilete alege sd participe la CCD UE-SUA, iar departamentul primeste o

plangere potrivit cireia o astfel de companie aeriand sau un astfel de agent de bilete ar fi incilcat principiile CCD UE-SUA,
departamentul ia urmitoarele masuri pentru a asigura respectarea cu strictete a principiilor CCD UE-SUA.

A. Realizarea cu prioritate a investigirii pretinselor incilcari

OACP din cadrul Departamentului va investiga fiecare plangere referitoare la pretinse incdlcdri ale principiilor CCD
UE-SUA, inclusiv plangerile primite de la autoritdti pentru protectia datelor (,APD”) din UE si va intreprinde actiuni de
asigurare a respectdrii legii in cazul in care existd dovezi ale unei incalcari.

In plus, OACP va coopera cu FTC si Departamentul Comertului si va acorda prioritate plangerilor legate de nerespectarea de
cdtre entitdtile reglementate a angajamentelor in materie de confidentialitate asumate in temeiul CCD UE-SUA.

La primirea unei plangeri privind o incilcare a principiilor CCD UE-SUA, OACP poate lua o serie de misuri in cadrul
investigatiei sale. De exemplu, acesta poate revizui politicile de confidentialitate ale companiei aeriene sau ale agentului de
bilete, poate obtine informatii suplimentare din partea companiei aeriene sau a agentului de bilete sau de la terti, poate
asigura o monitorizare impreund cu entitatea de trimitere §i poate evalua dacd existd mai multe incdlciri sau un numdr
semnificativ de consumatori afectati. In plus, acesta poate stabili dacd problema se referd la aspecte care intrd in domeniul
de competentd al Departamentului Comertului sau FTC, poate evalua dacd ar fi utild educarea consumatorilor sau a
mediului de afaceri si, dupd caz, poate initia o proceduri de asigurare a respectarii legii.

In cazul in care departamentul ia cunostintd de posibile incdlciri ale principiilor CCD UE-SUA comise de agenti de bilete,

acesta 1si va coordona actiunile cu FTC in aceastd privintd. De asemenea, comunicim FTC si Departamentului Comertului
rezultatul oricdror actiuni de asigurare a respectdrii principiilor CCD UE-SUA.

B. Abordarea declaratiilor false sau frauduloase de participare

Departamentul isi mentine angajamentul de a investiga incilcarile principiilor CCD UE-SUA, inclusiv declaratiile false sau
frauduloase de participare la CCD UE-SUA. Vom acorda prioritate examindrii sesizdrilor din partea Departamentului
Comertului in ceea ce priveste organizatiile identificate de acesta ca declardnd in mod nejustificat cd participd la CCD
UE-SUA sau ca utilizind marca de certificare CCD UE-SUA firi a detine autorizarea in acest sens.

In plus, observdm ci, daci politica de confidentialitate a unei organizatii afirmi cd respectd principiile CCD UE SUA,

incapacitatea acesteia de a efectua sau de a mentine o autocertificare prin intermediul Departamentului Comertului nu va
scuti, In sine, organizatia de la impunerea angajamentelor respective de citre DoT.

C. Monitorizarea si publicarea ordinelor de asigurare a respectdrii legii privind incdlcdrile CCD UE-SUA

OACP din cadrul departamentului i reafirmd, de asemenea, angajamentul de a monitoriza ordinele de asigurare a
respectdrii legii dupd cum este necesar pentru a asigura respectarea principiilor CCD UE-SUA. Mai precis, in cazul in care
biroul emite un ordin de incetare prin care se indicd unei companii aeriene sau unui agent de bilete si nu mai comitd in
viitor nicio incdlcare a principiilor CCD UE-SUA si a articolului 41712, acesta va monitoriza respectarea de citre entitatea
respectiv a dispozitiei de incetare din ordinul respectiv. In plus, biroul se va asigura ci ordinele care decurg din cazuri care
vizeazd principiile CCD UE-SUA sunt disponibile pe site-ul sdu web.

Asteptim cu interes continuarea activititii noastre cu partenerii de la nivel federal si cu partile interesate din UE cu privire la
aspecte legate de CCD UE-SUA.
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Sper cd aceste informatii vd vor fi utile. Vi stau la dispozitie pentru orice informatii suplimentare.

Cu stima,

Pete BUTTIGIEG
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ANEXA VI

Departamentul de Justitie al SUA

Divizia penald

Biroul Procurorului General Adjunct Washington, D.C. 20530

23 junie 2023

Dna Ana Gallego Torres

Director general justitie si consumatori
Comisia Europeand

Rue Montoyer/Montoyerstraat 59
1049 Bruxelles

Belgia

Stimatd Doamnd Director General Gallego Torres,

Prezenta scrisoare cuprinde o scurtd prezentare generald a principalelor instrumente de investigare utilizate pentru
obtinerea de date comerciale si alte informatii din registre de la societdtile din Statele Unite ale Americii in scopul asigurarii
respectdrii dreptului penal sau in interes public (civil si de reglementare), inclusiv a limitdrilor cu privire la acces previzute
de mecanismele respective ('). Toate procesele juridice descrise in prezenta scrisoare sunt nediscriminatorii prin faptul cd
sunt utilizate pentru obtinerea de informatii de la societdtile din Statele Unite ale Americii, inclusiv de la societdti care se
vor autocertifica prin intermediul Cadrului UE-SUA privind confidentialitatea datelor, fard a tine cont de cetdtenia sau
locul de resedintd al persoanei vizate. in plus, societitile care beneficiazd de calitate procesuald in Statele Unite ale Americii
0 pot contesta in instantd, astfel cum este descris mai jos ().

In ceea ce priveste confiscarea datelor de citre autorititile publice, trebuie remarcat al patrulea amendament la Constitutia
Statelor Unite, care prevede ci ,[n]u se va incilca dreptul cetétenilor de a fi siguri in ceea ce priveste persoanele, locuintele,
documentele si efectele, impotriva perchezitiilor si sechestrelor nerezonabile, si nu se vor emite mandate fird un motiv
intemeiat, sustinut de jurdmant sau declaratie solemnd, care include in special descrierea spatiului care urmeazi si fie
perchezitionat, persoanele care urmeazd si fie arestate sau obiectele care urmeazi si fie confiscate.” (Constitutia SUA, al
patrulea amendament). Astfel cum a afirmat Curtea Supremi a Statelor Unite ale Americii in hotdrarea Berger/Statul New
York, ,[s]copul de bazd al acestui amendament, astfel cum este recunoscut in numeroase hotirari ale Curtii, este sd
protejeze viata privatd si securitatea persoanelor impotriva invaziei arbitrare din partea functionarilor guvernamentali.”
(388 U.S. 41, 53 (1967) [citand hotdrarea Camara/Tribunalul Municipal din San Francisco, 387 U.S. 523, 528 (1967)]. In
investigdrile interne, cel de al patrulea amendament impune, in general, agentilor de aplicare a legii sd obtind un mandat
judecdtoresc inainte de a efectua o perchezitie. A se vedea hotdrirea Katz/Statele Unite ale Americii, 389 U.S. 347, 357

(1) Aceastd prezentare generald nu descrie instrumentele de investigare in materie de securitate nationald utilizate de autorititile de
aplicare a legii In investigatii cu privire la terorism i alte investigatii privind securitatea nationald, inclusiv scrisorile privind securitatea
nationald (National Security Letters — NSL) — pentru anumite informatii din rapoartele de credit, evidentele financiare si evidentele
electronice privind abonatii si tranzactiile, a se vedea titlul 12 articolul 3414 din U.S.C,, titlul 15 articolul 1681u din U.S.C,, titlul 15
articolul 1681v din U.S.C.,, titlul 18 articolul 2709 din U.S.C,, titlul 50 articolul 3162 din U.S.C., iar pentru mdsurile de supraveghere
electronicd, mandatele de perchezitie, documentele comerciale si alte colectdri de informatii efectuate in temeiul Legii privind
supravegherea activititilor striine de spionaj, a se vedea titlul 50 articolul 1801 si urm. din U.S.C.

() Aceastd scrisoare discutd aplicarea legii federale si autorititile de reglementare. incilcirile legislatiei statale sunt investigate de
autoritdtile statale de aplicare a legii si sunt judecate in instantele statale. Autoritatile statale de aplicare a legii utilizeazd mandatele si
citatiile emise conform legislatiei statale, in esentd in acelasi mod descris in prezentul document, dar cu posibilitatea ca procesul juridic
la nivel de stat sd poatd face obiectul unor masuri de protectie suplimentare previzute de constitutiile sau statutele statelor, care le
depisesc pe cele din Constitutia SUA. Masurile de protectie din legislatia statald trebuie sa fie cel putin egale cu cele din Constitutia
SUA, inclusiv cu al patrulea amendament, dar fird a se limita la acesta.
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(1967). Standardele pentru emiterea unui mandat, cum ar fi cerintele privind cauza probabild si caracterul particular, se
aplicd mandatelor pentru perchezitii fizice si confisciri, precum si mandatelor pentru continutul stocat al comunicatiilor
electronice emise in temeiul Legii privind comunicatiile stocate, astfel cum se discutd in cele ce urmeazd. Atunci cand
cerinta privind mandatul nu se aplicd, activitatea autorititii publice este supusd, totusi, unui test privind caracterul
rezonabil in temeiul celui de al patrulea amendament. Prin urmare, se garanteaza chiar prin Constitutie faptul cd, in SUA,
autoritatea publicd nu are putere nelimitatd sau arbitrard de a retine informatii cu caracter privat (%).

Autoritdtile de aplicare a dreptului penal:

Procurorii federali, care sunt functionari ai Departamentului de Justitie (DOJ) si agenti federali de investigatii, inclusiv
agentii din cadrul Biroului Federal de Investigatii (FBI), agentie de aplicare a legii din cadrul DOJ, sunt in masurd si impund
societdtilor din Statele Unite ale Americii sd prezinte documente si alte informatii din registre in scopuri de cercetare penald
prin intermediul mai multor tipuri de procese juridice obligatorii, inclusiv prin citatii pentru a apdrea in fata marelui juriu,
citatii administrative si mandate de perchezitie, si pot obtine alte comuniciri in baza mecanismelor federale de interceptare
a comunicatiilor in temeiul legislatiei penale.

Citatiile pentru a apdrea in fata marelui juriu sau la proces: Citatiile penale sunt utilizate pentru a sprijini anchete specifice
ale autoritdtilor de aplicare a legii. O citatie pentru a aparea in fata marelui juriu este emisd de un mare juriu (de reguld, la
cererea unui procuror federal), pentru a sprijini o investigatie a marelui juriu in cazul unei anumite presupuse incalcari a
dreptului penal. Marile jurii reprezintd ramura de investigare a instantei si sunt alcituite de un judecitor sau magistrat. O
citatie poate impune unei persoane sd depund mdrturie in cadrul unei proceduri sau sd producd sau sd pund la dispozitie
documente comerciale, informatii stocate electronic sau alte elemente tangibile. Informatiile trebuie si fie relevante pentru
investigatie, iar citatia nu poate fi nerezonabild, fiind excesiv de cuprinzitoare, abuzivd sau impovdritoare. Persoana citatd
poate depune o propunere de a contesta o citatie intemeiatd pe aceste motive. A se vedea Codul federal de procedurd
penald, p. 17. In anumite circumstante, citatiile referitoare la documente pot fi utilizate dupa punerea sub acuzare de citre
marele juriu.

Competenta administrativa de citare: Competentele administrative de citare pot fi exercitate in anchete penale sau civile. In
contextul aplicdrii dreptului penal, mai multe legi federale autorizeazi utilizarea unor citatii administrative pentru a
prezenta sau a pune la dispozitie documente comerciale, informatii stocate electronic sau alte elemente tangibile relevante
pentru investigatiile care implica fraudarea serviciilor de sindtate, abuzuri impotriva copiilor, protectia Serviciului Secret,
cazuri referitoare la substante controlate si investigatii ale inspectorului general care implicd agentii guvernamentale. In
cazul in care autoritatea publicd doreste sd aplice o citatie administrativa in instantd, destinatarul citatiei administrative, la
fel ca destinatarul unei citatii emise de marele juriu, poate sustine cd aceasta este nerezonabild deoarece este excesiv de
cuprinzitoare sau pentru ci este abuziva sau impovardtoare.

Ordine judecitoresti pentru interceptare si capturare si trasabilitate: In temeiul dispozitiilor privind interceptarea si
capturarea si trasabilitatea in materie penald, autorititile de aplicare a legii pot obtine un ordin judecitoresc de a obtine, in
timp real, disimularea, rutarea, adresarea si semnalarea de informatii cu privire la un numir de telefon sau la o adresi de
e-mail, pe baza certificarii faptului cd informatiile furnizate sunt relevante pentru o investigare in curs. A se vedea titlul 18
articolele 3121-3127 din U.S.C. Utilizarea sau instalarea unui astfel de dispozitiv in afara legii federale este o infractiune la
nivel federal.

Legea privind confidentialitatea comunicatiilor electronice (Electronic Communications Privacy Act — ECPA): Norme
suplimentare reglementeazd accesul guvernului la informatiile privind abonatii, traficul si continutul stocat al
comunicatiilor, detinute de furnizorii de servicii de internet (internet service providers — ISP), de companiile de telefonie si de
alti furnizori de servicii terti, in temeiul titlului II din ECPA, denumitd si Legea privind comunicatiile stocate (Stored
Communications Act — SCA), titlul 18 articolele 2701-2712 din U.S.C. SCA stabileste un sistem de drepturi legale la viatd
privatd care limiteazd accesul autorititilor de aplicare a legii la alte date decdt cele necesare in temeiul dreptului
constitutional ale clientilor si abonatilor ai furnizorilor de servicii de internet. SCA prevede cresterea nivelului de protectie

() In ceea ce priveste principiile celui de al patrulea amendament privind protectia vietii private si a intereselor de securitate care sunt
discutate mai sus, instantele din SUA aplicd in mod regulat aceste principii noilor tipuri de instrumente de investigare in materie de
aplicare a legii care sunt facilitate de evolutiile tehnologice. De exemplu, in 2018, Curtea Supremd a statuat cd obtinerea de citre
autoritatea publicd, in cadrul unei anchete de aplicare a legii, a istoricului datelor privind localizarea unui telefon mobil de la o
societate de telefonie mobild pentru o perioadd indelungatd constituie o ,perchezitie” care face obiectul cerintei privind mandatul
prevdzutd in cel de al patrulea amendament. Carpenter/Statele Unite ale Americii, 138 S. Ct. 2206 (2018).
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a vietii private in functie de caracterul intruziv al colectdrii. Pentru informatiile de inregistrare ale abonatilor, adresele IP si
mdrcile temporale asociate, precum si informatiile privind facturarea, autoritdtile de aplicare a dreptului penal trebuie sd
obtind o citatie. Pentru majoritatea celorlalte informatii fird continut stocate, cum ar fi antete de e-mail fard subiect,
autorititile de aplicare a legii trebuie si prezinte unui judecitor faptele specifice care si demonstreze cd informatiile
solicitate sunt relevante si importante pentru o investigare in curs. Pentru a obtine continutul stocat al comunicatiilor, in
general, autoritdtile de aplicare a dreptului penal trebuie si obtind un mandat de la un judecitor pe baza unei cauze
probabile de a crede cd acel cont contine dovezi ale unei infractiuni. SCA prevede, de asemenea, rispunderea civild si
sanctiuni penale (*).

Ordine judecitoresti de supraveghere in temeiul Legii federale privind interceptarea convorbirilor: In plus, autorititile de
aplicare a legii pot intercepta in timp real comunicatii prin cablu, comunicatii orale sau electronice in scopuri de cercetare
penald, in conformitate cu Legea federald privind interceptarea comunicatiilor. A se vedea titlul 18 articolele 2510-2523
din U.S.C. Aceastd competentd este disponibild numai in temeiul unui ordin judecitoresc, prin care un judecitor constatd,
printre altele, cd existd o cauzd probabild s se creadd cd interceptarea convorbirilor sau interceptarea electronicd va face
dovada unei infractiuni federale sau va dezvilui locul in care se afld un fugar care se sustrage de la urmdrirea penald. Legea
prevede rispunderea civild si sanctiuni penale pentru incdlcirile dispozitiilor privind interceptarea.

Mandat de perchezitie — Codul federal de procedurd penald, articolul 41: Autorititile de aplicarea legii pot sd
perchezitioneze fizic spatii din Statele Unite in cazul in care sunt autorizate in acest sens de un judecdtor. Autorititile de
aplicare a legii trebuie sd demonstreze judecdtorului, pe baza unei cauze probabile, cd o infractiune a fost comisd sau este
pe cale sd fie comisd §i cd obiectele legate de infractiune sunt susceptibile de a fi gisite in locul specificat in mandat.
Aceastd competentd este utilizatd adesea in cazul in care este necesard efectuarea unei perchezitii fizice a unui spatiu de
cdtre politie, avind in vedere pericolul ca probele si fie distruse in cazul in care societdtii i se trimite o citatie sau un alt tip
de ordin de prezentare. O persoand care face obiectul unei perchezitii sau ale cirei bunuri fac obiectul unei perchezitii poate
solicita invalidarea elementelor de proba obtinute sau rezultate in urma unei perchezitii ilegale in cazul in care se aduc astfel
de probe impotriva persoanei respective in cursul unui proces penal. A se vedea hotdrdrea Mapp/Ohio, 367 U.S. 643
(1961). In cazul in care un detindtor de date este obligat si divulge date in temeiul unui mandat, partea obligatd poate
contesta cerinta de divulgare a datelor ca fiind nejustificat de impovardtoare. A se vedea hotdrirea cu privire la o cerere
inaintatd de Statele Unite ale Americii, 610 F.2d 1148, 1157 (al treilea circuit, 1979) (in care s-a statuat cd, ,pentru
respectarea garantiilor procedurale, este necesar s aiba loc o audiere cu privire la caracterul impovdrator al unei masuri
inainte de a obliga o societate de telefonie si furnizeze” asistentd in baza unui mandat de perchezitie); hotirarea cu privire
la o cerere inaintatd de Statele Unite ale Americii, 616 F.2d 1122 (al noudlea circuit, 1980) (care a ajuns la aceeasi
concluzie pe baza competentei de supraveghere a instantei).

Orientdrile si politicile DOJ: Pe 1angd aceste limitdri constitutionale, statutare §i bazate pe norme privind accesul autoritatii
publice la date, procurorul general a emis orientdri care stabilesc limite suplimentare pentru accesul autorititilor de aplicare
a legii la date si care contin, de asemenea, masuri de protectie a vietii private si a libertitilor civile. De exemplu, Orientarile
procurorului general pentru operatiunile interne ale Biroului Federal de Investigatii (FBI) (septembrie 2008) (denumite in
continuare Orientdrile AG FBI), disponibile la adresa http:/[www.justice.gov/archive/opa/docs/guidelines.pdf, stabilesc
limite privind utilizarea mijloacelor de investigare pentru a ciuta informatii cu privire la anchetele care implica infractiuni
federale. Aceste orientdri prevdd ca FBI si utilizeze metodele de anchetd cele mai putin invazive, ludnd in considerare
impactul asupra vietii private si a libertdtilor civile si eventualele daune aduse reputatiei. De asemenea, acestea previd ci
Leste incontestabil faptul ci FBI trebuie sd isi desfisoare anchetele si alte activitdti in mod legal si rezonabil, respectind
libertatea i viata privatd si s evite interventiile inutile in viata cetdtenilor care respectd legea.” Orientdrile AG FBI 5. FBI a
pus in aplicare aceste orientdri prin Ghidul FBI privind investigatiile si operatiunile interne (Domestic Investigations and
Operations  Guide — DIOG), disponibil la adresa https:/[vault.fbigov/FBI%20Domestic%20Investigations%20and%
200perations%20Guide%20%28DI0G%29, un manual cuprinzitor care include limite detaliate privind utilizarea unor
instrumente de investigare si orientdri pentru a se asigura cd libertitile publice si viata privatd sunt protejate in fiecare
anchetd. Norme si politici suplimentare care prevad limitdri ale activitdtilor de investigare ale procurorilor federali sunt
stabilite in Manualul justitiei, disponibil, de asemenea, online la adresa https:|[www.justice.gov/jm/justicemanual.

Autorititile civile si de reglementare (interesul public):

() In plus, sectiunea 2705 litera (b) din SCA autorizeazi autoritatea publici si obtind un ordin judecitoresc, pe baza unei nevoi
demonstrate de protectie impotriva divulgdrii, prin care se interzice unui furnizor de servicii de comunicatii sd notifice in mod
voluntar utilizatorilor sdi demararea procesului juridic in temetul SCA. In octombrie 2017, procurorul general adjunct Rod Rosenstein
a emis un memorandum adresat avocatilor si agentilor DOJ, care prevede orientdri pentru asigurarea faptului cd cererile pentru astfel
de ordine de protectie sunt adaptate faptelor si preocupdrilor specifice investigatiei si care stabileste un plafon general de un an pentru
perioada cu care o cerere poate incerca sd amane notificarea. In mai 2022, procurorul general adjunct Lisa Monaco a emis orientiri
suplimentare pe aceastd temd, care, printre alte aspecte, au stabilit cerinte interne de aprobare de citre DOJ pentru cererile de
prelungire a unui ordin de protectie dincolo de perioada initiald de un an si au solicitat incetarea ordinelor de protectie la incheierea
unei investigatii.
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De asemenea, existd limitiri semnificative in ceea ce priveste accesul civil sau de reglementare (si anume, ,interesul public”)
la datele detinute de companii din Statele Unite. Agentiile cu responsabilititi civile si de reglementare pot emite citatii
societdtilor pentru documente comerciale, informatii stocate electronic sau alte elemente tangibile. Aceste agentii sunt
limitate in ceea ce priveste exercitarea competentei administrative sau civile de citare nu numai prin legile lor organice, ci i
prin controlul jurisdictional independent al unor citatii emise inainte de punerea in aplicare a unor potentiale decizii
judiciare. A se vedea, de exemplu Codul federal de proceduri civild p. 45. Agentiile pot solicita accesul numai la datele care
sunt relevante pentru chestiuni care intrd in sfera lor de autoritate de reglementare. In plus, destinatarul unei citatii
administrative poate contesta executarea acestei citatii in instantd, prezentdnd dovada ci agentia nu a actionat in
conformitate cu standardele de bazi privind caracterul rezonabil, astfel cum s-a aritat anterior.

Existd alte temeijuri juridice pentru ca societdtile sd conteste cererile de date din partea agentiilor administrative, pe baza
sectoarelor lor specifice de activitate si a tipurilor de date pe care le detin. De exemplu, institutiile financiare pot contesta
citatiile administrative care urmdresc anumite tipuri de informatii ca fiind incdlcari ale Legii privind secretul bancare si ale
regulamentelor de punere in aplicare ale acesteia. Titlul 31 articolul 5318 din U.S.C,; titlul 31 capitolul X din C.ER. Alte
intreprinderi pot invoca Legea privind raportarea echitabild a creditelor (Fair Credit Reporting Act), a se vedea titlul 15
articolul 1681b din U.S.C., sau o serie de alte legi sectoriale specifice. Utilizarea abuzivd a autoritdtii de citare a unei agentii
poate antrena raspunderea agentiei sau raspunderea personald a agentilor agentiei. A se vedea, de exemplu, Legea privind
dreptul la confidentialitate financiard (Right to Financial Privacy Act), titlul 12 articolele 3401-3423 din U.S.C. Astfel,
instantele din Statele Unite apdrd impotriva solicitdrilor neadecvate de reglementare si asigurd supravegherea independentd
a actiunilor agentiilor federale.

In cele din urmd, orice competentd legald de care dispun autoritatile administrative pentru a confisca fizic evidentele unei
societdti din Statele Unite ale Americii in urma unei perchezitii administrative trebuie si indeplineasci cerintele stabilite in
temeiul celui de al patrulea amendament. A se vedea hotdrarea See/Orasul Seattle, 387 U.S. 541 (1967).

Concluzie:

Toate activitdtile de aplicare a legii si de reglementare din Statele Unite ale Americii trebuie s respecte legislatia aplicabild,
inclusiv Constitutia SUA, statutele, normele si reglementirile. Aceste activititi trebuie si fie in conformitate cu politicile
aplicabile, inclusiv orice orientdri ale procurorului general care reglementeaza activititile de aplicare a legii federale. Cadrul
juridic descris mai sus limiteazd capacitatea agentiilor de reglementare si de aplicare a legii din SUA de a obtine informatii de
la societdtile din Statele Unite — indiferent daci informatiile se referd la cetdteni americani/rezidenti in SUA sau cetdteni ai
unor tari striine — si, in plus, permite controlul jurisdictional al tuturor solicitdrilor de date ale autorititilor publice in
conformitate cu aceste competente.

A
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Bruce C. Swartz
Depity Assistant Attorney General and
Counselor for International Affairs
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ANEXA VII

BIROUL DIRECTORULUI SERVICIULUI NATIONAL DE INFORMATII AL CONSILIERULUI
GENERAL

WASHINGTON, DC 20511

9 decembrie 2022

Consilier general

Leslie B. Kiernan
Departamentul Comertului din
SUA 1401 Constitutie Ave.,
NW Washington, DC 20230

Stimatd Doamna Kiernan,

La 7 octombrie 2022, Presedintele Biden a semnat Ordinul executiv nr. 14086, ,Enhancing Safeguards for US Signals
Intelligence Activities” (Consolidarea garantiilor pentru activitatile de colectare de informatii de tip SIGINT desfisurate de
Statele Unite ale Americii), care consolideazd gama riguroasd de garantii privind viata privatd si libertdtile civile care se
aplicd activitdtilor SUA de colectare a informatiilor de tip SIGINT. Aceste garantii includ: impunerea obligatiei ca activitdtile
de colectare de informatii de tip SIGINT si indeplineascd obiectivele legitime enumerate; interzicerea explicitd a unor astfel
de activitdti in scopul unor obiective specifice interzise; instituirea unor proceduri noi pentru a se asigura ci activitdtile de
colectare de informatii de tip SIGINT promoveazd aceste obiective legitime, si nu alte obiective, interzise; impunerea
obligatiei ca activititile de colectare de informatii de tip SIGINT si fie efectuate numai dupi ce s-a stabilit, pe baza unei
evaludri rezonabile a tuturor factorilor relevanti, cd activitdtile sunt necesare pentru a promova o prioritate validatd in
materie de informatii $i numai in mdsura §i intr-un mod proportional cu prioritatea validatd in materie de informatii
pentru care au fost autorizate si directionarea elementelor comunitdtii serviciilor de informatii (CI) pentru a-si actualiza
politicile si procedurile astfel incat sd reflecte garantiile impuse de ordinul executiv in materie de SIGINT. Cel mai
important aspect este faptul cd ordinul executiv introduce si un mecanism independent si obligatoriu care permite
persoanelor din ,statele care indeplinesc conditiile”, astfel cum au fost desemnate in temeiul ordinului executiv, sa solicite
reparatii in cazul in care considerd cd au ficut obiectul unor activititi de colectare de informatii de tip SIGINT ilegale ale
SUA, inclusiv activitdti care incalcd misurile de protectie identificate in ordinul executiv.

Emiterea de citre Presedintele Biden a Ordinului executiv nr. 14086 a marcat incununarea a mai mult de un an de negocieri
detaliate intre reprezentanti ai Comisiei Europene (CE) si ai Statelor Unite ale Americii si ghideazd misurile pe care le vor lua
Statele Unite ale Americii pentru a-gi pune in aplicare angajamentele asumate in temeiul Cadrului UE-SUA privind
confidentialitatea datelor. in concordanti cu spiritul de cooperare care a produs cadrul, inteleg ci ati primit doud seturi de
intrebdri din partea CE cu privire la modul in care CI va pune in aplicare ordinul executiv. Am plicerea de a rispunde
acestor Intrebdri prin prezenta scrisoare.

Sectiunea 702 din Legea privind supravegherea activitdtilor strdine de spionaj din 1978 (sectiunea 702 din FISA)

Primul set de intrebdri se referd la sectiunea 702 din FISA, care permite colectarea de informatii operative externe prin
vizarea unor persoane care nu sunt cetdteni americanifrezidenti in SUA si despre care se crede in mod rezonabil ¢ se afld
in afara Statelor Unite ale Americii, cu asistenta obligatorie a furnizorilor de servicii de comunicatii electronice. Mai precis,
intrebdrile privesc interactiunea dintre aceastd dispozitie si Ordinul executiv nr. 14086, precum si celelalte garantii care se
aplicd activitdtilor desfasurate in temeiul sectiunii 702 din FISA.

Pentru inceput, putem confirma cd CI va aplica garantiile previzute in Ordinul executiv nr. 14086 activitatilor desfisurate
in temeiul sectiunii 702 din FISA.
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In plus, numeroase alte garantii se aplici utilizirii de citre guvern a sectiunii 702 din FISA. De exemplu, toate certificirile in
temeiul sectiunii 702 din FISA trebuie si fie semnate atat de procurorul general, cét si de directorul Serviciului National de
Informatii (Director of National Intelligence — DNI), iar guvernul trebuie si prezinte toate aceste certificiri spre aprobare de
citre Curtea de Supraveghere a Activititilor Striine de Spionaj (Foreign Intelligence Surveillance Court — FISC), care este
formatd din judecdtori independenti, numiti pe viatd, care indeplinesc un mandat de sapte ani ce nu poate fi reinnoit.
Certificdrile identificd categoriile de informatii secrete externe care urmeazd si fie colectate, care trebuie si corespundd
definitiei legale a informatiilor operative externe, prin vizarea unor persoane care nu sunt cetiteni americanifrezidenti in
SUA despre care se crede in mod rezonabil ci se afld in afara Statelor Unite ale Americii. Certificdrile au inclus informatii
privind terorismul international si alte subiecte, cum ar fi obtinerea de informatii privind armele de distrugere in masa.
Fiecare certificare anuald trebuie prezentatd FISC spre aprobare intr-un pachet de cereri de certificare care include
certificirile procurorului general si ale DNI, declaratii sub juriméant ale unor sefi ai serviciilor de informatii, precum si
proceduri de vizare, proceduri de minimizare si proceduri de interogare care sunt obligatorii pentru guvern. Procedurile de
vizare impun, printre altele, ca CI sd evalueze in mod rezonabil, pe baza tuturor circumstantelor, cd vizarea va conduce
probabil la colectarea de informatii externe identificate intr-o certificare in conformitate cu sectiunea 702 din FISA.

In plus, atunci cand colecteazd informatii in conformitate cu sectiunea 702 din FISA, CI trebuie: s3 furnizeze o explicatie
scrisd a elementelor pe baza cirora evalueazd, in momentul vizirii, ¢i se preconizeazi ci tinta va detine, va primi sau cd
este probabil sd comunice informatiile operative externe identificate intr-o certificare in conformitate cu sectiunea 702 din
FISA; si confirme cd standardul de vizare, astfel cum este prevdzut in sectiunea 702 din FISA, este in continuare indeplinit si
sd inceteze colectarea in cazul in care standardul nu mai este respectat. A se vedea documentul prezentat de guvernul SUA
Curtii de Supraveghere a Activitdtilor Strdine de Spionaj, Sinteza din 2015 a principalelor ceringe in temeiul sectiunii 702,
punctele 2-3 (15 iulie 2015).

Cerinta ca CI sd inregistreze in scris §i sd afirme in mod regulat validitatea evaludrii sale potrivit cireia obiectivele din
sectiunea 702 a FISA indeplinesc standardele de vizare aplicabile faciliteazd supravegherea de citre FISC a activititilor de
vizare ale CI. Fiecare evaluare si justificare a vizdrii inregistrate este revizuitd bilunar de cdtre avocatii insdrcinati cu
supravegherea serviciilor de informatii din cadrul Departamentului de Justitie (DOJ), care exercitd aceastd functie de
supraveghere independent de operatiunile de informatii externe. Sectiunea din cadrul DOJ care indeplineste aceastd functie
are apoi responsabilitatea, in temeiul unei norme FISC stabilite cu mult timp in urmd, de a raporta citre FISC orice incilcare
a procedurilor aplicabile. Aceastd raportare, impreund cu reuniunile periodice dintre FISC si aceastd sectiune din cadrul DOJ
privind supravegherea procedurii de vizare in conformitate cu sectiunea 702 din FISA, permite FISC sd asigure respectarea
procedurii de vizare conform sectiunii 702 din FISA si a altor proceduri si, in caz contrar, si se asigure cd activitdtile
guvernului sunt legale. In special, FISC poate face acest lucru in mai multe moduri, inclusiv prin emiterea unor decizii de
remediere obligatorii pentru sista competenta guvernului de a colecta date in raport cu o anumitd tintd sau pentru a
modifica sau a intdrzia colectarea de date conform sectiunii 702 din FISA. De asemenea, FISC poate solicita guvernului si
furnizeze rapoarte sau informdri suplimentare cu privire la respectarea de citre acesta a procedurilor de vizare si a altor
proceduri sau poate solicita modificiri ale acestor proceduri.

Colectarea SIGINT ,in masd”

X

Al doilea set de intrebdri se referd la colectarea SIGINT ,in masa”, care este definitd prin Ordinul executiv nr. 14086 ca fiind
,colectarea autorizatd a unor cantitdti mari de SIGINT care, din motive tehnice sau operationale, sunt obtinute firi a se
recurge la factori de diferentiere (de exemplu, fird utilizarea unor identificatori sau a unor termeni de selectie specifici).”

In ceea ce priveste aceste intrebdri, observim mai intdi ci nici FISA, nici scrisorile privind securitatea nationald nu
autorizeazd colectarea in masd. In ceea ce priveste FISA:

— Titlurile I si III din FISA, care autorizeazd supravegherea electronici si, respectiv, perchezitii fizice, impun un ordin
judecdtoresc (cu cateva exceptii, de exemplu in situatii de urgentd) si necesitd intotdeauna o cauzi probabild de a crede
cd tinta este o putere strdind sau un agent al unei puteri strdine. A se vedea titlul 50 articolele 1805, 1824 din U.S.C.

— Legea FREEDOM din 2015 a SUA a modificat titlul IV din FISA, care autorizeaza utilizarea dispozitivelor de interceptare si de
captare si urmdrire, in baza unui ordin judecitoresc (cu exceptia situatiilor de urgentd), pentru a solicita guvernului sa isi
intemeieze cererile pe un ,termen de selectie specific”. A se vedea titlul 50 articolul 1842 litera (c) punctul 3 din U.S.C.
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— Titlul V din FISA, care permite Biroului Federal de Investigatii (FBI) sd obtind anumite tipuri de documente comerciale,
impune emiterea unui ordin judecdtoresc pe baza unei cereri in care se precizeazd ci ,existd fapte specifice si
articulabile care sustin convingerea ci persoana la care se referd evidentele este o putere striind sau un agent al unei
puteri strdine.” A se vedea titlul 50 articolul 1862 litera (b) punctul 2 partea B din U.S.C ().

— 1In cele din urmd, sectiunea 702 din FISA autorizeazd ,vizarea unor persoane despre care se crede in mod rezonabil ci se
afld in afara Statelor Unite ale Americii, pentru a obtine informatii operative externe”. A se vedea titlul 50
articolul 1881a litera (a) din U.S.C. Astfel, dupd cum a remarcat Consiliul de supraveghere a vietii private si a
liberttilor civile, colectarea de date de cdtre guvern in temeiul sectiunii 702 din FISA ,constd in intregime in vizarea
persoanelor fizice si in obtinerea de comunicatii asociate acestor persoane, de la care guvernul are motive sd se astepte
sd obtind anumite tipuri de informatii externe”, astfel incét ,programul nu functioneazd prin colectarea in masd a
comunicatiilor.” Consiliul de supraveghere a vietii private si a libertatilor civile, ,Raport privind programul de supraveghere
care functioneazd in conformitate cu sectiunea 702 din Legea privind supravegherea activitagilor strdine de spionaj” punctul 103
(2 iulie 2014) ().

In ceea ce priveste scrisorile privind securitatea nationald, Legea FREEDOM din 2015 a SUA impune ,un termen de selectie
specific” privind utilizarea unor astfel de scrisori. A se vedea titlul 12 articolul 3414 litera (a) punctul 2 din U.S.C,, titlul 15
articolul 1681u din U.S.C,, titlul 15 articolul 1681v litera (a) din U.S.C., titlul 18 articolul 2709 litera (b) din U.S.C.

In plus, Ordinul executiv nr. 14086 prevede ci ,[clolectarea directionatd trebuie si aibd prioritate” si cd, atunci cand CI
efectueazd colectare in masi, ,colectarea in masd a SIGINT este autorizatd numai dupi ce s-a stabilit [...] cd informatiile
necesare pentru a promova o prioritate validatd in materie de informatii nu pot fi obtinute in mod rezonabil prin colectare

X

tintitd.” A se vedea Ordinul executiv nr. 14086, articolul 2 litera (c) punctul (i) partea A.

In plus, atunci cand CI stabileste cd colectarea in masa respectd aceste standarde, Ordinul executiv nr. 14086 prevede
garantii suplimentare. In special, ordinul executive impune ca, atunci cand efectueazd colectare in masd, CI s aplice
,metode si masuri tehnice pentru a limita datele colectate numai la ceea ce este necesar pentru promovarea unei prioritdti
validate in materie de informatii, reducind in acelasi timp la minimum colectarea de informatii nepertinente”. A se vedea id.
Ordinul precizeazd, de asemenea, cd activitdtile de colectare de informatii de tip SIGINT, ,care includ interogarea
informatiilor de tip SIGINT obtinute prin colectare in masd, si fie efectuate numai dupi ce s-a stabilit, pe baza unei evaludri
rezonabile a tuturor factorilor relevanti, ci activititile sunt necesare pentru a promova o prioritate validatd in materie de
informatii”. A se vedea id. articolul 2 litera (a) punctul (i) partea A. Ordinul pune in aplicare in continuare acest principiu,
afirmand cd CI poate si efectueze doar interogiri nereduse la minimum de SIGINT obtinute in masi in vederea atingerii a
sase obiective permise si ci astfel de interogdri trebuie efectuate in conformitate cu politici si proceduri care ,jau in
considerare in mod corespunzitor impactul [interogdrilor] asupra vietii private si a libertdtilor civile ale tuturor
persoanelor, indiferent de cetitenie sau de locul de resedintd al acestora”. A se vedea id. articolul 2 litera (c) punctul (ii)
partea D. In cele din urmi, ordinul prevede msuri de control privind gestionarea, securitatea si accesul la datele colectate.
A se vedea id. articolul 2 litera (c) punctul (iii) partea A si articolul 2 litera (c) punctul (iii) partea B.

* X k% % %

Sperdm ci aceste clarificiri vor fi utile. VA rugdm si nu ezitati sd ne contactati dac aveti intrebdri suplimentare cu privire la
modul in care CI SUA intentioneazd si pund in aplicare Ordinul executiv nr. 14086.

() Din 2001 pani in 2020, titlul V din FISA a permis FBI sa solicite autorizatia FISC pentru a obtine ,lucruri tangibile” care sunt relevante
pentru anumite investigatii autorizate. A se vedea Legea PATRIOT a SUA, Pub. L. Nr. 107-56, 115 Stat. 272 articolul 215 (2001).
Aceastd formulare, care a devenit caduci si, prin urmare, nu mai reprezintd legea, a constituit autoritatea in temeiul cireia guvernul a
colectat la un moment dat metadate de telefonie in masa. Cu toate acestea, chiar inainte de expirarea dispozitiei, Legea FREEDOM a
SUA o modificase pentru a impune guvernului si isi intemeieze cererea citre FISC pe un ,termen de selectie specific”. A se vedea Legea
FREEDOM a SUA, Pub. L. Nr. 114-23, 129 Stat. 268 articolul 1 03 (2015).

() Sectiunile 703 si 704, care autorizeazd Cl si vizeze cetiteni americanifrezidenti in SUA situati in strdinitate, impun un ordin
judecdtoresc (cu exceptia situatiilor de urgentd) si necesitd intotdeauna o cauzd probabild de a crede cd tinta este o putere strdind, un
agent al unei puteri strdine sau un functionar sau un angajat al unei puteri striine. A se vedea titlul 50 articolele 1881b, 1881c din U.S.C.
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Sincerely,

Christopher C. FONZONE
Consilier general



L 231/228

Jurnalul Oficial al Uniunii Europene

ANEXA VIII

Lista abrevierilor

In prezenta decizie apar urmitoarele abrevieri:

AAA

American Arbitration Association (Asociatia Americand de Arbitraj)

Regulamentul PG

Regulamentul procurorului general de instituire a unei instante de reexaminare a
protectiei datelor

AGG-DOM Orientdrile procurorului general cu privire la operatiunile interne ale FBI

APA Administrative Procedure Act (Legea privind procedura administrativa)

CIA Central Intelligence Agency

CNSS Committee on National Security Systems (Comitetul privind sistemele de securitate

national)

Curtea de Justitie

Curtea de Justitie a Uniunii Europene

Decizie Decizia de punere in aplicare a Comisiei de constatare, in conformitate cu
Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului, a
nivelului adecvat de protectie a datelor cu caracter personal asigurat de Cadrul
UE-SUA privind confidentialitatea datelor

DHS Department of Homeland Security (Departamentul de Securitate Intern)

DNI Directorul Serviciului National de Informatii

DoC Departamentul Comertului al SUA

DoJ Departamentul de Justitie al SUA

DoT Departamentul Transporturilor al SUA

APD Autoritate pentru protectia datelor

Lista CCD Lista Cadrului privind confidentialitatea datelor

DPRC Data Protection Review Court (Curtea de Reexaminare a Protectiei Datelor)

ECOA Equal Credit Opportunity Act (Legea privind egalitatea de sanse in materie de credit)

ECPA Electronic Communications Privacy Act (Legea privind confidentialitatea
comunicatiilor electronice)

SEE Spatiul Economic European

OEnr. 12333 Ordinul executiv nr. 12333 ,United States Intelligence Activities” (Activitatile de

colectare de informatii ale Statelor Unite ale Americii)

OE nr. 14086, OE

Ordinul executiv nr. 14086 ,Enhancing Safeguards for US Signals Intelligence
Activities” (Consolidarea garantiilor pentru activitdtile de colectare de informatii de
tip SIGINT desfdsurate de Statele Unite ale Americii)

CCD UE-SUA sau CCD

Cadrul UE-SUA privind confidentialitatea datelor

Comisia de arbitraj CCD UE-SUA

Comisia de arbitraj pentru Cadrul UE-SUA privind confidentialitatea datelor

FBI

Federal Bureau of Investigation (Biroul Federal de Investigatii)

FCRA Fair Credit Reporting Act (Legea privind raportarea echitabild a creditelor)

FISA Foreign Intelligence Surveillance Act (Legea privind supravegherea activitatilor
strdine de spionaj)

FISC Foreign Intelligence Surveillance Court (Curtea de Supraveghere a Activitatilor
Strdine de Spionaj)

FISCR Foreign Intelligence Surveillance Court of Review (Curtea de Reexaminare a
Supravegherii Activitdtilor Striine de Spionaj)

FOIA Freedom of Information Act (Legea privind libertatea de informare)

FRA Federal Records Act (Legea privind registrele federale)
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FTC U.S. Federal Trade Commission (Comisia Federald pentru Comert din SUA)

HIPAA Health Insurance Portability and Accountability Act (Legea privind portabilitatea si
raspunderea in materie de asigurdri de sindtate)

ICDR International Centre for Dispute Resolution (Centrul International pentru
Solutionarea Litigiilor)

10B Intelligence Oversight Board (Comitetul pentru supravegherea serviciilor de
informatii)

NIST National Institute of Standards and Technology (Institutul National pentru
Standarde si Tehnologie)

NSA National Security Agency (Agentia Nationald de Securitate)

NSL National Security Letter(s) (scrisori privind securitatea nationald)

ODNI Office of the Director of National Intelligence (Biroul Directorului Serviciului

National de Informatii)

ODNI CLPO, CLPO

Civil Liberties Protection Officer of the Director of National Intelligence
(responsabilul pentru protectia libertatilor civile din cadrul Biroului Directorului
Serviciului National de Informatii)

OMB Office of Management and Budget (Biroul pentru Administrare si Buget)

OPCL Office of Privacy and Civil Liberties of the Department of Justice (Biroul pentru
protectia vietii private si a libertdtilor civile din cadrul Departamentului de Justitie)

PCLOB Privacy and Civil Liberties Oversight Board (Comitetul de supraveghere in materie
de protectie a vietii private si a libertitilor civile)

PIAB President’s Intelligence Advisory Board (Consiliul consultativ privind serviciile de
informatii al presedintelui)

PPD-28 Presidential Policy Directive 28 (Directiva nr. 28 privind politica prezidentiald)

Regulamentul (UE) 2016679

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din

27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE

SAOP Senior Agency Official for Privacy (inalt functionar al agentiei pentru protectia vietii
private)

Principiile Principiile Cadrului UE-SUA privind confidentialitatea datelor

SUA Statele Unite ale Americii

Uniunea Uniunea Europeana
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